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PRINCIPI GENERALI

1.1. Premessa

Il decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 concernente le "Regole tecniche per il
protocollo informatico”, articolo 3, comma 1, lettera d), prevede I'adozione del manuale di gestione per tutte
le amministrazioni di cui all'articolo 2, comma 2, del decreto legidativo 7 marzo 2005, n. 82, Codice
dell’Amministrazione Digitale. Il manuale di gestione, disciplinato dal successivo art. 5, comma 1, "descrive
il sistemadi gestione anche ai fini della conservazione, dei documenti informatici e fornisce le istruzioni per
il corretto funzionamento del servizio per latenutadel protocollo informatico, della gestione dei flussi
documentali e degli archivi”. In questo ambito e previsto che ogni amministrazione pubblica individui una o
piu Aree Organizzative Omogenee, al'interno delle quali sianominato un responsabile del servizio per la
tenuta del protocollo informatico, della gestione dei flussi documentali e degli archivi, ai sensi dell’articolo
50 del Testo unico delle disposizioni legidative e regolamentari in materia di documentazione
amministrativa (decreto del Presidente della Repubblican. 445 del 28 dicembre 2000).

Obiettivo del Manuae di gestione € descrivere siail sistema di gestione documentale a partire dallafase di
protocollazione della corrispondenzain ingresso e in uscita e di quellainterna, siale funzionalita disponibili
per gli addetti al servizio e per i soggetti esterni che adiverso titolo interagiscono con I'amministrazione.

Il protocollo informatico, anche con le sue funzionalita minime, costituisce l'infrastruttura di base tecnico-
funzionale su cui avviare il processo di ammodernamento e di trasparenza dell'attivita dell'amministrazione.
Il manuale e destinato ala piu ampia diffusione interna ed esterna, in quanto fornisce le istruzioni complete
per eseguire correttamente le operazioni di formazione, registrazione, classificazione, fascicolazione e
archiviazione dei documenti.

Il presente documento, pertanto, si rivolge non solo agli operatori di protocollo, ma, in generale, atutti i
dipendenti e al soggetti esterni che s relazionano con |'amministrazione.

Il manuale e articolato in due parti: nella primavengono indicati I'ambito di applicazione, le definizioni usate
ei principi generali del sistema, nella seconda sono descritte analiticamente le procedure di gestione dei
documenti edei fluss documentali.

1.2. Ambito di applicazione del manuale

Il presente manuale di gestione del protocollo, dei documenti e degli archivi e adottato ai sensi dell'articolo
3, commal, letterad) del decreto del Presidente del Consiglio del 3 dicembre 2013 concernente le "Regole
tecniche per il protocollo informatico”.

Esso descrive le attivita di formazione, registrazione, classificazione, fascicolazione ed archiviazione dei
documenti, oltre alla gestione dei fluss documentali ed archivistici in relazione ai procedimenti
amministrativi dell’ Amministrazione Comunale della Citta di Chioggia.

Il protocollo fafede, anche con effetto giuridico, dell'effettivo ricevimento e della spedizione di un
documento.

1.3. Definizioni e normedi riferimento

Ai fini del presente manuale si intende per:

e "amministrazione', il Comune di Chioggia

e "Testo Unico", il decreto del Presidente della Repubblica 20 dicembre 2000, n. 445 - Testo unico delle
disposizioni legidlative e regolamentari in materia di documentazione amministrativa;

e "Regole tecniche", il decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 concernente le
"Regole tecniche per il protocollo informatico”;

e "Codice", il decreto legidativo 7 marzo 2005, n. 82 - Codice dell'amministrazione digitale.

Per ladefinizione di AOO vedasi I'alegato 1.

Di seguito s riportano gli acronimi utilizzati piu frequentemente:

e AOO - Area Organizzativa Omogenea;

e MdG - Manuaedi Gestione del protocollo informatico, gestione documentale e degli archivi;

e RPA - Responsabile del Procedimento Amministrativo - il dipendente che halaresponsabilita
dell'esecuzione degli adempimenti amministrativi relativi ad un affare;

e RSP - Responsabile del Servizio per latenutadel protocollo informatico, lagestione dei flussi documentali
e degli archivi;



e SdP — Servizio di protocollo informatico;

e UOP - Unita Organizzative di registrazione di Protocollo - rappresentano gli uffici che svolgono attivita di
registrazione di protocollo (tutti gli uffici per protocalli in uscita— Protocollo Generale, Urbanistica, Polizia
Locale per protocolli in ingresso);

e UOR - Uffici Organizzativi di Riferimento - un insieme di uffici che, per tipologia di mandato
istituzionale e competenza, di funzione amministrativa perseguita, di obiettivi e di attivita svolta,
presentano esigenze di gestione della documentazione in modo unitario e coordinato;

e UU - Ufficio Utente - un ufficio dell’AOO che utilizzai servizi messi adisposizione dal servizio di
protocollo informatico; ovvero il soggetto, destinatario del documento, cosi come risulta dalla segnatura di
protocollo nei campi opzionali.

Per e norme ed i regolamenti di riferimento vedas |e norme in atto delle leggi su protocollo informatico,
archivi efluss documentali.

1.4. Area Organizzativa Omogenea

Per la gestione dei documenti I'amministrazione ha istituito un’unica Area Organizzativa Omogenea (AOO)
dove eigtituito un unico servizio per latenutadel protocollo informatico, la gestione del flussi documentali e
degli archivi.

All'interno dell'amministrazione il sistema archivistico € unico.

All'interno della AOOQ il sistemadi protocollazione € organizzato con postazioni di protocollo in ingresso:
Protocollo Genera e, Urbanistica e Polizia Locale mentre per le postazioni di protocollo in uscita tutti gli
utenti dell’ Amministrazione sono abilitati a protocollare corrispondenza in uscita.

Lacorrispondenza siain ingresso che in uscita é gestita da una sola UOP e precisamente dal Servizio di
Protocollo Generale.

1.5. Servizio per la gestione informatica del protocollo

NellaAOOQ éistituito il servizio per latenuta del protocollo informatico, la gestione dei fluss documentali e
degli archivi. Al suddetto servizio e preposto il responsabile del servizio di protocollo informatico.

In relazione allamodalita di fruizione del servizio di protocollo adottata dalla AOO, & compito del servizio:
e predisporre lo schema del manuale di gestione del protocollo informatico con ladescrizione dei criteri e
delle modalita di revisione del medesimo;

e provvedere alla pubblicazione del manuale sul sito istituzional e dell'amministrazione;

e abilitare gli utenti dell’AOQ al'utilizzo del SAP e definire per ciascuno di il tipo di funzioni piu
appropriate tra quelle disponibili;

e garantireil rispetto delle disposizioni normative durante le operazioni di registrazione e di segnatura di
protocollo;

e garantire la corretta conservazione della copiadel registro giornaiero di protocollo;

e sollecitareil ripristino del servizio in caso di indisponibilita del medesimo;

e garantireil buon funzionamento degli strumenti interni al’AQO el rispetto delle procedure concernenti le
attivitadi registrazione di protocollo, di gestione dei documenti e dei flussi documentali, incluse le
funzionalita di accesso dall'esterno;

e autorizzare le eventuali operazioni di annullamento dellaregistrazione di protocollo;

e vigilare sull'osservanza delle disposizioni delle norme vigenti da parte del personale autorizzato e degli
incaricati;

e curare |'apertura, I'uso e la chiusura del registro di protocollazione di emergenza con gli strumenti ele
funzionalita disponibili nel SdP.

1.6. Conservazione delle copiedi riserva

Nell'ambito del servizio di gestione informatica del protocollo, a fine di garantire la non modificabilitadelle
operazioni di registrazione, nella giornata lavorativa successiva, il contenuto del registro informatico di
protocollo, viene inviato in conservazione.

1.7. Firmadigitale



Per I'espletamento delle attivitaistituzionali I'amministrazione fornisce lafirma digitale ai soggetti da
delegati arappresentarla. Nell'allegato 10 viene riportato I'elenco delle personetitolari di firmadigitale
(fornito dai Servizi Informatici - Ced).

1.8. Tutela dei dati personali

L'amministrazionetitolare dei dati di protocollo e dei dati personali, comuni, sensibili e/o giudiziari,
contenuti nella documentazione amministrativa di propria competenza ha ottemperato a dettato del decreto
legislativo 30 giugno 2003, n.196 con atti formali aventi rilevanzainterna ed esterna.

1.9. Casdlle di Posta Elettronica

L'AOO s dotadi unacaselladi posta elettronica certificata istituzional e per la corrispondenza, siain
ingresso che in uscita. Tale casella costituisce I'indirizzo virtuale della AOO e di tutti gli uffici (UOR) che ad
essa fanno riferimento.

In attuazione di quanto previsto dalla Direttiva del Ministro per I’Innovazione e le Tecnologie 18 novembre
2005 sull'impiego della posta el ettronica nelle pubbliche amministrazioni, |'amministrazione muniscei propri
dipendenti di una caselladi posta elettronica convenzionale.

1.10. Sistema di classificazione dei documenti

Con l'inizio dell'attivita operativa del protocollo informatico viene adottato un unico titolario di
classificazione per I'archivio centrale unico dell'amministrazione.

Si trattadi un sistema logico astratto che organizzai documenti secondo una struttura ad albero definita sulla
base dell'organi zzazione funzionale dell’AOO, consentendo di organizzare in maniera omogenea e coerente i
documenti che s riferiscono ai medesimi affari 0 ai medesimi procedimenti amministrativi.

Ladefinizione del sistema di classificazione e stata effettuata prima dell'avvio del sistemadi protocollo
informatico.

Al fine di agevolare e normalizzare, da un lato la classificazione archivistica e dall'atro |'assegnazione per
competenza, sul SdP é stato predisposto un elenco degli Uffici Utente e dei dipendenti unitamente a quello di
classificazione. L'elenco e una guidarapidadi riferimento, in ordine alfabetico che, sullabase del titolario,
permette I'immediata individuazione della classificazione e delle competenze.

1.11. For mazione

Nell'ambito dei piani formativi richiesti atutte le amministrazioni sullaformazione e la valorizzazione del
personale delle pubbliche amministrazioni, I'amministrazione stabilisce percorsi formativi specifici e generali
che coinvolgono tutte le figure professionali.

1.12. Accreditamento dell'AOQO all' IPA

L'AOOQO, come accennato si e dotatadi una caselladi posta elettronica certificata—
chioggia@pec.chioggia.org attraverso cui trasmette e riceve documenti informatici soggetti ala
registrazione di protocollo, affidata alla responsabilita della UOP incaricata; quest'ultima procede alalettura,
ameno unavoltaa giorno, della corrispondenzaivi pervenuta. Laricezione della corrispondenzainviata con
laP.E.C. iningresso éin capo a SdP, mentre per la spedizione della corrispondenza in uscita con I’utilizzo
dellaP.E.C. ogni UOP protocolla ed invia direttamente la propria corrispondenza. L'amministrazione,
nell'ambito degli adempimenti previsti, si € accreditata presso I'indice delle pubbliche amministrazioni (IPA).
Il codice identificativo dell'amministrazione é stato generato e attribuito dall'l PA.

L'indice delle pubbliche amministrazioni (IPA) e accessibile tramite il relativo sito internet da parte di tutti i
soggetti pubblici o privati. L'amministrazione comunica tempestivamente al'lPA ogni successiva modifica
delle proprie credenzidi di riferimento e ladatain cui la modifica stessa sara operativa, in modo da garantire
I'affidabilita dell'indirizzo di posta el ettronica; con la stessa tempestivita I'ammini strazione comunicala
soppressione, ovvero la creazione di una AQO.

2. ELIMINAZIONE DEI REGISTRI DI PROTOCOLLO DIVERSI DAL
REGISTRO UFFICIALE DI PROTOCOLLO INFORMATICO

Il presente capitolo riportala pianificazione, le modalita e le misure organizzative e tecniche finalizzate ala
eliminazione dei protocolli diversi da protocollo informatico.



2.1. Piano di attuazione

In coerenza con quanto previsto e disciplinato dal presente manuale, tutti i documenti inviati e ricevuti dala
AOOQ sono registrati al'interno del registro ufficiale di protocollo informatico. Pertanto, tutti gli eventuali
registri di protocollo, interni agli UOR e/o agli UU, diversi dal registro ufficiale di protocollo informatico,
sono aboliti ed eliminati con I'entratain vigore del manual e stesso.

3. GESTIONE DEI DOCUMENTI INFORMATICI

3.1. Gestione del documenti infor matici

Il sistema operativo delle risorse elaborative destinate ad erogare il servizio di protocollo informatico &
conforme alle specifiche previste dalla normativa vigente. 1l sistema operativo del server che ospitai file
utilizzati come deposito dei documenti € configurato in maniera da consentire:

e |'accesso esclusivamente al server del protocollo informatico in modo che qualsiasi altro utente non
autorizzato non possa mai accedere ai documenti a di fuori del sistemadi gestione documentale;

e |laregistrazione delle attivitarilevanti ai fini della sicurezza svolte da ciascun utente, in modo tale da
garantire I'identificabilita dell'utente stesso. Tali registrazioni sono protette al fine di non consentire
modifiche non autorizzate.

Il sstemadi gestione informatica dei documenti:

e garantisce ladisponibilita, lariservatezza e I'integrita dei documenti e del registro di protocollo;

e assicuralacorretta e puntuale registrazione di protocollo dei documenti in entrata ed in uscita;

e consente il reperimento delle informazioni riguardanti i documenti registrati;

e consente, in condizioni di sicurezza, I'accesso alleinformazioni del sistema da parte dei soggetti
interessati, nel rispetto delle disposizioni in materiadi "privacy”, con particolare riferimento al trattamento
dei dati sensibili e giudiziari;

e garantisce la corretta organizzazione dei documenti nell'ambito del sistemadi classificazione d'archivio
adottato.

3.2. Trasmissione e inter scambio dei documenti infor matici

Gli addetti della AOO alle operazioni di trasmissione per viatelematicadi atti, dati e documenti formati con
strumenti informatici non possono prendere cognizione della corrispondenza telematica, duplicare con
gualsiasi mezzo o cedere aterzi, aqualsias titolo, informazioni anche in forma sintetica o per estratto
sull'esistenza o sul contenuto di corrispondenza, comunicazioni 0 messaggi trasmessi per viatelematica,
salvo chesi tratti di informazioni che, per loro natura o per espressaindicazione del mittente, sono destinate
ad essere rese pubbliche.

Come previsto dalla normativa vigente, i dati ei documenti trasmessi per via telematica sono di proprieta del
mittente sino a che non sia avvenutala consegna a destinatario.

Al fine di tutelare lariservatezza dei dati personali, i dati, i certificati ed i documenti trasmessi al'interno
della AOO, contengono soltanto le informazioni relative a stati, fatti e qualita personali di cui € consentitala
diffusione e che sono strettamente necessarie per il perseguimento delle finalita per le quali vengono
trasmesse.

Il server di posta certificatadel fornitore esterno (provider) di cui si avwalel'AOOQ, oltre alle funzioni di un
server SMTP tradizionale, svolge anche le seguenti operazioni:

e accesso dl'indice del gestori di posta el ettronica certificata, allo scopo di verificare il gestore mittente;

e mantenere l'integrita del messaggio e del suo contenuto;

e archivio di sicurezza;

e gestione automatica delle ricevute di ritorno.

Lo scambio per viatelematica di messaggi protocollati tra AOO diverse presenta, in generale, esigenze
specifichein termini di sicurezza, quali quelle connesse con la protezione dei dati personali, sensibili e/o
giudiziari come previsto dal decreto legislativo del 30 giugno 2003, n. 196.

3.2.1. Interoperabilita dei sistemi di protocollo informatico
Per interoperabilita del sistemi di protocollo informatico si intende la possibilita di trattamento automatico,
daparte di un sistemadi protocollo ricevente, delle informazioni trasmesse da un sistemadi protocollo



mittente, allo scopo di automatizzare anche le attivita ed i processi amministrativi conseguenti (articolo 55,
comma4, del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445).

Per redlizzare l'interoperabilita dei sistemi di protocollo informatico gestiti dalle pubbliche amministrazioni &
necessario, in primo luogo, stabilire unamodalita di comunicazione comune, che consenta la trasmissione
telematica dei documenti sullarete.

Il mezzo di comunicazione telematica di base € la posta el ettronica, con I'impiego del protocollo SMTP e del
formato MIME per la codifica dei messaggi.

Latrasmissione dei documenti informatici, firmati digitalmente e inviati attraverso I'utilizzo della posta
elettronica é regolata dal Codice dell’ Amministrazione Digitale.

3.3. Accesso ai documenti informatici

Il controllo degli accessi € assicurato utilizzando le credenziali di accesso, UserID e Password ed un sistema
di autorizzazione basato sulla profilazione degli utenti.

La profilazione consente di definire |e abilitazioni/autorizzazioni che possono essere effettuate/rilasciate ad
un utente del servizio di protocollo e gestione documentale. Queste, in sintesi, sono:

e consultazione, per visualizzare in modo selettivo, le registrazioni di protocollo eseguite da altri;

e inserimento, per inserire gli estremi di protocollo e effettuare unaregistrazione di protocollo ed associare i
documenti;

e modifica, per modificarei dati opzionali di unaregistrazione di protocollo;

e annullamento, per annullare unaregistrazione di protocollo autorizzata dal RSP.

Leregole per lacomposizione delle password e il blocco delle utenze valgono siaper gli amministratori
della AOO che per gli utenti della AOQ.

Lerelative palitiche di composizione, aggiornamento e, in generale di sicurezza, sono configurate sui sistemi
di accesso come obbligatorie tramite il sistema operativo.

[l SdP fruito dall'’AOOQ:

e consente il controllo differenziato dell'accesso alle risorse del sistema per ciascun utente, o gruppi di
utenti;

e assicurail tracciamento di qualsiasi evento di modifica delle informazioni trattate e I'individuazione del
suo autore. Tali registrazioni sono protette da modifiche non autorizzate.

Ad ogni documento, al'atto dellaregistrazione nel sistemadi protocollo informatico, viene associata una
Access Control List (ACL) che consente di stabilire quali utenti, o gruppi di utenti, hanno accesso ad
(sistema di autorizzazione o profilazione utenza).

Considerato che il SdP segue lalogica dell'organizzazione, ciascun utente pud accedere solamente ai
documenti che sono stati assegnati al suo UOR, o agli Uffici Utente (UU) ad subordinati.

Il sistema consente, atresi, di associare un livello differente di riservatezza per ogni tipo di documento
trattato dall'’AOO.

I documenti non vengono mai visualizzati dagli utenti privi di diritti di accesso, neanche afronte di una
ricerca generale nell'archivio o di unaricercafull text.

3.3.1. Utenti interni alla AOO

I livelli di autorizzazione per I'accesso ale funzioni del sistemadi gestione informatica dei documenti sono
attribuiti dal RSP dell'AOO. Tdli livelli si distinguono in: abilitazione alla consultazione, abilitazione
al'inserimento, abilitazione alla cancellazione e alla modifica delle informazioni.

Lagestione delle utenze rispettai seguenti principi operativi:

e gli utenti creati non sono mai cancellati ma, eventualmente, disabilitati (su richiesta esplicita
dell'amministratore dell’AOO o per errori di inserimento)

e |acredenziale privatadegli utenti e dell'amministratore AOO non transitain chiaro sullarete, né a
momento della prima generazione, né successivamente a momento del login.

3.3.2. Accesso al registro di protocollo per utenti interni alla AOO

L'autorizzazione all'accesso ai registri di protocollo é regolatatramite i seguenti strumenti:

e ruoli degli utenti, gestiti dall'amministratore di ente (amministrazione), per la specificazione delle macro-
funzioni alle quali vengono abilitati;

e protocollazione "particolare o riservata”, gestitadall'amministratore di ente, relativa a documenti sottratti
alla consultazione da parte di chi hon sia espressamente abilitato.



Lavisibilita completa sul registro di protocollo e consentita soltanto all'utente con il profilo di utenza di
"Responsabile dd registro” e limitatamente al registro dell’AOO sul quale é stato abilitato ad operare.

L 'utente assegnatario dei documenti protocollati & invece abilitato ad unavista parziae sul registro di
protocollo. Tale vista é definitadalle voci di titolario associate dlalistadi competenzain cui I'utente &
presente (sia come singolo, sia come ufficio).

L'operatore che gestisce o smistamento dei documenti pud definire riservato un protocollo ed assegnarlo per
competenza ad un utente assegnatario.

Nel caso in cui sia effettuata una protocollazione riservata la visibilita completa sul documento € possibile
solo all'utente a cui il protocollo & stato assegnato per competenza e ai protocollatori che hanno il permesso
applicativo di protocollazione riservata (permesso associato al ruol o).

Tutti gli dtri utenti (seppureinclusi nella giustalista di competenza) possono accedere solo ai dati di
registrazione (ad esempio: progressivo di protocollo, data di protocollazione) mentre vedono mascherati i
dati relativi a profilo del protocollo (ad esempio: classificazione).

3.3.3. Utenti esterni alla AOO
Attua mente non sono disponibili funzioni per I'esercizio, per viatelematica, del diritto di accesso ai
documenti.

3.4. Conservazione del documenti infor matici

La conservazione dei documenti informatici avviene sulla base delle disposizioni riportate nel:

e DPCM 13 novembre 2014, per quanto attiene ai documenti informatici presenti nell’archivio corrente
dell’Ente.

e DPCM 3 dicembre 2013 per i documenti inviati in conservazione.

3.4.1. Servizio archivistico

Il responsabile del sistema archivistico dell'intera amministrazione, haindividuato nei locali del primo piano
del Museo Civico “S. Francesco fuori le mura” , del piano terra del Palazzo Municipale e negli armadi
ubicati nel diversi Servizi /o Uffici delle sedi istituzionali dell'amministrazione medesima, la sede del
relativo archivio storico, di deposito e corrente dell'amministrazione.

Il responsabile del servizio in argomento ha effettuato la scelta alaluce dei vincoli logistici imposti dagli
edifici e dellavalutazione dei fattori di rischio che incombono sui documenti. Per contenere i danni
conseguenti a situazioni di emergenza, il responsabile del servizio ha, in corso di perfezionamento, un piano
specifico individuando, i soggetti incaricati di ciascunafase.

Al riguardo, sono state regolamentate le modalita di consultazione, soprattutto interne, d fine di evitare
access a personale non autorizzato.

Il responsabile dell'archivio e a conoscenza, in ogni momento, della collocazione del materiae archivistico,
avendo, atal fine, predisposto degli elenchi di consistenza del materiale che fa parte dell'archivio di deposito
e un registro sul gquale sono annotati i movimenti delle singole unita archivistiche.

Per il requisito di "accesso e consultazione', I'AOO garantisce laleggibilita, nel tempo, di tutti i documenti
trasmessi 0 ricevuti, adottando i formati previsti dalle regole tecniche vigenti.

3.4.2. Conservazione del registro giornaliero di protocollo

Il registro giornaliero di protocollo & trasmesso entro la giornata lavorativa successiva a sistemadi
conservazione, garantendone I'immodificabilita del contenuto.

Al riguardo di seguito si descrivono le modalitadi produzione di invio in conservazione delle registrazioni di
protocollo informatico con I’indicazione delle soluzioni tecnologiche ed organizzative adottate per garantire
I'immodificabilita della registrazione medesime. Tali modalita sono riportate nel manuale di conservazione
del Comune di Chioggia.

I SdP provvede all’esecuzione automatica della stampa su file in formato PDF del Registro giornaliero di
protocollo. Il documento cosi creato riporta su un unico file con estensione PDF il riepilogo di tuttele
registrazioni di protocollo eseguite nell’ambito della medesima giornata e, a seguire, gli eventuali
annullamenti (parziai o totali) occorsi ai protocolli acquisiti nel corso dei giorni precedenti.

Per quanto attiene ai meta dati dainviare in conservazione unitamente alla copiadel registro di cui sopra,
sono stati suddivisi in tre sottogruppi:
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e Metadati di identificazione. Contengono le informazioni relative all’ente che stainviando il documento
(File.PDF) a conservatore e quelle del protocollo che identificano univocamente il documento. Sono
memorizzati trale proprieta del sistema (Ente, struttura, ecc.) e sullaregistrazione del documento.

e Metadati di profilo generali. Contengono le informazioni generali sul documento, come oggetto e data.
Sono memorizzati sullaregistrazione di protocollo.

e Metadati di profilo specifici. Contengono le informazioni specifiche del tipo di documento, come numero
di protocolli effettuati nellagiornata, numero iniziale e numero finale. Sono memorizzati sulla registrazione
di protocollo e tra le proprieta dell’ Area Organizzativa Omogenea.

La produzione del documento avviene dopo la chiusura del Registro di protocollo e primadellariaperturaal
giorno successivo in modo che nessun altro documento possa essere protocollato nel registro della giornata
precedente né in modalita manuale né in modalita automatica.

All’avvio del processo di creazione del pacchetto di versamento vengono elaborati i dati presenti nel registro
di protocollo d fine di:

1. Ottenerei metadati di profilo specifici dainviare a sistemadi conservazione (Numero iniziade, Numero
Finale, Datainizio registrazione, Numero di documenti registrati, Numero di documenti annullati).

2. Effettuare laregistrazione del file PDF nel registro/repertorio stabilito e memorizzare tragli attributi estes
del documento quelli calcolati precedentemente.

3. Predisporre il documento all’invio in conservazione indicando lo stato “da conservare”.

4. In caso di anomaliaduranteil flusso inviare unanoctificaa responsabile della conservazione.

Il trasferimento del Pacchetto di versamento al sistemadi conservazione avviene tramite canale Web che
viene inviato manual mente al sistema di conservazione e registralo stato del versamento stesso.

Il processo provvede a

1. Estrarre dal registro giornaiero il documento dainviare in conservazione. In generale € presente un solo
documento dainviare ma nel caso sia avwenuto un problema nei giorni precedenti si effettua I’invio di tutti i
documenti in attesa.

2. Predisporre il pacchetto di versamento estraendo le informazioni necessarie dal documento e dal sistema.
3. In caso di esito positivo indicare nel documento lo stato “conservato”.

4. In caso di esito negativo indicare nel documento lo stato “errore”.

Nelle more di avvio del servizio di invio in conservazione sopra descritto il file PDF del registro giornaliero
eregistrato nel registro di protocollo interno del Comune di Chioggia a tutela dellaimmoadificabilita del
medesimo ai sensi dell’art.3, comma 4, lettera d), del DPCM 13 novembre 2014.

4. MODALITA DI UTILIZZO DI STRUMENTI INFORMATICI PERLO
SCAMBIO DI DOCUMENTI

Il presente capitolo fornisce indicazioni sulle modalita di utilizzo di strumenti informatici per 1o scambio di
documenti al'interno ed all'esterno dell'’AOO.

Primadi entrare nel merito, occorre caratterizzare I'oggetto di scambio: il documento amministrativo.
Nell'ambito del processo di gestione documentale, il documento amministrativo, in termini operativi, € cosi
classificabile:

® ricevuto;

e inviato;

e interno formale;

e interno informale.

Il documento amministrativo come oggetto di scambio, in termini tecnologici & cosi classificabile:
e informatico;
e analogico.

Secondo quanto previsto dall'art. 40 del decreto legislativo n. 82/2005 "1. Le pubbliche amministrazioni che

dispongono di idonee risorse tecnologiche formano gli originali dei propri documenti con mezzi informatici
secondo le disposizioni di cui a presente codice e le regole tecniche di cui al'articolo 71" e "2. Fermo
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restando quanto previsto dal comma 1, laredazione di documenti originali su supporto cartaceo, nonché la
copiadi documenti informatici sul medesimo supporto & consentita solo ove risulti necessaria e comunque
nel rispetto del principio dell'economicita™.

Pertanto, soprattutto nellafase transitoria di migrazione verso I'adozione integrale delle tecnologie digitali da
parte dell'amministrazione, il documento amministrativo puo essere disponibile anche nellaforma analogica.

4.1. Documento ricevuto

La corrispondenzain ingresso puo essere acquisitadalla AOO con diversi mezzi e modalitain base alla
tecnologia di trasporto utilizzata dal mittente. Un documento informatico puo essere recapitato:

1. amezzo posta el ettronica convenzionale o certificata;

2. su supporto rimovibile quale, ad esempio, cd rom, dvd, disk, pen drive,

consegnato direttamente alla UOP o inviato per posta convenzionale o corriere.

Un documento anal ogico puo essere recapitato:

1. amezzo posta convenzionale o corriere;

2. amezzo posta raccomandata;

3. per telegramma;

4. con consegna diretta da parte dell'interessato tramite una persona dallo stesso delegata ale UOP e/o agli
UOR aperti al pubblico.

A fronte delle tipologie descritte ne esiste una terza denominata"lbrida’ composta da un documento
analogico (lettera di accompagnamento) e da un documento digitale che comportano diversi metodi di
acquisizione.

4.2. Documento inviato

I documenti informatici, compresi di eventuali allegati, sono inviati, di norma, per mezzo della sola posta
elettronica certificata se la dimensione del documento e/o di eventuali allegati, non superala dimensione
massima prevista, dal sistemadi posta utilizzato dall'AOQ, che é di 37 Megabytes, e con un limite di 50
destinatari.

In caso contrario, il documento informatico viene copiato, su supporto digitale rimovibile non modificabile e
trasmesso al destinatario con altri mezzi di trasporto.

4.3. Documento interno formale
I documenti interni sono formati con tecnologie informatiche e, solo nella fase transitoria, lo scambio tra
UOR/UU della AOO di documenti informatici di rilevanza amministrativa giuridico-probatoria, dopo averli
trasformati in analogici, avviene per mezzo della postainterna cartacea.
In questo caso il documento viene prodotto con strumenti informatici, stampato e sottoscritto in forma
autografa sia sull'originale che sulla minuta e successivamente protocollato.
L'attivita obbligatoria per la spedizione di un documento interno formale & la seguente:
- alegare sempreil documento principale firmato (su carta o digitalmente) al momento della
protocollazione della corrispondenzain uscita;
inserire inoltre, sempre, gli eventuali dlegati a documento principale d momento della
protocollazione della corrispondenzain uscita;
procedere all'assegnazione (pulsante ASSEGNA) all'ufficio/servizio, primadi aver protocollato la
corrispondenzain uscita. Lamodalita di selezione dell'ufficio di destinazione si attua mediante
I'utilizzo della selezione “Organigramma Uffici” e/o “Organigramma Utenti”.
Leattivita utili ai fini dell'attivita di ricerca nellafase di protocollazione della corrispondenzain uscita sono
le seguenti:
- Inserirelaclassificazione utilizzando il menu a tendina che consente di individuarla direttamente dal
“titolario”; tale dato risulta particolarmente utile in chiave di ricerca e di archiviazione del
documento;
compilare i campi relativi ad: ufficio competente, data del documento, data di invio/spedizione;
effettuare un collegamento fra protocolli antecedenti e susseguenti creando una “catena
documentale” fra documenti inerenti la stessa pratica, utilizzando il pulsante “Collegati”.

4.4, Documento interno informale
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Per questatipologiadi corrispondenza vale quanto illustrato nel paragrafo precedente ad eccezione della
obbligatorieta dell'operazione di sottoscrizione e di protocollazione. Di conseguenza, per laformazione, la
gestione e la sottoscrizione di documenti informatici aventi rilevanza esclusivamente interna ciascun UOR o
UU della AOQO adotta, nei limiti della propria autonomia organizzativa, le regole sopraillustrate ad
eccezione della obbligatorieta dell'operazione di sottoscrizione e di protocollazione.

4.5. 11 documento analogico - cartaceo

Per documento analogico si intende un documento amministrativo formato utilizzando una grandezzafisica
che assume valori continui, come le tracce su carta (esempio: documenti cartacei), come le immagini su film
(esempio: pellicole mediche, microfiche, microfilm), come |e magnetizzazioni su nastro (esempio: cassette e
nastri magnetici audio e video) su supporto non digitale. Di seguito s farariferimento ad un documento
amministrativo cartaceo che puod essere prodotto siain maniera tradizionale (come, ad esempio, unalettera
scritta amano 0 a macching), sia con strumenti informatici (ad esempio, unalettera prodotta tramite un
sistema di videoscrittura o text editor ) e poi stampata.

I'n quest'ultimo caso si definisce "originale” il documento cartaceo, nella sua redazione definitiva, perfettaed
autentica negli elementi sostanziali e formali in possesso di tutti i requisiti di garanzia e d'informazione del
mittente e del destinatario, stampato su cartaintestata e munito di firma autografa.

Un documento anal ogico puo essere convertito in documento informatico tramite opportune procedure di
conservazione sostitutiva, descritte nel seguito del manuale.

4.6. Formazione dei documenti - Aspetti operativi

I documenti dell'ammini strazione sono prodotti con sistemi informatici come previsto dalla vigente
normativa.

Ogni documento formato per essere inoltrato formalmente all'esterno o all'interno:

e deve trattare un unico argomento, indicato in maniera sintetica ma esaustiva dall'autore nello spazio
riservato all'oggetto;

e deve essere identificato univocamente da un solo numero di protocollo;

e puo fare riferimento a piu fascicoli.

Lefirme (elesigle ses tratta di documento anal ogico) necessarie alaredazione e perfezione sotto il profilo
giuridico del documento in partenza devono essere apposte prima della sua protocollazione.

Leregole per ladeterminazione dei contenuti e della struttura dei documenti informatici sono definite dai
responsabile dei singoli UOR.

I documento deve consentire I' identificazione dell'amministrazione mittente attraverso le seguenti
informazioni:

e |adenominazione eil logo dell'amministrazione;

e |'indicazione completa della AOO e dell'UOR che ha prodotto il documento;

e |'indirizzo completo dell'amministrazione (via, numero civico, CAP, citta, provincia);

e il numero di telefono della UOR;

e il codice fiscale dell'amministrazione.

I documento deve inoltre recare ameno le seguenti informazioni:

e il luogo di redazione;

e |adata (giorno, mese, anno);

e il numero di protocollo;

e il numero degli allegati, se presenti;

e |'oggetto;

e firma elettronica avanzata da parte dell'istruttore del documento e sottoscrizione digitale del RPA e/o del
responsabile del provvedimento finale; se trattasi di documento digitale,

e sigla autografa dell'istruttore e sottoscrizione autografa del responsabile del procedimento amministrativo
(RPA) €/o del responsabile del provvedimento finale, setrattas di documento cartaceo

4.7. Sottoscrizione di documenti informatici
La sottoscrizione dei documenti informatici, quando prescritta, € ottenuta con un processo di firmadigitale
conforme alle disposizioni dettate dalla normativa vigente.
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| documenti informatici prodotti dall'’AOOQ, indipendentemente dal software utilizzato per laloro redazione,
prima della sottoscrizione con firma digitale, sono convertiti in uno dei formati standard previsti dalla
normativavigente in materia di archiviazione a fine di garantirne I'immodificabilita.

4.8. Requisgiti degli strumenti infor matici di scambio

Scopo degli strumenti informatici di scambio e degli standard di composizione dei messaggi € garantire sia
I'interoperabilita, siai requisiti minimi di sicurezza di seguito richiamati:

e |'integrita del messaggio;

e |lariservatezza del messaggio;

e il non ripudio del messaggi;

e |'automazione dei process di protocollazione e smistamento dei messaggi al'interno della AOO;

e |'interconnessione tra AOO, ovvero l'interconnessione trale UOP/UOR e UU, nel caso di documenti
interni formali;

e |a certificazione dell'avvenuto inoltro e ricezione;

e |'interoperabilitade sistemi informativi pubblici.

4.9. Firmadigitale

Lo strumento che soddisfai primi tre requisiti di cui a precedente paragrafo 4.8 e lafirmadigitale utilizzata
per inviare e ricevere documenti per I'AQOO per sottoscrivere documenti, o qualsiasi atro file digitale con
valenza giuridico-probatoria.

| messaggi ricevuti, sottoscritti con firma digitale, sono sottoposti a verificadi validita. Tale processo s
realizza con modalita conformi a quanto prescritto dalla normativa vigente in materia.

4.10. Verificaddlefirmene SdP per i formati .p7m

Nel SdP sono previste funzioni automatiche di verifica della firma digitale apposta dall'utente sui documenti
e sugli eventuali allegati dafascicolare. La sequenza delle operazioni previste € la seguente.

e gperturadellabusta"virtuale" contenente il documento firmato;

e verificadellavaliditadel certificato; questa attivita é realizzata verificando on-line le Certificate
Revocation List (CRL)

e verificadel'utilizzo, nell'apposizione dellafirma, di un certificato emesso da una Certification Authority
(CA) presente nell'elenco pubblico dei certificatori accreditati e segnalazione all'operatore di protocollo
dell'esito della verifica;

e aggiornamento della lista delle CA accreditate presso I’ AglD con cadenza periodica;

e trasformazione del documento in uno dei formati standard previsto dalla normativa vigente in materia
(PDF o XML o TIFF) e attribuzione della segnatura di protocallo;

e inserimento nel sistema documentale del SAP siadel documento originale firmato, siadel documentoin
chiaro;

e archiviazione delle componenti verificate e dei dati dei firmatari rilevati dal certificato in unatabelladel
database del SAP per accelerare successive attivita di verificadi atri documenti ricevuti.

4.11. Uso della posta elettronica certificata
Lo scambio dei documenti soggetti alaregistrazione di protocollo é effettuato mediante messaggi, codificati
in formato XML, conformi ai sistemi di posta el ettronica compatibili con il protocollo SMTP/MIME definito
nelle specifiche pubbliche RFC 821-822, RFC 2045-2049 e successive modificazioni o integrazioni.
Il rispetto degli standard di protocollazione, di controllo dei medesimi e di scambio dei messaggi garantisce
I'interoperabilita dei sistemi di protocollo (cfr. par. 3.5 Trasmissione e interscambio dei documenti
informatici). Allo scopo di effettuare latrasmissione di un documento da una AOO a un'altra utilizzando
I'interoperabilita dei sistemi di protocollo & necessario eseguire le seguenti operazioni:
0 Redigereil documento con un sistemadi videoscrittura;
O inserirei dati del destinatario (almeno: denominazione, indirizzo, casella di posta elettronica);
firmareil documento (ed eventualmente associare il riferimento temporale al documento firmato);
O assegnareil numero di protocollo in uscitaa documento firmato digitalmente o firmato e
scansionato;
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o inviareil documento firmato e protocollato in uscita dla casella di posta elettronica certificata del
destinatario (procedura che effettua ogni stazione di protocollo in uscita presente all’interno di ogni
UOP.

L'utilizzo della posta elettronica certificata (PEC) consente di:

e firmare elettronicamente il messaggio;

e conoscere in modo inequivocabile ladata e I'ora di trasmissione;

e garantire I'avvenuta consegna all'indirizzo di posta e ettronica dichiarato dal destinatario; interoperare e
cooperare dal punto di vista applicativo con altre AQOO.

Gli automatismi sopra descritti consentono, in primaistanza, la generazione e l'invio in automatico di
"ricevute di ritorno” costituite da messaggi di posta elettronica generati dal sistema di protocollazione della
AQOQ ricevente. Ciascun messaggio di ritorno s riferisce ad un solo messaggio protocollato.

| messaggi di ritorno, che sono classificati in:

e confermadi ricezione: (ricevutadi consegna e ricevuta di accettazione);

e notificadi eccezione,

e aggiornamento di conferma;

e annullamento di protocollazione;

sono scambiati in base allo stesso standard SMTP previsto per i messaggi di posta el ettronica protocollati in
uscita da una AOO e sono codificati secondo o stesso standard MIME.

Il servizio di posta elettronica certificata e strettamente correlato all'indice della pubblica amministrazione
(IPA), dove sono pubblicati gli indirizzi istituzionali di posta certificata associati ale AOO.

I documento informatico trasmesso per viatelematicasi intende inviato e pervenuto al destinatario se
trasmesso al'indirizzo elettronico da questi dichiarato. Ladata e l'oradi formazione, di trasmissione o di
ricezione di un documento informatico redatto in conformita alla normativa vigente e dle relative regole
tecniche sono opponibili ai terzi. Latrasmissione del documento informatico per viatelematica, con una
modalita che assicuri 'avvenuta consegna, equivale alla notifica per mezzo della postanel casi consentiti
dallalegge.

5. DESCRIZIONE DEL FLUSSO DI LAVORAZIONE DEI DOCUMENTI

Il presente capitolo descriveil flusso di lavorazione dei documenti ricevuti, spediti o interni, eleregole di
registrazione per i documenti pervenuti secondo particolari modalita di trasmissione. L'UOP non effettua
fotocopie della corrispondenza trattata, siain ingresso chein uscita.

5.1. Generalita

Per descriverei flussi di lavorazione dei documenti al'interno della AOO si fariferimento ai diagrammi di
flusso riportati nelle pagine seguenti.

Tali flussi sono stati predisposti prendendo in esame i documenti che possono avere rilevanza giuridico
probatoria. Ess s riferiscono ai documenti:

e ricevuti dalla AOO, dall'esterno o anche dall'interno se destinati ad essere ritrasmess in modo formalein
seno dlaAOQ;

e inviati dalla AOO, dl'esterno o anche al'interno della AOO in modo formale.

| flussi gestiti al'interno del sistema archivistico dell'amministrazione/AOO dalla sezione di deposito e
storica dell'archivio sono sviluppati, per omogeneita e completezza di trattazione, nel successivo capitolo 10.
Per comunicazione informale tra uffici s intende lo scambio di informazioni, con o senza documenti allegati,
delle quali e facoltativala conservazione. Questo genere di comunicazioni € ricevuto e trasmesso per posta
elettronicainterna e non interessail sistemadi protocollo.

5.2. Flusso del documenti in ingresso alla AOO

5.2.1. Provenienza esterna dei documenti

Oltre quelli richiamati nel capitolo precedente, i documenti trasmessi da soggetti esterni al’AOO possono
esseretragli atri eventuali supporti digitali rimovibili alegati adocumenti cartacei. Questi documenti sono
recapitati a Servizio di Protocollo Generale. La UOP protocollai documenti, li scansionae li assegnaalle
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UOR in indirizzo. L’assegnazione avviene con I’invio dei documenti scansionati utilizzando |a procedura di
protocollazione “Folium”, oltre a cio lo stesso documento cartaceo viene inviato alla UOR di riferimento.

I documenti che transitano attraverso il servizio postale (pubblico o privato), indirizzati atutta

['ammini strazione, sono consegnati quotidianamente a Servizio di Protocollo, che si fa carico di selezionare,
protocollare, con le modalita sopra descritte, e smistare la corrispondenza ale UOR indirizzate.

5.2.2. Provenienza di documenti interni formali

Per sorgente interna dei documenti si intende qualunque UOR/UU che inviaformalmente la propria
corrispondenza ad atra UOR della AOO. Ogni UOR trasmette la propria corrispondenzainterna ad atra
UOR della AOO protocollando il documento trasmesso e i suoi, eventuali, allegati. Provvede nellafase di
protocollazione ad assegnare il documento protocollato alla UOR in indirizzo con I’ utilizzo della procedura
di protocollazione “Folium”.

Il documento €, di horma, di tipo analogico secondo i formati standard illustrati nel precedente capitolo. In
guesto caso, il mezzo di recapito della corrispondenza considerato € la postainterna.

5.2.3. Ricezione di documenti informatici sulla casella di posta istituzionale

Di norma, laricezione dei documenti informatici € assicuratatramite la caselladi posta el ettronica certificata
istituzionale che é accessibile solo ala UOP dell’AOOQ.

Quando i documenti informatici pervengono alla UOP-Servizio di Protocollo, la stessa unita, previa verifica
dellaleggibilita del documento, procede allaregistrazione di protocollo ed ala assegnazione agli UOR/UU
di competenza.

Nel caso in cui venga recapitato per errore un documento indirizzato ad altro destinatario |0 stesso e restituito
al mittente con le modalita che saranno successivamente illustrate.

L'operazione di ricezione dei documenti informatici avviene con le modalita previste dalle regol e tecniche
vigenti, recanti standard del formato dei documenti, modalita di trasmissione, definizioni dei tipi di
informazioni minime ed accessorie comunemente scambiate trale AOO e associate ai documenti
protocollati.

Essa comprende anchei process di verifica dell'autenticita, della provenienza e dell'integrita dei documenti
stessi.

Qualorai messaggi di posta €l ettronica non siano conformi agli standard indicati dalla normativa vigente,
ovvero non siano dotati di firma elettronica e si renda necessario attribuire agli stessi efficacia probatoria, il
messaggio e inserito nel sistema di gestione documentale con il formato di origine apponendo la dicitura
"documento ricevuto via posta elettronica’ e successivamente protocollato, smistato, assegnato e gestito. La
valenza giuridico-probatoria di un messaggio cosi ricevuto € assimilabile aquello di unamissiva non
sottoscritta e comungue val utabile dal responsabile del procedimento amministrativo (RPA).

Il personae della UOP controlla quotidianamente i messaggi pervenuti nella caselladi postaistituzionale e
verifica se sono da protocollare.

5.2.4. Ricezione di documenti informatici sulla casella di posta elettronica non istituzionale

Nel caso in cui il messaggio venga ricevuto su una casella di posta el ettronica non istituzionale o comunque
non destinata a servizio di protocollazione, il messaggio stesso viene inoltrato alla casella di postadella
UOR perché decida se richiedere la protocollazione alla UOP - Servizio di Protocollo igtituzionale. |
controlli effettuati sul messaggio sono quelli soprarichiamati.

5.2.5. Ricezione di documenti informatici su supporti rimovibili

| documenti digitali possono essere recapitati anche per vie diverse dalla posta elettronica.

Nei casi in cui con un documento cartaceo sono trasmessi gli allegati su supporto rimovibile, considerata
I'assenza di standard tecnologici e formali in materiadi registrazione di file digitali, la AOO si riservala
facoltadi acquisire etrattare tutti quei documenti informatici cosi ricevuti che riesce a decodificare e
interpretare con le tecnol ogie a sua disposizione.

In ogni caso sara protocollato il documento cartaceo ed inviato con le modalita sopra descritte allaUOR in
indirizzo, unitamente a documento informatico.

5.2.6. Ricezione di documenti cartacei a mezzo posta convenzionale
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| documenti pervenuti a mezzo posta sono consegnati alla UOP.

Le buste, o contenitori, sono inizialmente esaminati per una preliminare verifica dell'indirizzo e del
destinatario apposti sugli stessi.

La corrispondenza relativa a bandi di gara non viene aperta, ma, viene protocollata con I’indicazione dell’ora
di arrivo, viene poi avvisatala UOR acui eindirizzata che provvede nella stessa giornata a ritiro presso il
Servizio di Protocollo.

La corrispondenza persona e non viene aperta, né protocollata, ma viene consegnata al destinatario che ne
valuterail contenuto ed eventuamente, nel caso dovesse riguardare l'istituzione, provvedera ainoltrarla
al'Ufficio protocollo per laregistrazione.

La corrispondenza ricevuta via telegramma, per cio che concerne laregistrazione di protocollo, e trattata
come un documento cartaceo con le modalita descritte nel successivo capitolo 11.

Quando la corrispondenza non rientra nelle categorie da ultimo indicate, si procede all'apertura delle buste e
si eseguono gli ulteriori controlli preliminari allaregistrazione. La corrispondenzain ingresso viene timbrata
all'arrivo ala UOP sull'involucro, viene, di norma, apertail giorno lavorativo in cui & pervenuta, e

contestual mente assegnata con indicazione manuale ddl destinatario sul documento medesimo e protocollata.
Labusta, per la posta raccomandata, viene allegataa documento per la parte recante i timbri postali.

5.2.7. Errataricezione di documenti digitali

Nel casoin cui pervengano sulla casdlla di postaistituzionae dell’AOQO, in una casella non istituzionale,
messaggi dal cui contenuto si rileva che sono stati erroneamente ricevuti, I'operatore rispedisce il messaggio
al mittente con la motivazione per cui il messaggio e tornato al mittente.

5.2.8. Errataricezione di documenti cartacei
Se labusta é indirizzata ad altra amministrazione ed & ancora chiusa, viene restituita a servizio postale che
provvede ad inoltrarla al'indirizzo corretto.

5.2.9. Attivita di protocollazione dei documenti
Superati tutti i controlli precedentemente descritti i documenti, digitali o analogici, sono protocollati e gestiti
secondo gli standard e le modalitaindicate nel dettaglio nel capitolo 11.

5.2.10. Rilascio di ricevute attestanti la ricezione di documenti informatici

Laricezione di documenti comporta l'invio al mittente di due tipologie diverse di ricevute: unalegata al
servizio di posta certificata, I'altraal servizio di protocollazione informatica.

Nel caso di ricezione di documenti informatici per viatelematica, la notificaa mittente dell'avvenuto
recapito del messaggio e assicuratadal servizio di posta elettronica certificata utilizzato dall’AOO con gli
standard specifici.

Il sistemadi protocollazione informatica dei documenti, in conformita alle disposizioni vigenti, provvede alla
formazione e dl'invio a mittente di uno dei seguenti messaggi:

e messaggio di conferma di protocollazione: un messaggio che contiene la conferma dell'avvenuta
protocollazione in ingresso di un documento ricevuto. Si differenzia daatre forme di ricevute di recapito
generate dal servizio di posta el ettronica dell'’AOO in quanto segnala l'avvenuta protocollazione del
documento, e quindi I'effettiva presain carico;

e messaggio di notifica di eccezione: un messaggio che notificalarilevazione di unaanomaliain un
messaggio ricevuto.

5.2.11. Rilascio di ricevute attestanti la ricezione di documenti cartacel

Gli addetti alle UOP non possono rilasciare ricevute per i documenti che non sono soggetti aregolare
protocollazione.

La semplice apposizione del timbro datario della UOP per latenuta del protocollo sulla copia, non haacun
valore giuridico e non comporta a cuna responsabilita del personale della UOP in merito allaricezione ed
all'assegnazione del documento.

Quando il documento cartaceo € consegnato direttamente dal mittente, o da atra persona

incaricata alla UOP, ed érichiesto il rilascio di unaricevuta attestante I'avvenuta consegna, la UOP chelo
riceve e autorizzata a
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rilasciare una ricevuta prodotta, all’atto della protocollazione, dal sistema di protocollo informatico con
I’indicazione del Servizio del Comune di Chioggia a cui viene assegnato il documento protocollato con il
riferimento al responsabile del Servizio.

5.2.12. Conservazione dei documenti informatici

I documenti informatici ricevuti dal Comune di Chioggia sono archiviati sui supporti di memorizzazione dei
Servizi Informatici, in modo nhon maodificabile, contestualmente alle operazioni di registrazione e segnatura
di protocollo.

Tali documenti sono resi disponibili agli UOR/UU, attraverso la rete interna dell'amministrazione subito
dopo I'operazione di assegnazione.

5.2.13. Conservazione delle copie per immagine di documenti cartacei

I documenti ricevuti su supporto cartaceo, dopo le operazioni di registrazione e segnatura, sono acquisiti in
formato immagine (copia per immagine di documento anal ogico) attraverso un processo di scansione che
awviene secondo le fasi di seguito indicate:

e acquisizione delle immagini in modo tale che ad ogni documento, anche se composto da pit pagine,
corrisponda un unico file;

e verificadellaleggibilita e della qualita delle immagini acquisite;

e collegamento del file delle immagini alle rispettive registrazioni di protocollo, in modo non modificabile;
e memorizzazione del file delle immagini su supporto informatico, in modo non modificabile.

L e copie per immagine dei documenti cartacei sono archiviate sui sistemi dei Servizi Informatici, secondo le
regole vigenti, in modo non modificabile a termine del processo di scansione.

I documenti cartacel dopo |'operazione di riproduzione in formato immagine vengono trattati diversamentein
base alaloro tipologia.

Gli originali dei documenti cartacei ricevuti, di nhorma vengono inviati alle UOR.

In ogni caso non vengono riprodotti in formato immagine i documenti che contengono dati sensibili secondo
la normativa vigente (d.lgs. 196/2003).

5.2.14. Assegnazione, presain carico dei documenti e classificazione.

Gli addetti alla UOP provvedono:

1) aclassificare il documento sulla base del Titolario di Classificazione in essere presso I'AOQ,;

2) adinviare il documento al'UOR cheidentifical'UU di destinazione;

I'UOR:

e esegue una verificadi congruitain base ale proprie competenze;

e incaso di errore restituisce il documento alla UOP mittente;

e in caso di verifica positiva, esegue I'operazione di presain carico riassegnandola a proprio interno ad un
UU o direttamente a RPA;

5.2.15. Conservazione dei documenti nell'archivio corrente

Durante l'ultimafase del flusso di lavorazione della corrispondenza in ingresso vengono svolte le seguenti
ativita

e classificazione di livello superiore sulla base del titolario di classificazione adottato dall'AQQ;

e fascicolazione del documento secondo le procedure previste dall’AQQ;

e inserimento del fascicolo nel repertorio dei fascicoli nel caso di aperturadi un nuovo fascicolo.

5.2.16. Conservazione dei documenti e dei fascicoli nella fase corrente

All'interno di ciascun Ufficio Utente (UU) di ciascun UOR della AOO sono stati individuati gli addetti alla
organizzazione e dlatenutadei fascicoli "attivi" (e chiusi in attesa di riversamento nell'archivio di deposito)
edlaarchiviazione dei documenti a loro interno.

5.3. Flusso del documenti in uscita dalla AOO

5.3.1. Sorgente interna dei documenti
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Per "sorgente interna (all'’AOO) dei documenti” s intende I'unita organizzativa mittente interna all’AOO che
invia, tramite il RPA, la corrispondenza ai destinatari siano esterni all’AOQ o interni all’AOOQ.
Operativamente ogni UOR inviai documenti protocollati in uscita, utilizzando la procedura “Folium” ed
assegnai documenti protocollati, con le modalita e nelle forme pit opportune, di seguito specificate.

Per "documenti in uscita" sintendono quelli prodotti da personale degli uffici dell’AOO nell'esercizio delle
proprie funzioni avente rilevanza giuridico-probatoria e destinati ad essere trasmessi ad altra
amministrazione, ovvero ad altro ufficio (UU 0 UOR) della stessa AOOQO, 0 a soggetti terzi esterni all'’AOOQ.
I documento & in formato digitale formato secondo gli standard illustrati nei precedenti capitoli.

5.3.2. Registrazione di protocollo e segnatura

Le operazioni di registrazione e di apposizione della segnatura del documento in uscita sono effettuate presso
ogni UOR. In ogni UOR sono abilitate le postazioni di protocollo che corrispondono ad ogni postazione di
lavoro di ogni dipendente, il quale puo protocollare, con I’utilizzo della procedura “Folium”, i documenti sia
in formato digitale che in formato ana ogico.

In nessun caso gli operatori di protocollo sono autorizzati a riservare numeri di protocollo per documenti non
ancorares disponibili. La compilazione di moduli, se prevista, come, ad esempio, nel caso di spedizioni per
raccomandata con ricevuta di ritorno, posta celere, corriere, € acuradi ogni singola UOR e sara controllata
dallaUORP istituzionale.

5.3.3. Trasmissione di documenti informatici

Le modalitadi composizione e di scambio dei messaggi, il formato della codificae le misure di sicurezza
sono conformi alla normativa vigente.

| documenti informatici sono trasmessi al'indirizzo elettronico dichiarato dai destinatari, ovvero abilitato alla
ricezione della posta per viatelematica (il destinatario pud essere anche interno alla AQO).

Per la spedizione dei documenti informatici, I'’AOO s avvale del servizio di "posta elettronica certificata’,
conforme a quanto previsto dal decreto del Presidente della Repubblica 11 febbraio 2005, n. 68, offerto daun
soggetto esterno in grado di assicurare lasicurezza del canale di comunicazione, di dare certezza sulla data di
spedizione e di consegna del documenti attraverso una proceduradi rilascio delle ricevute di ritorno
elettroniche.

Gli addetti alle operazioni di trasmissione per viatedematicadi atti, dati e documenti formati con strumenti
informatici non possono prendere cognizione della corrispondenza telematica, duplicare con qualsias mezzo
o cedere aterzi aqualsias titolo informazioni, anche in forma sintetica o per estratto, dell'esistenza o del
contenuto della corrispondenza, delle comunicazioni o dei messaggi trasmessi per viatelematica, salvo che s
tratti di informazioni che per loro natura o per espressa indicazione del mittente sono destinate ad essere rese
pubbliche.

5.3.4. Trasmissione di documenti cartacei a mezzo posta

La UOP provvede direttamente a tutte le operazioni di spedizione della corrispondenza provvedendo:
ala consegna dl'ufficio postale della corrispondenza;
alla consegna all’incaricato al ritiro della corrispondenza;
alaverificadellericevute di invio e di ritorno per le raccomandate, predisposte dalle singole UOR,
unitamente alla distinta delle medesime da rilasciare all'ufficio postale e/o all’incaricato del ritiro
della corrispondenza.

5.3.5. Affrancatura dei documenti in partenza

Tutte le attivita di affrancatura della corrispondenzainviata per posta vengono svolte dal servizio postale.
Al fine di consentireil regolare svolgimento di tali operazioni, la corrispondenza in partenza deve essere
consegnata alla UOP ameno la giornata precedente a quella di lavorazione e di spedizione della
corrispondenza.

5.3.6. Documenti in partenza per posta convenzionale con piu destinatari

Qualorai degtinatari siano piu di uno vengono inviate solo le copie dell'unico origina e prodotto
dall'UOR/UU.
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5.3.7. Inserimento delle ricevute di trasmissione nel fascicolo

Laminuta del documento cartaceo spedito, ovvero le ricevute delle raccomandate, ovvero lericevute digitali
del sistemadi posta certificata utilizzata per 1o scambio dei documenti digitali, sono conservate al'interno
del relativo fascicolo.

Gli UOR/UU curano anche l'archiviazione delle ricevute di ritorno delle raccomandate. Queste ultime, sulle
quali, precauzionalmente, e stato trascritto siail numero di protocollo attribuito al documento a cui esse si
riferiscono, sial'UOR/UU mittente, sono iniziamente raccolte dalla UOP e successivamente consegnate ale
UOR/UU medesime previo rilascio di ricevuta di consegna

6. REGOLE DI ASSEGNAZIONE DElI DOCUMENTI! RICEVUTI

Il presente capitolo contiene le regole di assegnazione dei documenti in ingresso adottate dalla UOP.

6.1. Regole disponibili con il SAP

L 'assegnazione dei documenti protocollati e segnati avviene sfruttando le funzionalita di seguito descritte.

I SdP, per abbreviare il processo di assegnazione del materia e documentario oggetto di lavorazione, utilizza
I'organigramma dell'AQO.

All'assegnazione segue la presain carico del documento da parte del RPA e/o suo delegato, che provvede a
inoltrarlo, se del caso, al'addetto istruttore della pratica.

6.2. Attivita di assegnazione

Di seguito viene descritta con maggiore dettaglio |'operazione di assegnazione dei documenti ricevuti
illustrata nel flusso di lavorazione del precedente paragrafo 5.2

L 'attivita di assegnazione consiste nell'operazione di inviare direttamente dalla UOP il documento
protocollato e segnato all'UOR competente e la contestual e trasmissione del materiale documentario oggetto
di trattazione.

Con l'assegnazione s provvede ad attribuire la responsabilita del procedimento amministrativo ad un
soggetto fisico che s identificanel RPA designato.

Preso atto dell'assegnazione, il RPA verificala competenza e, se esatta, provvede alla presain carico del
documento che gli & stato assegnato.

Contestualmente ala protocollazione il mittente iniziale (UOP) provvede ad inviare, con le tecnologie
adeguate, il documento in questione compilato nella parte segnatura (o timbro di segnatura) a
UOR/UU/RPA di competenza.

L 'assegnazione puod essere effettuata: per smistamento, conoscenza o per competenza.

L'UOR competente e incaricata della gestione del procedimento acui il documento si riferisce e prendein
carico il documento. | termini per la definizione del procedimento amministrativo che prende avvio dal
documento decorrono comunque dalla datadi protocollazione.

I SdP memorizzatutti i passaggi, conservando, per ciascuno di essi, I'identificativo dell'utente che effettua
I'operazione, ladata e l'ora di esecuzione. Latraccia é risultante anche a fini di individuare i tempi del
procedimento amministrativo ed i conseguenti rifl sotto il profilo dellaresponsabilita.

Per le attivitarelative al SUAP a SdP arrivalanotificadi inoltro rilasciata dal portae utilizzato datutti i
soggetti autorizzati.

6.3. Corrispondenza di particolarerilevanza

Quando un documento pervenuto appare di particolare rilevanza, indipendentemente dal supporto utilizzato,
viene inviato in busta chiusa direttamente a Gabinetto del Sindaco e/0 Segretario Generale 0 in caso di
impossibilita dei predetti interessati a Dirigente di riferimento;

6.4. Assegnazione dei documenti ricevuti in formato digitale

I documenti ricevuti dall'’AOQO per viatelematica, o comungue disponibili in formato digitale, sono assegnati
al'UOR competente attraverso i canali telematici dell'’AOO al termine delle operazioni di registrazione,
segnatura di protocollo, memorizzazione su supporti informatici in modo non modificabileinterni al centro
servizio.

Il responsabile dell'UOR éin grado di visuaizzare i documenti, attraverso le funzionalita del SdP e, in base
alle abilitazioni possedute, potra:
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e visualizzare gli estremi del documento;

e visudizzareil contenuto del documento;

e individuare come assegnatario il RPA competente per lamateriaacui s riferisce il documento ed
assegnare il documento in questione.

La"presain carico" dei documenti informatici viene registrata dal SdP in modo automatico e la data di
ingresso dei documenti negli UOR competenti coincide con la data di assegnazione degli stessi.

| destinatari del documento per “smistamento” per "competenza™ e/o "per conoscenza™ lo ricevono
esclusivamente in formato digitale, con eventuale successiva consegna del documento in formato cartaceo
per i documenti presentati al Front-Office del SdP.

6.5. Assegnazione dei documenti ricevuti in formato cartaceo

Al termine delle operazioni di registrazione, segnaturadei documenti ricevuti dall'’AOQ in formato cartaceo,
i documenti medesimi sono assegnati a RPA di competenza per viainformatica attraverso larete interna
dell'amministrazione. L'original e cartaceo riceve il seguente trattamento:

e viene acquisito in formato immagine con l'ausilio di scanner;

® pUO essere success vamente trasmesso/ritirato al/dal RPA, oppure essere conservato dalla UOP.

| documenti cartacei gestiti dalla UOP sono di horma assegnati entro il giorno successivo a quello di
ricezione, salvo che vi figurino, entro detto lasso di tempo, uno o piti giorni non lavorativi, nel qual caso
I'operazione di smistamento viene assicurata entro le 24 ore dall'inizio del primo giorno lavorativo
Successivo.

Attraverso le funzioni del SdP ein base alle abilitazioni previste il responsabile dell'UOR potra:

e visualizzare gli estremi del documento;

e visuaizzareil contenuto del documento

e individuare come assegnatario il RPA competente sulla materia oggetto del documento.

La"presain carico" dei documenti informatici viene registrata dal sistemain modo automatico e la data di
ingresso dei documenti nelle UOR di competenza coincide con la data di assegnazione degli stessi.

6.6. M odifica delle assegnazioni

Nel caso di assegnazione errata, I'UOR/UU chericeve il documento comunical'errore elo restituisce alla
UOP, che procedera ad una nuova assegnazione.

Nel caso in cui un documento assegnato erroneamente ad un UU afferisca a competenze attribuite ad altro
UU dello stesso UOR, I'abilitazione a relativo cambio di assegnazione e attribuitaal dirigente della UOR
medesima, 0 a persona da questi incaricata.

Il sistemadi gestione informaticadel protocollo tienetracciadi tutti i passaggi memorizzando I'identificativo
dell'utente che effettual'operazione con la data e I'ora di esecuzione.

7. REGOLE DI ASSEGNAZIONE DEI DOCUMENTI INVIATI

Il presente capitolo riportale regole di gestione dei documenti in uscita adottate da ogni singola UOR.
L'UOR dopo aver protocollato in uscitail documento lo assegna all'ufficio destinatario, ad atra AOO, ad
altra Amministrazione e a soggetti terzi esterni. Tale assegnazione é generata utilizzando |a procedura di
protocollazione “Folium” e garantita dal SdP.

8. UO RESPONSABILE DELLE ATTIVITA DI REGISTRAZIONE DI
PROTOCOLLO, ORGANIZZAZIONE E TENUTA DEI DOCUMENT]I

Il presente capitolo individua |'unita organi zzativa responsabile delle attivita di registrazione di protocollo, di
organizzazione e di tenuta dei documenti all’interno della AOO.

In base al modello organizzativo adottato dall'amministrazione, & stato istituito il SAP per la protocollazione
in ingresso dei documenti arrivati all’AOO nelle diverse forme, formati e contenuti. Al servizio di Protocollo
Informatico e preposto 1o stesso RSP.

Relativamente alla organizzazione e allatenuta dei documenti della AOQ in cui e articolata
['amministrazione, al'interno della AOO in parola, é stato istituito il servizio archivistico.
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| servizi in argomento sono stati identificati e formalizzati prima di rendere operativo il servizio di gestione
informatica del protocollo, dei documenti e degli archivi.

8.1. Servizio archivistico

Il servizio archivistico € competente a gestire I'intera documentazione archivistica, ovunque trattata,
distribuita o conservata, ai fini della sua corretta collocazione, classificazione, e conservazione. Al servizio
archivistico e preposto il responsabile degli Archivi.

9. ELENCO DEI DOCUMENTI ESCLUSI DALLA REGISTRAZIONE DI
PROTOCOLLO E DOCUMENTI SOGGETTI A REGISTRAZIONE
PARTICOLARE

9.1. Documenti esclusi
Sono, esclusi dallaregistrazione di protocollo tutti i documenti di cui al'art. 53, comma5, del decreto del
Presidente della Repubblica 28 dicembre 2000, n. 445. | documenti esclusi sono indicati negli allegati:
Elenco tipologie documentarie soggette a registrazione di Repertorio;
Elenco tipologie documentarie soggette ad altraforma di registrazione;
Elenco tipologie documentarie non soggette a registrazione.

9.2. Documenti soggetti a registrazione particolare
Non vi sono documenti esclus dallaregistrazione di protocollo se non quelli elencati negli alegati sopra
indicati, e non vi sono documenti soggetti a registrazione particolare.

10. SISTEMA DI CLASSIFICAZIONE, FASCICOLAZIONE E PIANO DI
CONSERVAZIONE

10.1. Protezione e conservazione degli ar chivi pubblici

10.1.1. Caratteristiche generali

Il presente capitolo contiene il sistema di classificazione dei documenti, di formazione del fascicolo e di
conservazione dell'archivio, con I'indicazione dei tempi e delle modalita di aggiornamento, dei criteri e delle
regole di selezione e scarto della documentazione, anche con riferimento all'uso di supporti sostitutivi e di
consultazione e movimentazione dei fascicoli.

Laclassificazione dei documenti, destinata a realizzare una corretta organizzazione dei documenti
nell'archivio, é obbligatoriaper legge e si avvale dd piano di classificazione (titolario), cioe di quello che s
suole definire "sistema precostituito di partizioni astratte gerarchicamente ordinate, individuato sulla base
dell'analis delle funzioni dell'ente, al quale viene ricondotta la molteplicita dei documenti prodotti®.

Il titolario eil piano di conservazione sono predisposti, verificati e/o confermati antecedentemente all'avvio
delle attivita di protocollazione informatica e di archiviazione, considerato che si tratta degli strumenti che
consentono la corretta formazione, gestione e archiviazione della documentazione dell'amministrazione.

Il titolario, alegato a Manuale, eil piano di conservazione sono adottati dall'amministrazione con atti
formali.

10.1.2. Misure di protezione e conservazione degli archivi pubblici

Gli archivi ei singoli documenti dello Stato, delle regioni e degli enti pubblici sono beni culturali
inalienabili.

| singoli documenti soprarichiamati (analogici ed informatici, ricevuti, spediti e interni formali) sono quindi
inadlienabili, sin dal momento dell'inserimento di ciascun documento nell'archivio dell'’AOQO, di norma
mediante |'attribuzione di un numero di protocollo e di un codice di classificazione.

L'archivio non puo essere smembrato, e deve essere conservato nella sua organicita. L'eventuale
trasferimento ad altre persone giuridiche di complessi organici di documentazione e subordinato
all'autorizzazione della direzione generale per gli archivi.
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L'archivio di deposito e l'archivio storico non possono essere rimossi dal luogo di conservazione senza
|'autorizzazione della suddetta direzione generale per gli archivi.

Lo scarto dei documenti dell'archivio in parolaé subordinato all'autorizzazione della direzione generale per
gli archivi, su proposta delle commissioni di sorveglianzaistituite presso ciascun ufficio con competenza a
livello provinciale o delle commissioni di scarto istituite presso ogni ufficio con competenza
"subprovinciale".

Per 'archiviazione e la custodia nella sezione di deposito, o storica, dei documenti contenenti dati personali,
si applicano le disposizioni di legge sullatutela dellariservatezza dei dati persondi, siache s tratti di
supporti informatici che di supporti convenzionali.

10.2. Titolario o piano di classificazione

10.2.1. Titolario

Il piano di classificazione € lo schemalogico utilizzato per organizzare i documenti d'archivio in base alle
funzioni e alle materie di competenza dell'ente.

Il piano di classificazione s suddivide, di norma, intitoli, classi, sottoclassi, categorie e sottocategorie o, piu
in generale, in voci di | livello, Il livello, 111 livello.

1 titolo individua per lo pit funzioni primarie e di organizzazione dell'ente (macro funzioni); le

successive partizioni, classi e sottoclass, corrispondono a specifiche competenze che rientrano

concettual mente nella macro funzione descritta dal titolo, articolandosi gerarchicamente traloro, secondo lo
schema riportato nell'allegato Titolario di classificazione.

Titoli, class, sottoclass etc. sono nel numero prestabilito dal titolario di classificazione e non sono
modificabili né nel numero né nell'oggetto, se non per provvedimento esplicito del vertice
dell'amministrazione.

1 titolario & uno strumento suscettibile di aggiornamento: deveinfatti descriverelefunzioni ele
competenze dell'ente, soggette a modifiche in forza delle leggi e dei regolamenti statali. L 'aggiornamento del
titolario compete esclusivamente al vertice dell'amministrazione, su proposta del RSP. Larevisione, anche
parziae, del titolario viene proposta dal RSP quando necessario ed opportuno.

Dopo ogni modifica del titolario, il RSP provvede ad informare tutti i soggetti abilitati all'operazione di
classificazione dei documenti e adareloro leistruzioni per il corretto utilizzo delle nuove classifiche.

I titolario non é retroattivo: non si applica, cioe, ai documenti protocollati prima della suaintroduzione.

Il sistemadi protocollazione garantisce la storicizzazione delle variazioni di titolario e la possibilita di
ricostruire le diverse voci nel tempo, mantenendo stabili i legami dei fascicoli e dei documenti con la
strutturadel titolario vigente a momento della produzione degli stessi.

Di normale variazioni vengono introdotte a partire dal 1 gennaio dell'anno successivo a quello di
approvazione del nuovo titolario e hanno durata almeno per I'intero anno.

Rimane possibile, seil sistemalo consente, di registrare documenti in fascicoli gia aperti fino ala
conclusione e alla chiusura degli stessi.

Il titolario é stato elaborato da un gruppo di lavoro appositamente costituito al'interno dell’AOO nelle linee
guida dei competenti organi dell'amministrazione archivistica statale.

10.2.2. Classificazione dei documenti

La classificazione € I'operazione finaizzata alla organizzazione dei documenti, secondo un ordinamento
logico, in relazione alle funzioni e ale competenze della AOO.

Essa é eseguita a partire dal titolario di classificazione facente parte del piano di conservazione dell'archivio.
Tutti i documenti ricevuti e prodotti dagli UOR dell'’AOOQ, indipendentemente dal supporto sul quale
vengono formati, sono classificati in base a sopra citato titolario.

10.3. Fascicoli e dossier

10.3.1. Fascicolazione dei documenti

Tutti i documenti registrati nel sistemadi protocollo informatico €/o classificati, indipendentemente dal
supporto sul quale sono formati, possono essere riuniti in fascicoli, secondo le disposizioni impartite da ogni
singolaUOR d loro interno.

Ogni documento, dopo la classificazione, viene inserito nel fascicolo di riferimento.
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| documenti sono archiviati all'interno di ciascun fascicolo, o, all'occorrenza, sottofascicolo o inserto,
secondo |'ordine cronologico di registrazione.

10.3.2. Apertura del fascicolo

Qualora un documento dialuogo al'avvio di un nuovo procedimento amministrativo, in base
al'organizzazione dell'AOQ, il RPA provvede all'apertura di un nuovo fascicolo. Laformazione di un nuovo
fascicolo avviene attraverso I'operazione di "apertura’ che comprende laregistrazione di acune informazioni
essenziali:

e indice di classificazione(cioetitolo, classe, sottoclasse, etd);

e numero del fascicolo;

e 0oggetto del fascicolo, individuato sulla base degli standard definiti dall’AOO;

e data di apertura del fascicolo;

e AOO e UOR;

e collocazione fisica, di eventuai documenti cartacei;

e livello di riservatezza, se diverso da quello standard applicato dal sistema.

Il fascicolo, di norma viene aperto al'ultimo livello della struttura gerarchica del titolario.

10.3.3. Chiusura del fascicolo

Il fascicolo viene chiuso al termine del procedimento amministrativo o con I'esaurimento dell'affare.
Ladatadi chiusuras riferisce aladata dell'ultimo documento prodotto.

Esso viene archiviato rispettando I'ordine di classificazione e la data della sua chiusura. Gli elementi che
individuano un fascicolo sono gestiti dal soggetto di cui a paragrafo precedente, primo capoverso, il quale e
tenuto pertanto all'aggiornamento del repertorio del fascicoli.

10.3.4. Processo di assegnazione dei fascicoli

Quando un nuovo documento viene recapitato all’AOO, 'UOR abilitato all'operazione di fascicolazione
stahilisce, con l'ausilio delle funzioni di ricercadel sistemadi protocollo informatizzato, se il documento
stesso debba essere ricollegato ad un affare o procedimento in corso e pertanto debba essere inserito in un
fascicolo gia esistente oppure se il documento si riferisce a un nuovo affare, o procedimento, per cui €
necessario aprire un nuovo fascicolo. A seconda delleipotes, si procede come segue:

e seil documento si ricollega ad un affare o procedimento in corso, |'addetto:

o selezionail relativo fascicolo;

o collega laregistrazione di protocollo del documento al fascicol o selezionato;

o inviail documento all'UU cui é assegnatala pratica;
e seil documento da avvio ad un nuovo fascicolo, il soggetto preposto:
o esegue l'operazione di aperturadel fascicolo;

o collega laregistrazione di protocollo del documento al nuovo fascicolo aperto;
o assegnail documento ad un istruttore;su indicazione del RPA;
o inviail documento conil relativo fascicolo, a dipendente, che dovraistruire la pratica per competenza.

10.3.5. Repertorio del fascicoli

Il repertorio dei fascicoli, ripartito per ciascun titolo dd titolario, € lo strumento di gestione e di reperimento
dei fascicoli.

Lastruttura del repertorio rispecchiaquelladel titolario di classificazione e quindi variain concomitanza con
I'aggiornamento di quest'ultimo.

Mentreil titolario rappresentain astratto le funzioni e le competenze che I'ente puo esercitare in base dla
propriamissioneistituzionale, il repertorio dei fascicoli rappresentain concreto le attivita svolte e
documenti prodotti in relazione a queste attivita

10.4. Consultazione e movimentazione dell'ar chivio corrente, di deposito e
storico
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10.4.1. Principi generali

Larichiestadi consultazione, e di conseguenza di movimentazione dei fascicoli, puo pervenire dall'interno
dell'amministrazione, oppure da utenti esterni all'amministrazione, per scopi giuridico-amministrativi o per
Scopi storici.

10.4.2. Consultazione ai fini giuridico-amministrativi

Il diritto di accesso ai documenti e disciplinato dall'art. 24 dellalegge 7 agosto 1990, n. 241 come sostituito
dall'art. 16 dellalegge 11 febbraio 2005, n.15, che qui di seguito s riporta: "Esclusione dal diritto di accesso.
1. Il diritto di accesso é escluso:

a. per i documenti coperti da segreto di Stato ai sensi dellalegge 24 ottobre 1977, n. 801, e successive
modificazioni, e nei casi di segreto o di divieto di divulgazione espressamente previsti dallalegge, dal
regolamento governativo di cui a comma 6 e dalle pubbliche amministrazioni ai sensi del comma 2 del
presente articolo;

b. nei procedimenti tributari, per i quali restano ferme le particolari norme che li regolano;

c. nei confronti dell'attivita della pubblica amministrazione diretta all'emanazione di atti normativi,
amministrativi generali, di pianificazione e di programmazione, per i quali restano ferme le particolari norme
che ne regolano la formazione;

d. nei procedimenti selettivi, nei confronti dei documenti amministrativi contenenti informazioni di carattere
psicoattitudinae relativi aterzi.

2. Le singole pubbliche amministrazioni individuano le categorie di documenti da esse formati o comungue
rientranti nellaloro disponibilita sottratti all'accesso ai sensi del comma 1.

3. Non sono ammissibili istanze di accesso preordinate ad un controllo generalizzato dell'operato delle
pubbliche amministrazioni.

4. L'accesso ai documenti amministrativi non puo essere negato ove sia sufficiente fare ricorso a potere di
differimento.

5. I documenti contenenti informazioni connesse agli interessi di cui a comma 1 sono considerati segreti
solo nell'ambito e nei limiti di tale connessione. A tale fine le pubbliche amministrazioni fissano, per ogni
categoria di documenti, anche I'eventual e periodo di tempo per il quale sono sottratti all'accesso.

6. Con regolamento, adottato ai sensi dell'articolo 17, comma 2, dellalegge 23 agosto 1988, n 400, il
Governo puo prevedere casi di sottrazione all'accesso di documenti amministrativi:

a. quando, a di fuori delle ipotes disciplinate dall'articolo 12 dellalegge 24 ottobre 1977, n. 801, dallaloro
divulgazione possa derivare una lesione, specifica eindividuata, ala sicurezza e alla difesa nazionale,
all'esercizio della sovranita nazionale e alla continuita e alla correttezza delle relazioni internazionali, con
particolareriferimento aleipotes previste dai trattati e dalle relative leggi di attuazione;

b. quando I'accesso possa arrecare pregiudizio ai processi di formazione, di determinazione e di attuazione
della politicamonetaria e valutaria;

C. quando i documenti riguardino le strutture, i mezzi, le dotazioni, il personde e le azioni strettamente
strumentdi alatutela dell'ordine pubblico, dla prevenzione e alarepressione della criminaita con
particolare riferimento alle tecniche investigative, allaidentita delle fonti di informazione e ala sicurezza dei
beni e delle persone coinvolte, all'attivita di polizia giudiziaria e di conduzione delle indagini;

d. quando i documenti riguardino lavita privata o lariservatezza di persone fisiche, persone giuridiche,
gruppi, imprese e associazioni, con particolare riferimento agli interessi epistolare, sanitario, professionale,
finanziario, industriale e commerciale di cui siano in concreto titolari, ancorchéi relativi dati siano forniti
all'amministrazione dagli stessi soggetti cui s riferiscono;

e. quando i documenti riguardino I'attivitain corso di contrattazione collettivanazionale di lavoro e gli atti
interni connessi al'espletamento del relativo mandato.

7. Deve comunque essere garantito ai richiedenti I'accesso ai documenti amministrativi lacui conoscenzasia
necessaria per curare o per difenderei propri interessi giuridici. Nel caso di documenti contenenti dati
sensibili e giudiziari, I'accesso € consentito nel limiti in cui sia strettamente indispensabile e nei termini
previsti dall'articolo 60 del decreto legidativo 30 giugno 2003, n. 196, in caso di dati idonei arivelarelo
stato di salute elavitasessuae”

10.4.3. Consultazione da parte di personale esterno all'amministrazione
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Ladomandadi accesso ai documenti viene presentatalinviata ala UOP, che provvede a smistarlaalla UOR
di riferimento che a sua volta provvede ad inoltrarlaal servizio archivistico.

Presso la UOP, a cui fariferimento il servizio archivistico, sono disponibili appositi moduli per larichiesta di
accesso ai documenti.

Lerichieste di accesso ai documenti della sezione storica dell'archivio possono essere inoltrate anche alla
Soprintendenza per i Beni Archivistici territorial mente competente, con apposito modulo da questa
predisposto.

Con lamedesima procedura viene formulata richiesta di accesso alle informazioni raccolte, elaborate ed
archiviate in formato digitale.

Intal casoil responsabile del servizio archivistico provvede a consentire I'accesso conformemente a criteri di
salvaguardia dei dati dalladistruzione, dalla perdita accidentale, dall'alterazione o dalla divulgazione non
autorizzata.

L'ingresso al'archivio di deposito, e storico, € consentito solo agli addetti del servizio archivistico.

La consultazione dei documenti & possibile esclusivamente sotto |a diretta sorveglianza del personae
addetto.

Il rilascio di copie dei documenti dell'archivio, quando richiesto, avviene previo rimborso delle spese di
riproduzione, secondo le procedure e le tariffe stabilite dall'amministrazione.

In caso di pratiche momentaneamente irreperibili, in cattivo stato di conservazione, in restauro o rilegatura,
oppure escluse dal diritto di accesso conformemente alla normativavigente, il responsabile rilascia apposita
dichiarazione.

10.4.4. Consultazione da parte di personale interno all'amministrazione

Gli UOR, per motivi di consultazione, possono richiederein ogni momento al servizio archivistico i fascicali
conservati nella sezione archivisticadi deposito, o storica, compilando appositi moduli.

L 'affidamento temporaneo di un fascicolo gia versato al'archivio di deposito, o storico, ad un ufficio del
medesimo UOR/UU, od altro UOR/UU, avviene solamente per il tempo strettamente necessario
all'esaurimento di una procedura o di un procedimento amministrativo.

Nel caso di accesso ad archivi convenzionali cartacel, I'affidamento temporaneo avviene solamente mediante
richiesta espressa, redatta in duplice copia su un apposito modello contenente gli estremi identificativi della
documentazione richiesta, il nominativo del richiedente, il suo UOR/UU elasuafirma

Un esemplare dellarichiesta di consultazione viene conservata al'interno del fascicolo, I'atro nella posizione
fisica occupata dal fascicolo in archivio.

Tale movimentazione viene registrata a cura del responsabile del servizio archivistico in un apposito registro
di carico e scarico, dove, oltre ai dati contenuti nella richiesta, compaiono la datadi consegna e quella di
restituzione, nonché eventuali note sullo stato della documentazione, in modo dariceverlanelo stesso stato
incui e stata consegnata.

Il responsabile del servizio archivistico verifica che larestituzione dei fascicoli affidati temporaneamente
avvenga alla scadenza prevista.

L'affidatario dei documenti non estrae i documenti originai dal fascicolo, né ateral'ordine, degli stessi
rispettandone la sedimentazione archivistica eil vincolo.

Nel caso di accesso ad archivi informatici, le formalita da assolvere sono stabilite da adeguate politiche e
procedure di accesso alle informazioni stabilite dall'’AOO.

In ogni caso, deve essere garantito I'accesso conformemente a criteri di salvaguardiadei dati dala
distruzione, dalla perdita accidental e, dall'alterazione o dalla divulgazione non autorizzata.

11. MODALITA DI PRODUZIONE E DI CONSERVAZIONE DELLE
REGISTRAZIONI DI PROTOCOLLO INFORMATICO

Il presente capitolo illustrale modalita di produzione e di conservazione delle registrazioni di protocollo
informatico, nonché le modalita di registrazione delle informazioni annullate o modificate nell'ambito di ogni
sessione di attivitadi registrazione.

11.1. Unicita de protocollo infor matico

Nell'ambito della AOQ il registro generale di protocollo € unico a pari della numerazione progressivadelle
registrazioni di protocollo.

Lanumerazione s chiude al 31 dicembre di ogni anno e ricominciadal primo gennaio dell’'anno successivo.
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Il numero di protocollo individua un unico documento e, di conseguenza, ogni documento reca un solo
numero di protocollo.

Il numero di protocollo & costituito da almeno sette cifre numeriche.

Non e consentita l'identificazione dei documenti mediante |'assegnazione manuale di numeri di protocollo
cheil sstemainformatico ha gia attribuito ad altri documenti, anche se questi documenti sono strettamente
correlati traloro.

Non é pertanto consentita in nessun caso la cosiddetta registrazione "afronte", cioe I'utilizzo di un unico
numero di protocollo per il documento in arrivo e per il documento in partenza.

La documentazione che non é stata registrata presso una UOP viene considerata giuridicamente inesi stente
presso I'amministrazione.

Non e consentita la protocollazione di un documento gia protocollato.

Il registro di protocollo € un atto pubblico originario, che fa fede della tempestivita e dell'effettivo
ricevimento e spedizione di un documento, indipendentemente dalla regolarita del documento stesso, ed &
idoneo a produrre effetti giuridici.

Il registro di protocollo € soggetto alle forme di pubblicitae di tutela di situazioni giuridicamente rilevanti
previste dalla normativa vigente.

Sono oggetto di registrazione obbligatoriai documenti ricevuti e spediti dall'amministrazione e tuitti i
documenti informatici.

11.2. Registro giornaliero di protocollo

I RSP provvede ala produzione del registro giornaliero di protocollo, costituito dall'elenco delle
informazioni inserite con l'operazione di registrazione di protocollo nell'arco di uno stesso giorno.

Al fine di garantire la non modificabilita delle operazioni di registrazione, il contenuto del registro
giornaliero informatico di protocollo eriversato, a termine della giornata lavorativa, su supporti di
memorizzazione non riscrivibili, i quali sono conservati in luogo sicuro acuradi un soggetto diverso, ai sensi
dell'art.7. comma5, del DPCM 31 ottobre 2000, (responsabile della conservazione delle copie) dal RSP ed
appositamente nominato dall'’AOQ. Tale operazione viene espletata al'interno della UOP.

11.3. Registrazione di protocollo

Di seguito vengono illustrate le regole "comuni” di registrazione del protocollo, valide per tutti i tipi di
documenti trattati dall’AOOQ (ricevuti, trasmessi ed interni formali, digitali o informatici e analogici).

Su ogni documento ricevuto, o spedito, dall’AOO e effettuata una registrazione di protocollo con il sistemadi
gestione ddl protocollo informatico, consistente nella memorizzazione dei dati obbligatori.

Tale registrazione € eseguita in un'unica operazione, senza possibilita, per I'operatore, di inserirele
informazioni in piu fasi successive.

Ciascunaregistrazione di protocollo contiene, ameno, i seguenti dati obbligatori:

e il numero di protocollo, generato automaticamente dal sistema e registrato in forma non modificabile;

e ladatadi registrazione di protocollo, assegnata automaticamente dal sistema e registratain formanon
modificabile;

e il mittente che ha prodotto il documento;

e il destinatario del documento;

e |'oggetto del documento;

Levariazioni su "oggetto”, "mittente” e "destinatario” vengono mantenute con un criterio di storicizzazione
dal SdP, evidenziando data, ora e utente che ha effettuato la modifica.

Leregistrazioni di protocollo, in armonia con la normativa vigente, prevedono elementi accessori, rilevanti
sul piano amministrativo, organizzativo e gestionale, sempre che le rispettive informazioni siano disponibili.
Tali dati facoltativi sono descritti nei paragrafi seguenti.

11.3.1. Documenti informatici

I documenti informatici sono ricevuti, e trasmessi, in modo formale sulla/dalla casella di posta elettronica
certificataistituzionale dell’AOOQ.

Laregistrazione di protocollo dei documenti informatici ricevuti per posta el ettronica € effettuatain modo da
far corrispondere ad ogni messaggio unaregistrazione, che si puo riferire siaa corpo del messaggio che ad
uno dei filead alegati che puo assumere laveste di documento principale.
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Tali documenti sono memorizzati nel sistema, in modo non modificabile, al termine delle operazioni di
registrazione e segnatura di protocallo.

Le UOR ricevono i documenti informatici interni di tipo formale protocollati al proprio indirizzo, sia ufficio
che utente, presente nel flusso di assegnazione della procedura “Folium”, preposto a questa funzione.

11.3.2. Documenti analogici (cartacei e supporti rimovibili)

| documenti analogici sono ricevuti e trasmessi con i mezzi tradizionali della corrispondenza.
Laregistrazione di protocollo di un documento cartaceo ricevuto, cosi comeillustrato nel seguito, viene
sempre eseguitain quanto I'’AOO halafunzione di registrare |'avvenuta ricezione.

Nel caso di corrispondenzain uscita o internaformale, 'UOR esegue laregistrazione di protocollo dopo che
il documento ha superato tutti i controlli formali soprarichiamati.

11.4. Elementi facoltativi delleregistrazioni di protocollo

Al fine di migliorare I'efficacia e I'efficienza dell'azione amministrativa, il RSP, con proprio provvedimento,
pud modificare eintegrare gli elementi facoltativi del protocollo.

Laregistrazione degli elementi facoltativi del protocollo, pud essere modificata, integrata e cancellatain base
ale effettive esigenze della UOP o degli UOR.

In caso di necessita, i dati facoltativi sono modificabili senza necessita di annullare laregistrazione di
protocollo, fermo restando cheil sistemainformatico di protocollo registratali modifiche.

Per quanto concernei campi integrativi, facoltativi presenti nel SdP sono previste specifiche funzionalita che
consentono di gestire:

e ulteriori informazioni sul mittente/destinatario, soprattutto se persona giuridica;

e |'indirizzo completo del mittente/destinatario (via, numero civico, CAP, citta, provincia, stato civile,

SESS0);
e il numero di matricola (se dipendente interno dell'amministrazione);
e il codicefiscae;

e il numero dellapartital VA;
e il recapito telefonico;
e gli indirizzi di posta€lettronica;

11.5. Segnatura di protocollo dei documenti

L'operazione di segnaturadi protocollo e effettuata contemporaneamente all'‘operazione di registrazione di
protocollo.

Lasegnaturadi protocollo € I'apposizione, o I'associazione al'originale del documento, in forma permanente
non modificabile, delle informazioni riguardanti il documento stesso.

Essa consente di individuare ciascun documento in modo inequivocabile.

11.5.1. Documenti informatici

| dati della segnaturadi protocollo di un documento informatico sono attribuiti, un'unica volta nell'ambito
dello stesso messaggio, in un file conforme alle specifiche dell'Extensible Markup Language (XML) e
compatibile con il Document Type Definition (DTD) reso disponibile dagli organi competenti. Le
informazioni minime incluse nella segnatura sono le seguenti:

e codice identificativo dell'amministrazione;

e codice identificativo dell'area organi zzativa omogeneg,;

e codiceidentificativo del registro

e data e numero di protocollo del messaggio ricevuto o inviato (art.18 c1)

e |’0ggetto

e il mittente

e il destinatario o i destinatari

E' facoltativo riportare le seguenti informazioni:

e denominazione dell'amministrazione;
e codice identificativo del'UOR a cui il documento & destinato/assegnato o che ha prodotto il documento;
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e numero di fascicolo.

Per i documenti informatici in partenza possono essere specificate, in viafacoltativa, anche le seguenti
informazioni:

e persona, ufficio destinatario;

e indice di classificazione

e individuazione degli allegati;

e informazioni sul procedimento e sul trattamento.

Lastrutturaed i contenuti del file di segnaturadi protocollo di un documento informatico sono conformi ale
disposizioni tecniche vigenti.

Quando il documento e indirizzato ad altre AOO la segnaturadi protocollo pud includere tutte le
informazioni di registrazione del documento.

L'AQQ chericeve il documento informatico puo utilizzare tali informazioni per automatizzare le operazioni
di registrazione di protocollo del documento ricevuto.

Qualoral'AOOQ decida di scambiare con altre AOO informazioni hon previste tra quelle definite come
facoltative, puo estendere il file di cui sopra, nel rispetto delle regol e tecniche dettate dall AgID, includendo
le informazioni specifiche stabilite di comune accordo con I'AOO con cui interagisce.

11.5.2. Documenti cartacei

Lasegnaturadi protocollo di un documento cartaceo avviene attraverso I'apposizione di una etichetta sulla
guale vengono riportate le seguenti informazioni relative alaregistrazione di protocollo:

e codice identificativo dell'amministrazione;

e codice identificativo dell'AOQ;

e data e numero di protocollo del documento.

L'operazione di segnatura dei documenti in partenza viene integralmente eseguita dalla UOP, ovvero viene
effettuata dall'UOR/UU/RPA competente che redige il documento se € abilitata, come UOP, alla
protocollazione dei documenti in uscita.

L'operazione di acquisizione dell'immagine dei documenti cartacel viene effettuata solo dopo che
I'operazione di segnatura e stata eseguita, in modo da "acquisire” con |'operazione di scansione, come
immagine, anche il "segno” sul documento.

Se é previstal'acquisizione del documento cartaceo in formato immagine, il “segno” della segnatura di
protocollo viene apposto sulla prima pagina dell'originale.

11.6. Annullamento delleregistrazioni di protocollo

Lanecessitadi modificare - anche un solo campo tra quelli obbligatori della registrazione di protocollo,
registrate in forma non modificabile - per correggere errori verificatis in sede di immissione manuale di dati
0 attraverso l'interoperabilitadei sistemi di protocollo mittente e destinatario, comporta |'obbligo di annullare
parzialmente laregistrazione di protocollo.

Leinformazioni relative allaregistrazione di protocollo annullata rimangono memorizzate nel registro
informatico del protocollo per essere sottoposte ale elaborazioni previste dalla procedura, ivi compresele
visualizzazioni e le stampe, nonché ladata, I'ora e I'autore dell'annullamento e gli estremi dell‘autorizzazione
all'annullamento del protocollo rilasciata dal RSP.

In tale ipotesi la procedura riporta la dicitura "annullato” o “annullato parzialmente” in posizione visibile e
tale, daconsentire laletturadi tutte le informazioni originarie. 1l sistema registral'avvenutarettifica, la data
ed il soggetto che e intervenuto.

Solo il RSP e autorizzato ad annullare, ovvero a dare disposizioni di annullamento delle registrazioni di
protocollo.

L'annullamento di unaregistrazione di protocollo generale deve essere richiesto con specifica nota,
adeguatamente motivata, indirizzata al RSP.

Analoga procedura di annullamento va eseguita quando, stante le funzioni primarie di certificazione
riconosciute dalle norme alla UOP, emerge che ad uno stesso documento in ingresso, ricevuto con mezzi di
trasmissione diversi quali, ad esempio originale cartaceo, e mail, siano stati attribuiti piu numeri di
protocollo.
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11.7. Livello di riservatezza

IL SdP applica automaticamenteil livello di riservatezza "base" atutti i documenti protocollati.

Se previsto per documenti contenenti informazioni con tutela della privacy e previsto I'applicazione del
grado di riservatezza “classificato” , primo grado di riservatezza che comprende anchei gradi:

Non Classificato

Classificato

Ristretto

Segreto

Top Secret

Il trattamento di documenti cherichiedono/prevedono livelli maggiori di sicurezza esula dal presente
manuale.

In modo analogo, il RPA che effettual'operazione di aperturadi un nuovo fascicolo ne fissaancheil livello
di riservatezza.

II'livello di riservatezza applicato ad un fascicolo € acquisito automaticamente da tutti i documenti che vi
confluiscono, se a questi & stato assegnato un livello di riservatezza minore od uguale. | documenti invece
che hanno un livello di riservatezza superiore |o mantengono.

11.8. Cas particolari di registrazioni di protocollo
Tutta la corrispondenza diversa da quella di seguito descritta viene regolarmente aperta, protocollata e
assegnata con le modalita e le funzionalita proprie del SdP.

11.8.1. Circolari e disposizioni generali
Gli ordini di servizio, di norma, non vengono protocollati.
Lecircolari ricevute vengono protocollate nd registro ufficiale di protocollo.

11.8.2. Documenti cartacel in uscita con piu destinatari
Qualorai degtinatari siano in numero maggiore di uno, laregistrazione di protocollo € unica e viene riportata
su ogni documento originale.

11.8.3. Domande di partecipazione a concorsi, awisi, selezioni, corsi e borse di studio

La corrispondenza ricevuta con consegna diretta dall'interessato, o da persona da questi delegata, viene
protocollata al momento della presentazione, dando ricevuta dell'avvenuta consegna con gli estremi della
segnatura di protocollo.

Con lamedesima procedura deve essere trattata la corrispondenza ricevutain formato digitale o per posta.

11.8.4. Fatture, assegni e altri valori di debito o credito

Lefatture (in caso di presentazione di fatture non elettroniche), gli assegni o altri valori di debito o credito
sono protocollate sul registro ufficiale di protocollo e inviate quotidianamente, in originale, alla UOR
competente.

11.8.5. Protocollazione di documenti inerenti gare di appalto confezionate su supporti cartacei

La corrispondenza che riporta l'indicazione "offerta" - "gara d'appalto” - "preventivo", o simili, o dal cui
involucro e possibile evincere che s riferisce dla partecipazione ad una gara, non viene aperta dalla UOP,
ma viene timbrata dalla medesima che provvede a protocollare la bustao il plico chiuso e ariportare sul
medesimo la data, I’ora di arrivo ad inoltrarla alla UOR/UU competente.

I plico cosi protocollato viene consegnato alla UOR/UU che provvede alla custodia, con mezzi idonei, sSino
all'espletamento della gara.

Dopo I'apertura delle buste, 'UOR che gestisce la garariportagli estremi di protocollo indicati sulla
confezione esterna su tutti i documenti in essa contenuiti.

Per motivi organizzativi tutti gli UOR sono tenuti ad informare con congruo anticipo il RSP dell’AOQO in
merito alle scadenze di concorsi, gare, bandi di ogni genere, con apposita e.mail.

11.8.6. Protocolli urgenti
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Larichiestadi protocollare urgentemente un documento e collegata ad una necessita indifferibile e di tipo
straordinario.

Solo in questo caso il RSP si attiva garantendo, nei limiti del possibile, la protocollazione del documento con
la massima tempestivita a partire dal momento della disponibilita del documento digitale, o cartaceo, da
spedire. Tale procedura viene osservata sia per i documenti in ingresso che per quelli in uscita.

11.8.7. Documenti non firmati

L'operatore di protocollo, conformandos ale regole stabilite dal RSP attestala data, laformaela
provenienza per ogni documento.

L e lettere anonime, pertanto, devono essere protocollate e identificate cometali, con la dicitura"mittente
SCONOSCiuto 0 anonimo™ o "documento non sottoscritto™.

Per le stesse ragioni le |ettere con mittente, prive di firma, vanno protocollate e vengono identificate come
tali.

E poi compito dell'UOR di competenza e, in particolare, del RPA valutare, seil documento privo di firma
debbariteners valido e come tale trattato dall'ufficio assegnatario.

11.8.8. Protocollazione dei messaggi di posta elettronica convenzionale

Considerato che I'attuale sistemadi posta el ettroni ca convenzionale non consente una sicura individuazione
del mittente, questatipologia di corrispondenza é trattata come segue:

e caso di invio, come allegato, di un documento scansionato munito di firma autografa: fermo restando che il
RdP deve verificare la provenienza certa dal documento, in caso di mittente non verificabile, il RdP valuta,
caso per caso, I'opportunita di trattare il documento inviato via e-mail;

e caso di invio, in alegato, di un documento munito di firmadigitale, o di invio di un messaggio firmato con
firmadigitale: il documento €/o il messaggio sono considerati come un documento el ettronico inviato con
gualunque mezzo di posta.

11.8.9. Protocollazione di documenti digitali pervenuti erroneamente

Nel caso in cui sia protocollato un documento digitale erroneamente inviato al’AOO non competente,
I'addetto a protocollo, previa autorizzazione del RSP, provvede ad annullareil protocollo stesso indicando
nell'oggetto "protocollato per errore” comunicando a mittente I'errato invio.

11.8.10. Ricezione di documenti cartacei pervenuti erroneamente

Nel caso in cui sia protocollato un documento cartaceo erroneamente inviato all'’AOQ, I'addetto a protocollo,
previa autorizzazione del RSP, provvede o ad annullare il protocollo stesso indicando nell'oggetto
"protocollato per errore”; il documento oggetto della rettifica viene restituito al mittente con ladicitura
"protocollato per errore”.

11.8.11. Copie per " conoscenza"

Nel caso di copie per conoscenza si deve utilizzare la seguente procedura: chi effettua laregistrazione elo
smistamento dell'originale e delle copie, registra sul registro di protocollo a chi sono state inviate le copie
"per conoscenza''.

11.8.12. Differimento delle registrazioni

Leregistrazioni di protocollo dei documenti pervenuti presso I'AOO destinataria sono, di norma, effettuate
nellagiornata di arrivo e comungue non oltre le 48 ore dal ricevimento di detti documenti.

Qualora nei tempi sopraindicati non possa essere effettuata la registrazione di protocollo si provvede a
protocollare, in viaprioritaria, i documenti che rivestono una particolare importanza previo motivato
provvedimento del RSP, che autorizza |'addetto al protocollo a differire le operazioni relative agli altri
documenti.

Il protocollo differito consiste nel rinvio dei termini di registrazione. Il protocollo differito si applica solo ai
documenti in arrivo e per tipologie omogenee che il RSP descrive nel provvedimento sopra citato.

11.8.13. Corrispondenza personale o riservata
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La corrispondenza personale non viene aperta, ma viene consegnata al destinatario, il quale, dopo averne
preso visione, se reputa chei documenti ricevuti devono essere comungue protocollati perché riguardano
problematiche istituzionali, provvede a trasmetterli ala UOP per la protocollazione.

11.8.14. Integrazioni documentarie

L'addetto a protocollo non e tenuto a controllare la compl etezza formal e e sostanzial e della documentazione
pervenuta, ma é tenuto aregistrarein ogni caso il documento ed gli eventuali allegati.

Tale verifica spetta a responsabile del procedimento anministrativo (RPA) che, qualorareputi necessario
acquisire documenti che integrino quelli gia pervenuti, provvede arichiederli a mittente indicando con
precisionel'indirizzo a qualeinviarli e specificando che la mancata integrazione della documentazione
pervenuta comporta l'interruzione o la sospensione del procedimento.

| documenti pervenuti ad integrazione di quelli giadisponibili sono protocollati dalla UOP sul protocollo
generale e, acuradel RPA, sono inseriti nel relativo fascicolo.

11.9. Gestione ddlleregistrazioni di protocollo con il SdP

Leregistrazioni di protocollo informatico, I'operazione di "segnatura” e laregistrazione delle informazioni
annullate o modificate nell'ambito di ogni sessione di attivita di registrazione sono effettuate attraverso il
SdP.

Il sistemadi sicurezzadel Servizi Informatici garantisce la protezione di tali informazioni sulla base delle
relativa architettura tecnologica, sui controlli d'accesso ei livelli di autorizzazione realizzati.

11.10. Registrazioni di protocollo

11.10.1. Attribuzione del protocollo

Al fine di assicurare I'immodificabilita dei dati e dei documenti soggetti a protocollo, il SdP appone a
documento protocollato un riferimento temporale, come previsto dalla normativa vigente.

Il SdP assicura |'esattezza del riferimento temporale con I'acquisizione periodica del tempo ufficiale di rete.
Come previsto dalla vigente normativain materia di protezione dei dati personai le AOO aderenti a SdP
sono informate della necessita di non inserire informazioni "sensibili" e "giudiziarie" nel campo "oggetto”
del registro di protocollo.

11.10.2. Registro informatico di protocollo

L'uso combinato dei meccanismi permette di conferire validita e integritdai contenuti del file del registro di
protacollo.

E' inoltre disponibile per le UOP del SdP una funzione applicativa di "Stampa registro di protocollo" per il
salvataggio su supporto cartaceo dei dati di registro.

11.10.3. Tenuta delle copie del registro di protocollo

Presso i Servizi Informatici si provvede con periodicita giornaliera, alla memorizzazione su supporto ottico,
in duplice copiatabelle dei registri di protocollo della AOQ;

Le copie de supporti sono conservate dal responsabile della sicurezza negli armadi ignifughi dell'area
sicurezzadei Servizi Informatici, nel rispetto delle norme vigenti.

Le modalitadi archiviazione sono regolamentate dal responsabile del Servizio Protocallo.

12. DESCRIZIONE DELLE FUNZIONI E DELLE MODALITA' OPERATIVE
DEL SISTEMA DI PROTOCOLLO INFORMATICO

Il presente capitol o contiene la descrizione funzionale ed operativa del sistema di protocollo informatico
adottato dall'’AOO, con particolare riferimento ale modalita di utilizzo dello stesso.

12.1. Descrizione funzionale ed operativa
L a descrizione completa delle funzionalita dell'applicativo di protocollo Folium e disponibile e consultabile
insieme ai manuali operativi negli allegati.

13. MODALITA DI UTILIZZO DEL REGISTRO DI EMERGENZA
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Il presente capitoloillustrale modalitadi utilizzo del registro di emergenza, inclusalafunzione di recupero
dei dati protocollati manualmente, prevista dal SAP, e consultabile nell'allegato Protocollo di Emergenza.

13.1. Il registro di emergenza

Qualora non fosse possibile fruire del SAP per unainterruzione accidentale o programmata, I'AOQ é tenuta
ad effettuare le registrazioni di protocollo sul registro di emergenza.

Il registro di emergenzasi rinnova ogni anno solare e, pertanto, iniziail primo gennaio eterminail 31
dicembre di ogni anno.

Qualoranel corso di un anno il registro di emergenza non venga utilizzato, il RSP annota sullo stesso il
mancato uso.

Leregistrazioni di protocollo effettuate sul registro di emergenza sono identiche a quelle eseguite sul registro
di protocollo generale.

Il registro di emergenza si configura come un repertorio del protocollo generae.

Ad ogni registrazione recuperata dal registro di emergenza viene attribuito un nuovo numero di protocollo
generale, continuando la numerazione del protocollo generale raggiunta al momento dell'interruzione del
servizio. A tale registrazione sono associati anche il numero di protocollo e ladata di registrazione riportati
sul protocollo di emergenza.

I documenti annotati nel registro di emergenza e trasferiti nel protocollo genera e recano, pertanto, due
numeri: quello del protocollo di emergenza e quello del protocollo generale.

Ladatain cui e stata effettuata la protocollazione sul registro di emergenza é quellaacui s fariferimento
per ladecorrenzadei termini del procedimento amministrativo. In tal modo € assicurata la corretta sequenza
dei documenti che fanno parte di un determinato procedimento amministrativo.

Il SdP realizzail registro di emergenza con un applicativo specifico, installato sulle postazioni di lavoro della
AOO in modalita stand alone, fuori linea.

13.2. Modalita di apertura del registro di emergenza

I RSP assicura che, ogni qualvolta per cause tecniche non é possibile utilizzare la procedura informatica
realtime, le operazioni di protocollo siano svolte sul registro di emergenzainformatico su postazioni di
lavoro operanti fuori linea.

Primadi autorizzare I'avvio dell'attivita di protocollo sul registro di emergenza, il RSP imposta e verificala
correttezza delladata e dell'orarelativa al registro di emergenza su cui occorre operare.

Sul registro di emergenza sono riportate; la causa, ladata e I'ora di inizio dell'interruzione del funzionamento
del protocollo generale.

Per semplificare e normalizzare la procedura di apertura del registro di emergenza il RSP ha predisposto il
modul o riportato di seguito.

L'abilitazione allaregistrazione dei documenti sui registri di emergenza é riservato solamente alla UOP
istituzionale della AOO.

Servizio di gestione informatica del protocollo, dei documenti e degli ar chivi
Scheda di apertura/chiusuradel registro di emergenza
AgID- Agenzia per I’ltalia Digitale -
Area Organizzativa Omogenea Comune di Chioggia
Unita Organizzativa di registrazione di Protocollo

Causa ddll'interruzione:

Data: gg/ mm/ aaaa di inizio/ fine interruzione
(depennare la voce incongruente con I'evento annotato)

Ora déll'evento hh /mm Annotazioni:
Numero protocollo xxxxxxx iniziale/finale
(depennare la voce incongruente con I'evento annotato)

Paginan.
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Firmadel responsabile del servizio di protocollo

Qualoral'impossibilitadi utilizzare la procedurainformaticas prolunghi oltre le ventiquattro ore, per cause
di eccezionale gravita, il responsabile dellatenuta del protocollo autorizza I'uso del registro di emergenza per
periodi successivi di durata non superiore ad una settimana.

13.3. Modalita di utilizzo del registro di emergenza

Per ogni giornata di registrazione di emergenza e riportato sul relativo registro, il numero totale di operazioni
registrate manual mente.

L a sequenza numerica utilizzata su un registro di emergenza, anche a seguito di successive interruzioni,
garantisce comunque I'identificazione univoca dei documenti registrati nell'ambito del sistema documentario
dell’AOO.

Il formato delle registrazioni di protocollo, ovveroi campi obbligatori delle registrazioni, sono gli stessi
previsti dal protocollo generale.

13.4. Modalita di chiusura e di recupero del registro di emergenza

E' compito del RSP verificare la chiusuradel registro di emergenza.

E' compito del RSP, o di un suo delegato, riportare dal registro di emergenzaal registro di protocollo
generale del SAP le protocollazioni relative ai documenti protocollati in emergenza attraverso le postazioni di
lavoro abilitate, con la maggior tempestivita possibile, dal ripristino delle funzionalita del SdP.

Al finedi ridurre la probabilita di commettere errori in fase di trascrizione dei dati riportati dal registro di
emergenza a quello del protocollo generale e di evitare laduplicazione di attivita di inserimento, le
informazioni relative ai documenti protocollati in emergenza, su una o piu postazioni di lavoro dedicate della
AQOQ, sono inserite nel sistema informatico di protocollo generale utilizzando un'apposita funzione di
recupero del dati.

Unavoltaripristinatala pienafunzionalita del SdP, il RSP provvede ala chiusuradel registro di emergenza,
annotando, sullo stesso il numero delle registrazioni effettuate e ladata e l'oradi chiusura.

Per semplificare la procedura di chiusura del registro di emergenzail RSP utilizza il modulo utilizzato nella
fase di apertura del registro di emergenza.

14. APPROVAZIONE E AGGIORNAMENTO DEL MANUALE, REGOLE
TRANSITORIE E FINALI

14.1. Modalita di approvazione e aggiornamento del manuale
L'amministrazione adotta il presente "Manuale di gestione" su proposta del responsabile del servizio di
protocollo informatico.

Il presente manual e potra essere aggiornato a seguito di:

e normativa sopravvenuta;

e introduzione di nuove pratiche tendenti amigliorare I'azione amministrativain termini di efficacia,
efficienza e trasparenza;

e inadeguatezza delle procedure rilevate nello svolgimento delle attivita correnti;

e modifiche apportate negli allegati dal RSP.

14.2. Regolamenti abrogati



Con I'entratain vigore del presente manuale sono annullati tutti i regolamenti interni all'’AOO nelle parti
contrastanti con |o stesso.

14.3. Pubblicita del presente Manuale

Il presente manuale e disponibile alla consultazione del pubblico che ne pud prendere visione in qualsias
momento. Inoltre copia del presente manuale €

e fornitaatutto il personale dell’AOO e se possibile, viene resa disponibile mediante la rete intranet;

e pubblicato all'Albo Pretorio online dell'Ente;

e pubblicato sul sito istituzional e dell'amministrazione.

14.4. Operativita del presente manuale

Il presente manuale € operativo il 15° giorno successivo alla sua pubblicazione all'Albo Pretorio dell'Ente.
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Manuale di gestione del Protocollo | nformatico, dei documenti e
degli Archivi della Citta di Chioggia

ALLEGATO1

Definizione di Area Organizzativa Omogenea

Il DPR 28 dicembre 2000, n.445 (Testo Unico delle disposizioni legidative e regolamentari in
materia di documentazione amministrativa) all'art. 50 stabilisce che al'interno di ciascuna
amministrazione la creazione di grandi Aree Organizzative Omogenee, che assicurino criteri
uniformi di classificazione e archiviazione, nonche di comunicazione interna delle stesse.

L'art.61, altresi, stabilisce che si costituisca un Servizio per ciascuna A OO, responsabile della tenuta
del protocollo informatico, della gestione dei flussi documentali e degli archivi. Al detto Servizio
deve essere preposto un dirigente/responsabile, in possesso di idonei requisiti professionali.

Ciascuna amministrazione individua, nell'ambito del proprio ordinamento, gli uffici da considerare
ai fini dellagestione unica o coordinata dei documenti per grandi aree organizzative omogenee,
assicurando criteri uniformi di classificazione e archiviazione, nonché di comunicazione internatra
le aree stesse.

In base alle succitate disposizioni normative, il Comune di Chioggia ha disposto che nel Comune di
Chioggia sia costituita un'unica Area Oraganizzativa Omogenea



Manuale di gestione del Protocollo | nformatico, dei documenti e
degli Archivi della Citta di Chioggia

ALLEGATO 2

Elenco delle tipologie documentarie soggette a registrazione di repertorio
all'interno del sistema di protocollo infor matico

Si riportano qui di seguito letipologie di documento per le quali € previstalaregistrazione a
repertorio di cui al'art.9 del Manuale:

decreti/ordinanze del Sindaco
deliberazioni del Consiglio Comunale
deliberazioni della Giunta Comunale
determinazioni dei dirigenti

ordinanze dei Dirigenti

notifiche

registro atti privati

registro dell'albo pretorio

regol amenti



Manuale di gestione del Protocollo | nformatico, dei documenti e

degli Archivi della Citta di Chioggia

ALLEGATO 3

Elenco delle tipolgie documentarie soggette ad altre forme di registrazione

Atti di poliziagiudiziaria

Atti di stato civile

Atti privati

Atti rogati o autenticati dal Segretario Generae
Cartad'identita

Certificazioni anagrafiche rilasciate direttamente al richiedente
Certificazioni stato civile rilasciate direttamente a richiedente
Mandati di pagamento

Ordinanze trattamento sanitario obbligatorio

Ordinanze

Regolamenti

Reversali

Tessere elettorali

Verbale delle commissioni consiliari

Verbali di violazione del codice della strada e extra cds



Manuale di gestione del Protocollo | nformatico, dei documenti e
degli Archivi della Citta di Chioggia

ALLEGATO 4

Elenco delle tipologie documentarie non soggette a registrazione

* richiestedi ferie

* richiestedi permess

* richieste di rimborso spese e missioni

* convocazioni ad incontri, riunioni, corsi di formazione interni

* comunicazione d'occasione (condoglianze, auguri, congratulazioni, ringraziamenti, ecc.)

* comunicazioni interne tra uffici, prive di rilevanza giuridica

* gli inviti amanifestazioni che non attivano procedimenti amministrativi

* estratti di conto corrente bancario e postale

* avvis di pagamento, comunicazioni di bonifici bancari

e comunicazioni per laregolarizzazione delle entrate

» offerte/preventivi/listini di prezzi non richiesti

* pubblicita conoscitivadi convegni

* pubblicitain generale

* curriculanon richiesti

e atti di liquidazione

* mail considerate SPAM o virusin arrivo nelle PEC

* pecinarrivo che non contengano elementi essenziali per la protocollazione

* mail iningresso €/0 in uscitaricevute €/o inviate dall'organo politico (nel caso le mail
abbiano, a valutazione dell'organo politico, rilevanza istituzionale, queste dovranno essere
inviate a destinatario utilizzando il sistemadi protocollazione "procedura Folium").



Manuale di gestione del Protocollo | nformatico, dei documenti e
degli Archivi della Citta di Chioggia

ALLEGATO 5

Applicativo di gestione informatica del documenti
Applicativo di protocollazione " Folium"

Descrizione della procedura

L'applicativo per la gestione informatica dei documenti adottato dal Comune di Chioggia é
"Folium" prodotto dalla ditta Deda Group.

Il prodotto arttualmente in uso e laversione 4.12.0

La descrizione funzionale dell'applicativo e costituita del Manuale fornito dalla ditta produttrice ed
e disponibilein linea al'interno dell'applicativo stesso.

Privilegi di accesso
Si specificano qui di seguitoi priveligi di accesso a sistema documentale informatico e, per
ciascunadi esse, le autorizzazioni relative.

Amministratori: gli utenti di questo gruppo sono abilitati alla definizione dell'ambiente applicativo
e alla supervisione della gestione sistema, mediante funzioni disponibili al'interno dell'applicativo
stesso. Gli amministatori inseriscono e modificano le parametrizzazioni indispensabili per
I'utilizzazione della procedura, sulla base delle norme del Manuale e delle indicazioni del
Responsabile del Servizio (es: definiscono I'organigramma, il piano di classificazione eil piano di
conservazione). Sono autorizzati ad effettuare operazioni che impattano con il sistema documentale
(es: modificadei campi identificativi del protocollo) e gli annullamenti delle registrazioni, su
autorizzazione del Responsabile del Servizio. Creano e gestiscono account utente, definiscono i
privilegi di accesso, come darichiestadel dirigente/respnsabile.

Operatori di protocollo: i membri di questo gruppo sono abilitati alle operazioni di
protocollazione in ingresso e consultazione di tutta la corrispondenza protocollata, secondo quanto
sotto riportato:

- Protocollo Generale — operatori:

Doria Maurizio Responsabile di Protocollo, Ravagnan Franco, Penzo Sara, Marangon Fabio,
Varagnolo cosimo, Nordio Fabio;

Segreteria Generale — operatori:

Dott.ssa Targa Michela Segretario Generale e Dirigente Settore AA.GG. elll.;

- Edilizia Privata — Urbanistica — operatori:

Penzo Molly Roberta, Varagnolo Valeria, Penzo Barbara;

- Gabinetto del Sindaco:

Boscolo Gilberto — Segretario particolare del Sindaco, Zinato Marianna, De Bei Giusi;



- Polizia Locale — operatori:
Dott. Tiozzo Michele Comandante Polizia Locale e Dirigente Settore PoliziaLocale e AA.Legali.

Livelli di sicurezza
» | liveli di sicurezzadei documenti sono gestiti automaticamente dal programma, che
attribuisce anche una serie di ACL (Access Control List) implicite, in rapporto siaa livello
di autorizzazione attribuito al Settore del Comune al quale un utente appartiene (il ruolo
coincide generamente con un'area della strtuttura organizzativa comunal€).Un utente quindi
accede ad un documento se:

* il documento e stato insertito da un utente che appartinene allo stesso ruolo;

* |'utente appartiene all'ufficio mittente/destinatario del documento;

* |'utente appartiene all'ufficio da cui in un qualsiasi momento e transistato il documento;

» |'utente appartiene ad un ufficio dal quale in un qualsiasi momento é transitata una copia del
documento, sia per competenza sia per conoscenza;

» d ruolo é stata autorizzata visibilita sul livello di sicurezza del documento stesso.

L'allegato 5 e costituito anche dall'allegato documento for nito dalla ditta
Dedagroup attestante la descrizione e funzionalita della procedura ™ Folium™ .



* DEDAGROUP
ICT NETWORK

AT WORK
TDEE BER RENDERTIUNIGO Folium
protocollo informatico

gestione documentale

Dott.ssa Serena Bellagotti
8 novembre 2015




I Argomenti M@

" Premesse e Normativa | D4R L@” |
= Struttura di Folium | b
" Protocollazione

= Gestione PEC

" Fascicolazione (focus on fascicolo informatico)

» Classificazione

= Assegnazioni

* Firma digitale

= Gestione rubriche

" Ricerche

" (Conservazione)

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I Adempimenti normativi /

= [stituzione Area organizzativa omogenea e
iscrizione/aggiornamento dati su sito IPA;

* Nominare il Responsabile della gestione documentale e
Suo Vicario (per ogni AOO);

" Nominare il Responsabile della conservazione e il
Responsabile per il trattamento dati personali;
* Redigere il Manuale di gestione documentale

(protocollo);

= Redigere il Manuale di conservazione;

= Attivare i processi necessari alla corretta conservazione
dei doc. digitali.

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I Come organizzarsi

* Rivedere i processi organizzativi e le modalita di
produzione e gestione dei documenti.

* Verificare la rispondenza del SW per il protocollo e la
gestione documentale ai requisiti definiti dalla norma.

* Dotare i funzionari con potere di firma dei dispositivi di
firma digitale

= Attivare i processi necessari alla corretta conservazione dei
doc. digitali

* Pianificare corsi di formazione a tutti i livelli, per tutto il
personale coinvolto in processi che prevedano il trattamento
dei documenti.

* DEDAGROUP
ICT NETWORK



I Strumenti per la
dematerializzazione

* Documento informatico

" Formati

* Firma digitale

* Validazione temporale

" PEC

= Conservazione sostitutiva

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I Obiettivi

= Apprendere i principali riferimenti normativi in materia
di dematerializzazione della documentazione
amministrativa e degli archivi per promuovere il
cambiamento culturale e organizzativo.

= Conoscere principi e strumenti per una efficace
gestione dei documenti informatici e dei flussi
documentali.

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I Normativa

= DPR 445/2000 Testo unico sulla documentazione
amministrativa

= D.lgs 42/2004 Codice dei beni culturali e del paesaggio
= D.Igs 82/2005 Codice amministrazione digitale
= D.Igs 235/2010 Nuovo Codice dellamministrazione digitale

= D.Igs 196/2003 Codice in materia di privacy

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I Regole Tecniche

= Regole tecniche inerenti la Firma digitale DPCM 22 feb. 2013

= Regole tecniche per il Protocollo informatico DPCM 3 dic. 2013

* Regole tecniche in materia di Conservazione DPCM 3 dic. 2013

= Regole tecniche in materia di Formazione e gestione dei
documenti informatici DPCM 13 novembre 2014

= Circolare AGID 60/2013 formato e tipologia delle informazioni
minime e accessorie associate ai messaggi scambiati tra PA

= Circolare AGID n. 65/2014 definisce le modalita per
I'accreditamento e la vigilanza sui soggetti che svolgono attivita
di conservazione dei documenti informatici.

* DEDAGROUP
ICT NETWORK

Folium - protocollo informatico



I Manuale di gestione documentale

=E il piu importante documento organizzativo della
pubblica amministrazione digitale.

" /| manuale di gestione (art. 5) descrive il sistema di
gestione dei documenti informatici e fornisce le
istruzioni per la puntuale formazione del documento,
per il corretto funzionamento del servizio per la tenuta
del protocollo informatico, della gestione dei flussi
documentali e degli archivi.

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I Manuale di gestione documentale

In particolare, il manuale deve descrivere:

* Le modalita di utilizzo di strumenti informatici per la formazione
dei documenti informatici, ai sensi dell’art. 40, comma 1, del
Codice e quindi in modo conforme a quanto previsto dal DPCM 13
novembre 2014

* | formati utilizzati per la formazione del documento informatico

* L'insieme minimo dei metadati associati ai documenti soggetti a
registrazione e gli eventuali ulteriori metadati rilevanti ai fini amm.vi

* | a descrizione del flusso di lavorazione dei documenti ricevuti,
spediti o interni, incluse le regole di registrazione per i documenti
pervenuti secondo particolari modalita di trasmissione;

* | 'elenco dei documenti esclusi dalla registrazione di protocollo e
I'elenco dei doc. soggetti a registrazione particolare.

* DEDAGROUP
ICT NETWORK

Folium - protocollo informatico



Manuale di gestione documentale

In particolare, il manuale deve descrivere:

* L'indicazione delle regole di smistamento e assegnazione dei
documenti;

= | criteri e le modalita per il rilascio delle abilitazioni di accesso
interno ed esterno alle informazioni documentali;

* Le modalita di formazione, implementazione e gestione dei
fascicoli informatici con l'insieme minimo dei metadati ad essi
associati;

* | a descrizione funzionale ed operativa del componente «sistema
di protocollo informaticoy;

* Le modalita di utilizzo del registro di protocollo d’emergenza;

* e modalita di produzione e di conservazione delle registrazioni di
protocollo informatico.

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I DPR 445/2000

= Riunisce in un unico testo le norme sulla documentazione
amministrativa e sul doc. informatico.

= Afferma la validita a tutti gli effetti di legge del doc.
informatico.

" Decreta l'eliminazione della frammentazione dei sistemi di
protocollo.

» Collega il sistema di protocollo alla gestione dei flussi
documentali.

= Stabilisce i principi di gestione degli archivi.

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I D.Lgs 42/2004

Parallelamente alla normativa in materia di gestione
informatica dei doc. della PA, il leqgislatore ha introdotto,
attraverso il codice dei beni culturali e del paesaggio.
importanti cambiamenti in materia di tutela e conservazione
degli archivi.

= Gli archivi e i singoli documenti degli Enti pubblici sono
Inalienabili e sono oggetto di particolare tutela in quanto
considerati dalla legge beni culturali fin dall’origine.

= L 'Ente pubblico ha I'obbligo di ordinare il proprio archivio.

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I CAD - D.Lgs 82/2005 e succ. modifiche

Ha lo scopo di assicurare e regolare la disponibilita, gestione,
accesso, trasmissione, conservazione e la fruibilita
dell'informazione in modalita digitale.

* Validita dei doc. informatici (da art. 22 a art. 23 ter)

* Formazione dei doc. informatici (art. 40)

= Conservazione digitale dei documenti (art.li 43 e 44 bis)
= PEC (art.li6 e 695)

* Firme (art. 1 comma 1 lett. Q-bis e art. 28 comma 3 bis)

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I Applicazione e scadenze Y ?m\ﬂi‘\

Perché l'art. 40 del CAD fosse applicabile si € dovuto
aspettare il 12 gennaio 2015, giorno in cui sono state
pubblicate sulla Gazzetta le Regole tecniche del
documento informatico di cui all'art. 71 del CAD.

Le regole tecniche stabiliscono le modalita di formazione e
copia dei doc. informatici e fissano il termine ultimo per
'adeguamento dei sistemi di gestione informatica
documentale al 12 agosto 2016.

I Dal 12 Agosto 2016 tutti i documenti della PA dovranno
essere digitali.

* DEDAGROUP
ICT NETWORK

Folium - protocollo informatico



I Come si lavorera?

| documenti dovranno essere:
" firmati digitalmente e correttamente protocollati: gli
atti amm.vi con rilevanza interna potranno essere

sottoscritti con firma elettronica avanzata (art. 23-ter del
CAD)

= essere raccolti nel fascicolo informatico relativo al
procedimento specifico (art. 42 del CAD)

DEDAGROUP . . .
* Folium — protocollo informatico
ICT NETWORK



I Cosa e Folium

Folium e un software di protocollo informatico e gestione

documentale che consente I'automazione dell'intero ciclo

di vita della corrispondenza sia in entrata che in uscita, a

partire dalla registrazione delle informazioni identificative

minime di un documento con:

= Assegnazione automatica del numero e data di protocollo

» Classificazione (secondo titolario)

" Assegnazione alle unita operative, soggetti responsabili
e/o soggetti terzi (enti pubblici o privati)

* Fascicolazione

* DEDAGROUP

Folium - protocollo informatico
ICT NETWORK



I Vantaggi con Folium

.- Dematerializzazione (secondo il D.Lgs 235/2010 gli enti
dovranno utilizzare le comunicazioni cartacee solo quando
sia impossibile utilizzare quelle telematiche)

- Processi standard per tutto I'Ente

. Posta elettronica certificata PEC integrata nel Pdp
Ricerche piu rapide e sicure

. Sicurezza nella privacy

- Risparmio di tempo e risorse

|| protocollo informatico € garanzia di validita della data dell’evento
di reqgistrazione al pari della marca temporale.

* DEDAGROUP

Folium — protocollo informatico
ICT NETWORK



Flusso di lavoro in ingresso

I I riassegnazione per C

Posta cartacea CONOSCENZA
tradizionale

riassegnazione per

COMPETENZA C
S ] ‘TESA IN CARICO
|
‘operatore assegna il I I C

documento per lo
SMISTAMENTO

L’operatore protocolla R

sul Registro ufficiale
di protocollo FASCICOLAZIONE F

* DEDAGROUP

Folium — protocollo informatico
ICT NETWORK



I Premessa su Area organizzativa omogenea

L'’Area organizzativa omogenea (AOQ) € l'insieme di unita
organizzative dellamministrazione che usufruiscono, in
modo omogeneo e coordinato, degli stessi servizi di
gestione dei flussi documentali in quanto presentano
analoghe esigenze di gestione della documentazione.

In particolare, allinterno di una AOQ esiste un solo
servizio di protocollazione informatica dei documenti in
entrata ed in uscita che adotta un unico registro generale
di protocollo.

* DEDAGROUP
ICT NETWORK



I Struttura di Folium
alcune premesse...

* DEDAGROUP

Folium — protocollo informatico
ICT NETWORK



I Folium - Come e strutturato

Prima di eseguire lo Start up del SW di protocollo andranno
caricati e configurati i seguenti dati/parametri:

1)Area organizzativa omogenea

2)Ruoli (con i vari permessi applicativi)
3)Uffici

4)Utenti (abbinare utenti a ruoli ed uffici)
5)ACL (Liste di competenza)

6)Titolario (abbinare titolario alle ACL)
/)Casella/e di Posta elettronica certificata
8)Eventuali rubriche, Fascicoli, etc

9)Parametri di configurazione e demoni (sistemista)

* DEDAGROUP
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Folium - Come e strutturato

1Utente: Serena Bellagotti Area organizzativa: AOOPGRO (p_gr) Versione: 4.12.0
M Ufficlo: (+] Registro: Aluto Home Uscita
Ruolo: amministratore (+)
———m_
Menu principale

Lista Aree Organizzative

Codica-Nome _|Emal ResponsabieLattura Postatato Coman

AQQPGRO - Provincla di Grosseto Attiva n m

| Verifica Configurazione |

Folium |a soluzione globale per [l protocello, |a gestione documentale ed | procedimentl.
& Dedagroup SPA 2001-2015

Ruoli : Folium dispone di vari ruoli applicativi che possono essere
associati ad uno stesso utente. Tra i principali troviamo:

* Amministratore

* Amministratore di AOO

= Sistemista

* Operatore standard

= Utente standard

» QOperatore protocollo centrale (avra per es. la gestione della PEC in
entrata)

e DEDAGROUP Folium — protocollo informatico
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Folium - Come e strutturato

Utente: Serena Bellagotti Area organizzativa: [sceqli]l (p_gr)
Ufficio: [+] Registro:

Ruolo: amministratore

e o e = T == T ]
Aree organizzative

i

a dl Grosseto

[Tnserimenta, modifica cancelazione ukenti

Modifica ufficio  gtrico modifiche
Inserisci nuovo ufficio Disabilita ufficio

I Filtra per Aco
E-- Y Utfiei -

/ / Elimina ufficio

B+ O 22001 DIREZIONE CENTRALE ( DEDA_AQO El x| (x| & (@ <= ACL ufficio

O 44002 DIREZIONE TECNICA ( DEDA_AGO ) = @ (x| [x] & [@]

B~ O _1003 AFFART GENERALI { DEDA_ACO ) = @ x [x] & [@
B O ar004 PROTOCOLLO [ DEDA_AQO | = x| ﬂﬂ
O 22005 DA STORICIZZARE PIPPO { DEDA_AQO ) = @

=45&popup=true - Folium - Elenco utenti ufficio

GIUNTA

==

DEDAGROUP

|_|UserID _|Cognome __|Nome __JEmail ___________|Resp.|Assegnatario per l'uff.

@DEDA DEDAGROUP MASSIMO massimeo.gambinc@alice.it p

|&|gambino GAMBING  MASSIMO massimao.gambino@alice.it Vv

| Modifica abilitazione aszegnatari per questo ufficio |

Folium — protocollo informatico
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I Impostazioni profilo utenti

Ogni utente registrato in Folium ha una scheda profilo

modificabile (accessibile solo con il ruolo di Amministratore)

che si caratterizza per:

@0 Dati identificativi (userid, password, nome, cognome,
e-
mail, C.F.)

- Uffici a cui e abilitato 'utente

AP Ruoli a cui & abilitato (es. operatore standard, utente
standard, etc)

* DEDAGROUP
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Impostazioni profilo utenti

Uternte: Serena Bellagoth

Ares organizzativa: ADDPGRO. (p_gr)

fficiar [+] Fegistro: REGISTRO UFFICIALE Aiud
Rualo: amministratore [+
vodifica utente
Userld: stagedireziona Uffici
Password: I-o......oo 100 Codice Ufficio: I
Conferma Password: COCOCCOOC) 100 Descrizione Ufficio: I
Bellagott
S A
caneme B
o m— Cizponibili
Marne: o A PRESIDENTE il
Ermeiils stagedirezione@provincia.grosset e PIRESUBIERTE BIEL SEREIE
' 128 RN GILNTA
Codice Fiscale: AZ ASSESSORATO GOWERMO DEL TERRITORIC ED EMERGIE RIMMCWABILI
Matricala: A2 ASSESSORATO R.U, E BILAMCIO
Livella riservatezza: MOM CLASSIFICATO ;I Ad ASSESSORATO SVILURPO ECONOMICO E TURISMO -
Abilitato o) Dizabilitato i " e e R P e P _’l_l
Inwio e-rmail notifica
assegnagione: I- . .
Gestore ermmergenza: |_ Selezionati _I
BOZ - SERVIZIO COMUNICAZIONE E ICT -
Cperatore emergenza:
o e r BOZ1 - INFORMATIZZAZIONE ICT E INNOWAZIONE i

I campi con questo colore sono obbligatori.

| Salva || Modifica preferenze || Annulla |

BO3 - AVYOCATURA

BO4 - CONTENZIOSO

BO& - GAC - POLI

C - DIFARTIMENTC DI SVILUPPO SOSTENIBILE

01 - UP DI STAFF INTERAREA E SEGRETERIA

02 - SERVIZIO PROGRAMMI DI SVILUPPO SOSTENIBILE

3 - AREA SVILUPPO RURALE E TURISMO ;I

Ruoli utente

Lifficia

Arnrninistratore

Arnrministratore di ACO

;I ACCOPGRC

WebService User

;I ACOPGERC

operatore_standard

;I AQCOPGERC

protocollatore_ingresso

;I AQCPGERC

protocollo_centrale

;I ACOPGRC

* DEDAGROUP
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Impostazioni Ruoli

E’ possibile
creare (oltre
ai ruoli
standard) dei
ruoli ad hoc

* DEDAGROUP
ICT NETWORK

Utente: Serena Bellagoth Are.
Ufficia: [+

Rualo: amministrators

Rec

Ruoli applicativi

| Muowvo | | Cancella |

Selezione|Nome ________________|Descrizione

OO0 000n0

Arrinistratore
Dperatore
Ltente

Armministratore di A00

WebService User

operatore standard

protocallatore ingressza

protocollo centrale

uterti responzabili

uterte standard

protocallatore ingreszo pec

utente pec

Arnrninistratare del sisterna
Operatore di protocolla
Utente del docurnentale
Amministratore di ASO

WebSearvice User

Cperatore generico

Protocolla in ingresso

Operatore di protocolla

Responszabili con potere di firma

tente docurmentale

Protocollatore in Ingresszo, con accessa PEC

utente pac

Folium — protocollo informatico



e

Impostazioni Ruoli

L’Amministratore definisce
(attraverso una spunta) i
permessi a cui sara
abilitato ogni singolo ruolo.

DEDAGROUP
ICT NETWORK

Modifica il ruclon. 61

Morme:
Descrizione:

Menu:
Perrmessit

Ibperatnre_standard

Operatore generico

protocollazione "|

™ akilitazione operazioni progressivo fascicalo
I_Accesso alle azsegnazioni dell'ufficio
I_ﬁmministrazinne

I_ﬁlmministrazione di Ao
I_Annullamento parziale protocollazione
I_Annullamento protocallazione
I_Aper'tura regiztri

pﬁlssegnazione per competenzalconoscenza
I_Assegnazic\ne per smistamento
I_Autc\rizzazic\ne dati senzibili

M efhisurs smmusle registri

r Chiusura registri

~ Classificazione

I_ Conservazione Sostitutiva

I Consultazione dei report [zola lettura)l
r Creazione e modifica dei report

r Creaziones/Maodifica pratiche

I_ Ezecuzione reports

I_ Firmma Docurmenti

I_ Gestione Formati Docurmenti

r Impaostazione lista di commpetenza

I_ Invia docurnenti pratica

I_ Lettura posta

I_ Lettura registri

r Limita cancellazione da fascicalo

r Maodifica registri

~ Madifica rubrica

r Modifica titolario

- Protocallazione in inaressa

[
=
=
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Focus su ruolo Operatore

Si eseguono protocollazioni:
* Interne

* Uscita

* Ingresso (facoltativo)

Lhente: Serena Bellagotti Area organizzativa: ACD1L (TEST)
WHficio: WHficio 1 (+) Registro:
Ruoclo: operatore (+}

T T T T T T

Da precedente
Da precedente con Ultimi 30 giorni

allegati

Comumnicazioni

w 30/08/2015

Comunicazione di oggi ... 04/05/2015

L]

Folium la soluzione globale per il protocollo, la gestione documentale ed i procedimenti,
& Dedaaroun SPA 2001-2015

* DEDAGROUP
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Focus su ruolo Utente

Si vedono e si gestiscono:
* Assegnazioni (competenza, conoscenza, smistamento)

* Documenti presi in carico
* Fascicoli

Lhente: Serena Bellagotti Area organizzativa: c_f276 (TEST)

LHficio: Organi Istituzionali {+) Registro:

= T = [ =5 | == |

Ultimi 20 giorni

3

Assegnazioni per
smistamento
Assegnazioni
effettuate in attesa

dtcumentale ed i procedimenti.

Folium la soluzione globale pa™~dgro
& Dedagroup SPA 2001-2015

e DEDAGROUP Folium — protocollo informatico
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Focus su ruolo di Protocollatore Centrale

E’ un menu simile a quello dell’'operatore, in piu pero di solito ha:
* Gestione della PEC in ingresso

* Gestione esclusiva delle rubriche (facoltativa)

* Visualizzazione stampe registro e lettura del registro

* Annullamento di protocolli

Menta: Serena Bellagotti Area organizzativa: ¢ f276 (TEST)
\Kficio: Organi Istituzionali {(+ Registro:
Ruclo: protoresp (4]

i

Quadro riassuntivo

Ultimi 20 giorni

Assegnazioni
Restituite

Posta Elettronica

Folium la soluzione globale per il protocollo, la gestione documentale ed i procedimenti.
& Dedagroup SPA 2001-2015

* DEDAGROUP
ICT NETWORK



La Protocollazione

* DEDAGROUP
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Pagina di login di Folium

Userid: |

Password: |

Login

* DEDAGROUP
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Eseguire un protocollo
Ruolo: operatore standard

Utente: Serena Bellagotti Area organizzativa: ADOPGRO (p_ar)
Ufficio: SEGRETARIO/ DIRETTORE GENERALE (+) Registro:
Ruolo: operatore standard (+)

e e e N = = R N =S =0

» — f strazione di protocolo]
— edente EFfettua una registrazione di protocollo

Daprecedentecon| _____|UItimi60 giorni
allegati 3

Rapida

Nessuna comunicazione

Folium |la soluzione globale per il protocollz, la gestione documentale ed i procedimenti.
@ Dedagroup 5PA 2001-2015

... Si sceglie la modalita con cui si vuole effettuare il protocollo

Utente: Serena Bellagotti Area organizzativa: AOOPGRO (p_gr)
Ufficio: SEGRETARID/ DIRETTORE GENERALE (4] Registro:
Ruolo: pperatore standard (+)

“rovecotuions | Micerca | Acsequazoni |  Regiin | ubiche |  Fasccol | Uheate | Beparis |

Selezione registro e modalita di protocollazione

Registro di CORRISPONDENZA Data ultima reg. __|Ingresso| Interna | Uscita |

REGISTRO UFFICIALE R.egistro Ufficiale Provincia di Grosseto 25/08/2015 .| .| .|

* DEDAGROUP
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Maschera di protocollo in uscita (sfondo verde)

Area organizzative AOOPGRD (p_grl

Fegistro! RECISTRO UFFICIALE

Stzto: Uscita - 27 /0B /2115
Fascicoli Ut=nte Reports

Versione: 4. 12.0

Ute-te: Serena Bellagott
Uffizia: SEGRETARIO, DIRETTORE GENERALE [+] Auto Home Usdia

Fucla: protocollo centrsle (+

Protocollazione Assegnazioni Fubriche

InterHEU
Protocallo

Zodicz Dggetto: || El
=

Dy

-

[Mon inserre dati sensibili nell' 0ggetto]

Destmatan |k’ nzcessaro insecre almnens un destinatanc)

@ @ EI @ |E il r:nuio E-rnai ringela rDrotccolla:iona in mmodalita circo ara
Descrlz cre! | Mezzo Epe:‘.: I ;I

Denominazione _________________|indidzzo _________|Mezto sped. [ Y T - |

o E

| v

=l

E'EFI'_E'EETE'ffE":tE e |SEZRETARIC DIRETTOPRE GEMERALE wIE
2ata tocmzntc I H Data spedizione: 3 Datz scadanza: I H

Tirrnataric: | @

tiservato I_ Sonserva Dati: I- Fichiesta ccnfemna: F Cati Sensibili: r

Lvello rizervatezza: | NOM CLASSIFICATO =|

Carrbiair Ingrzsso | Cawnbia n Interna || Asseqna Frotocolla

DEDAGROUP Folium — protocollo informatico
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I Maschera di protocollo in ingresso (sfondo blu)

Area orjanizzativa: ADOPGRO (p_gt)
Registro! REGISTRO UFFICIALE

Szato: Ingresso - 27 /08 /2015
Fascicoli Utente Reports

Uteste: Sarena Bellagoth Warsione: 4.12
Uffizio: SEGRETARIOD, DIRETTORE GEMERALE (+]) Aiuto Home Usc

Fucla: protocollo centrale [+

Protocollazione Aszeqnazioni Registri Fubeiche

InterPR.O
Pratocolla

Cedice Oggetto: I E
ClEl

D ggetto:

[Mon inserire dati sen=bili nell'0ggetto]

Mittent (E' necessaric inzerre almero un mitente)

) B
Descrizione I Mezzo spec.: I d

Denominazions Indirizzo ___________|“ezzosped. T I - |

|»

Kl
Ufici Destinatari | | E E

Zompetent:
B - SEGRETARIOS DIRETTOE GEMERALE

Y
Ay
Dzta documerto : I E (9g'mm/a3aa)| Data riceziore: I ﬂ Data scadenzal T |lagimmiazaa)

[E]

Protocollo mittenta :I Firrmataria: |

Protocalla

Cambia in Uscita hssegna

Carnktia n Interna

e DEDAGROUP Folium — protocollo informatico
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I Maschera di protocollo interna

Uzente: Serena Bellagott Area organizzativa: ADOPGERO (p_grl Wersione!
Uicio SEGRETARIO, DIRETTORE GEMNERALE (+ Registror REGISTRO UFFICIALE fiuto Home
Raolo: protocolo centrale (+ Stato: Interma - 27 /08 /2015

Protocollazione Assegnazioni Rubriche Fascicoli Utente

InterPRO

Protocollo Zlassificazione Callegati Info Docamento Allegati

Codice Oggetto: I =
Cggatho: [E

[Mon inserire dati sensibili nzll'Oggetto]

A

gm'_f;‘e’:';tlff;te B |SEGRETARIC/ DIRETTORE GEMERALE &5 %)
i :

Compatart ! x]

Fe
Hix]
Datz docusnento @ I 3 (ggmm/azaa) ata spedizicne: 3 ‘g9/mm.aaaa) Data scadenza: 3 igg/mmiaaza)
Firrnatario: I

Fiservata: r Conzema Dztit r Cati Sensibili: r

Livello riserustezza | NOR CLASSIFICATO - |

1 campi con questo zolore sono obbligaton, Per macversi f-a i pannelli si pad anche usare il tasl

v | Cambia in Ingresso || Cambia in Uscita || Asseqne |

* DEDAGROUP
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Focus tecnico su Assegnazione obbligatoria

Con il ruolo di Amministratore, menu Configurazione si pud impostare
I’'obbligo di assegnazione prima di eseguire protocollazione.

Nome amministrazione

Notifica assegnazione al responsabile

Humero data e aco protocollazione in oggetto

mail

Humero massime di destinatari in una mail

Humero massimo di record per iteratore

Numero righe paginaziona
numera.tentativi.invio.mail

Obblige Assegnazione Documenti

Dbbligo Classificazione

N

Il nome dell'amministrazione
Invio della netifica di assegnazione anche al responsabile dall'ufficio
Valori ammessi : 0,1, Se 1 I'oggetto della e-mail contiene i dati di protocollo

Viene usato nella fase di protocollazions con mezzo sped Email

Mumero massimo di risultati restituiti dalle interrogazioni al DB, Mon puii': essers magagiore di 1000.
Mumearo righe paginazione

Mumero massimo di tentativi per l'invio di email

Valori possibili: 0 = Nessun obbligo; 1 = obblige in protocollzzione; 2 = obbligo in protocollazione in ingresso;

3 = obbligo in protocollzzions in uscita

Valori possibili: 0 = Nessun obbligo; 1 = obblige in protocollzziona: 2 = obbligo in assegnazione; 2 = obbligo
in fascicolaziona

I Allo stesso modo si puo configurare anche I’obbligo di Classificare.

* DEDAGROUP
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30
10000
15

10

1

0
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I Eseguire un protocollo

Menu Protocollazione - Nuovo - es. Ingresso
= | pannelli del protocollo:
>Protocollazione
- Nuovo
- Da precedente
- Da precedente con allegati (novita)
- Rapida
> Classificazione
> Collegati
>Info
>Documento
> Allegati (peso massimo 32 MB complessivi del doc.principale)

* DEDAGROUP
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| 6 pannelli del protocollo

Protocollo in uscita

Utentz: Serena Ballagotti z Versiong: 4.12.0
Ufficio: Direzione Generale Affari Generali (1] Registro: REGISTRO UFFICIALE Aiuto Home Uscita
Ruelo: operatora (1) Stato: Uscita - 22/10/2015

Nome Documento Esteso: |D~':-:ur'|ento Generico

Codice Oggetto: = 2048 caratteri per una completa descrizione dell'oggetto

Oggetto:
M

[Non inserire dati sensibili nell'Oggetto]

Destinatari (E' necessario inserire almeno un destinatano)

@ EI DII‘NiD E-mail singale metm:ellazinne in modalits circolare

A
Dascrizione Mezzo sped.: I
nistze ————— Memped, P o |
A
Indice IPA .
v
L4 ?
|Ufficio Mittente
Com::'ebelnterzl | | El
Dats documants : H Data spadizianat E Dats seadenza: 3 (gg/mm/aaag))
Firmatario: |
Riservate: [ Conserva Datis M Richiesta conferma: [ | Dati Sensibiliz M

* DEDAGROUP
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I Oggettario

E data la possibilita di registrare alcuni “oggetti” ripetitivi che sara possibile
riutilizzare da tutti i protocollatori per agevolare — ove possibile il lavoro
dell'immissione.

L'immagine riporta l'inserimento di un nuovo oggetto che, potra poi essere
richiamato sia con codice mnemonico che tramite finestra popup.

Protocolo === = = [ |
Codice Oggetto: = _ IDIEI
ogg=tto: Nuowo Oggetto E
Codice: ||
[Mon inserire dati 5| | Descrizione: E
Destinatari (E' necessario inserire alme
(as3) e
Descrizione: |
i
&l
Condividi con altre Aoo: [
I campi con questo colore sono obbligatori.
| Salva || Annulla |
[
=]
Compatonin: . 1P 15 Fine [T T [ NJntranet locale [% - [Ri0% - 4

* DEDAGROUP
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Maschera di protocollo - uffici competenti

= Sia per la protocollazione in ingresso che per quella in uscita

'operatore ha facolta di utilizzare il campo multivalore “Uffici
Competenti”.
LIffici '_:'5:':

Competenti:

r -
L A

|| 'sTgnITicato dr queste mrormaziont aggiuntve € fascrato agit operatori.

Di norma:
* Per i protocolli in uscita, I'ufficio competente e I'ufficio che ha prodotto

I documento (e che potrebbe differire dall'ufficio che lo sta
protocollando).

Per i protocolli in ingresso, alcuni operatori indicano gli eventuali
assegnatari del documento. Si tenga conto perd che l'operazione di
assegnazione viene svolta in modo diverso.

* La valenza di questa indicazione sara quindi legata unicamente alla
facilitazione nella ricerca.
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Maschera di protocollo - uffici competenti

LUffici M |
Competenti: - X g

r -
L A

= |’operatore aziona il pulsante indicato con cerchio rosso. Si apre una
finestra dove compare I'organigramma dell’ente con le sue gerarchie.

* Si seleziona una delle unita organizzative che, a valle della selezione,
vanno ad occupare la posizione indicante 'avvenuta selezione

Uffici / & ] [x]

Competenti:

AnagrafeTitoli - Anagrafe Titoli

NB: Per le registrazioni di protocollo in uscita e possibile impostare il sistema
in modo che popoli automaticamente il campo “ufficio competente” con la
descrizione dell’ufficio del protocollatore per ogni nuova registrazione.
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Maschera di protocollo - dati aggiuntivi

Data documento : E Data ricezione: E Data scadenza: E

Protocollo mittente:| E @‘ Ej;

Riservato: N Conserva Dati:

Livello riservatezza: NOMN CLASSIFICATO -

| pulsanti riportati sulla destra
del campo “Protocollo Mittente”
permettono di individuare
eventuali doppioni gia registrati
in precedenza.

(2 hitp://172.17.34.37:8080/ - Calen...| = | & |[m3w]

Dicembre 2012
[==] [=] [Print] [=] [==]

[Dom| Lun| Mar| Mer| Gio| Ven| Sab)

1
2 =3 4| 5 & 7| B8
S 10 11| 12| 13| 14| 35
23 24| 35 326 27| 28 28
30 3

* DEDAGROUP
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Firmatario: |

B Dati sensibili: N

L'indicazione del firmatario, valida sia per
I'ingresso che per l'uscita, ha rilevanza per le
ricerche di tipo avanzato.

|| sistema registra anche il protocollo mittente
rilevato sulla posta in ingresso.

Tutte le date indicate possono essere inserite
a mano nella forma 10/09/2015. In alternativa
I'utente pud utilizzare il calendario che viene
attivato dall'icona che compare a destra di
ogni campo data.
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Maschera di protocollo - dati aggiuntivi

Data documento : E Data ricezione: E Data scadenza: E
Protocollo mittente: |E| @‘ Eﬁ{ Firmatario:
Riservato: N Conserva Dati N Dati sensibili: B

Livello riservatezza: MNON CLASSIFICATO -

Riservato: il flag “riservato” pud essere apposto unicamente da operatori
selezionati. Il protocollo che sia stato definito “riservato” sara visibile unicamente
agli altri operatori di protocollo abilitati alla riservatezza ed agli utenti che risultino
“assegnatari”.

Dati sensibili: anche questo flag viene abilitato solo da operatori qualificati. Ove
un protocollo sia definito contenente “Dati sensibili” potra essere visualizzato
soltanto da utenti che, avendone fatta richiesta, ricevono una specifica
autorizzazione dal “Responsabile per il trattamento dei dati”.

Livello riservatezza: si tratta di un ulteriore strumento di gestione della
riservatezza che richiede la contemporanea definizione del livello di riservatezza
degli utenti (es. non classificato, top secret, ristretto, segreto, classificato)
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Maschera “Collegati”

Utente: Serena Bellagotti Area organizzativa: ADODOPGRO
Ufficio: SEGRETARIO/ DIRETTORE GENERALE [+ Registro: REGISTRO UFFICIALE
Rucolo: operatore standard (4] Stato: Uscita - 25,/08/2015

erotmcomaons [ momren || Assgmasons | et | subeahe | rasicol |ttt |
© eretecolle  Classficamons Collegats e

Selezione documenti
[ & possibile utilizzare chiawvi parziali di ricerca utilizzande il carattere speciale

*)

— Dati protocollo

Registro: IREGIETRD UFFICIALE;I Modalita: T interna € ingresso  uscita ™ cueei registrazioni
Anno Registro: IEUIE j" DEIEIETI'J*= | EI Mezzo di spediziune:l ;I I_ woci storicizzate
Tipo ducumentu:m

— Mittente Destinatario

Codice: Cogneme Mome™: EI @ E-mail:

Indirizzo: Pr-:wincia:l ;I Comune: |

— Altri dati

Solo decumenti dell'ufficio corrents [ Mon speditiz =
Data da:

-
=
N
-

Crata Documento da:

Crata Ricezione/Spediziones da:

\ Data Scadenza da:

M Progressivo dal: | all: |

Mumers prot esterno: | Mote: |

Codice Titolario: [ =| Collocazione:
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Maschera “Documento”

= Contiene il documento principale di protocollo, firmato digitalmente
o non firmato, proveniente da PEC o acquisito da file system o, ancora
da scanner.

= Le descrizioni che seguono sono sostanzialmente identiche sia che si
tratti di protocollo in entrata o in uscita.

Area organizzativa: ADOPGRO (p_gr) Versione: 4.12.0
Registro: REGISTRO UFFICIALE Aiuto Home Uscita
Stato: Uscita - 260872015

T T
DO vocumento [N Allaga
LBEEw[E]E
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{1 ) Imposta parametri scanner: permette di
MaSChera DOCU mentO impostare i parametri di scansione prima di

avviare I'acquisizione.

Area organizzativa: AOOPGRO (p_gr) Versione: 4.12.0
Registro: REGISTRO UFFICIALE Aiuto Home Uscita
Stato: Uscita - 26,/08/2015

Elimina il
e Documento o Allegati documento

@) OE)X] — acuisi:
operazione
— possibile solo prima
Ac della
?;J protocollazione.
I,
Ac o ‘ ~ ,
Acquisisce anche file di tipo PDF, anche guelli ghe )‘_ —
portano firma digitale ed esentuale marga temporale. Acquisisci da scanner

v

Acquisisci da file

Acquisisci da file con conversione PDF preliminare:
. - permette di acquisire qualsiasi file di tipo “Office” (doc,
Acquisisci da fascicolo docx, xls, ppt, rtf, odt) e permette la conversione
preliminare PDF senza conservare anche l'originale.

* DEDAGROUP

Folium — protocollo informatico
ICT NETWORK



Documento

= Al documento acquisito, nel pannello

documento compare [licona tipica del SIS IR A
prodotto Adobe e viene anche riportato il

numero di pagine di cui il documento & j'ailBo PRETO LINE PER GIORNI 15 A DECOR
costituito.

= (Cliccando sullicona appare il contenuto : [
documentale, a tutta pagina dove ¢ visibile
anche il timbro (personalizzabile) di
segnatura.

Download documento originale lzl

BEO e[ MY § OO - Qoo Lrme [ [ oo -

demol.TEST AOO MG.REGISTRO UFFICIALE.I.0000780.18-12-
2032:.00,01 : 27

Can Soc Fres 878 84800

DEDAG ROUP Sede Legale e Amministrativa N°R. 1, C.F e Pl. 01763870225
Rechts und Verwaltungssitz Soc. contr. art. 2497 C.C. da Sequenza spa (BZ)
Loc. Palazzine 120/f . 38100 Gardolo . Trento (ltaly) Nr R.A.E.E. IT08020000003121
MIND & TECHNOLOGY T +39.0461.997111 . F +39.0461.997110 www.dedagroup.it | info@dedagroup.it

Viai AiratrarmaAanta 2 Hamma DADI AMERNTA TTAL TARN

| vale 1a pena notare che, nel caso in cui il documento sia stato acquisito da “office” e
convertito in PDF, sara sempre disponibile al’operatore anche il download del documento
originale.
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Documento

Nel caso in cui il doc. acquisito come primario sia associato ad una firma
digitale, tutti i dati di firma vengono mostrati nella collocazione evidenziata
dove l'operatore puo valutare la validita intrinseca della firma.

Il documento PDF viene estratto e mostrato con il visualizzatore nel browser.

Acquisisci una immagine digitale per questo docurfento

Firmatario ___|Valido dal_|Sinoal ___|Validita

FABIO LOMBARDI 03/03/2008 03/03/2014 Si Si LISIT Servizio di certificazione per la Firma Digitale

Localita | E-mail Revocato
Localita | E-mail | Org.Unit ___|Revocato|Info

non presante Mo

BAD 2 MY § |00 - oot Lrm- | @ [ron :

. In caso di firma digitale Adobe, il visualizzatore Adobe
Reader ci mette a disposizione strumenti di controllo $
supplementare: il tool di verifica della firma
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Documento - parametri scanner

Il dispositivo di scansione (TWAIN Compliant) dovra essere stato preliminarmente installato
con i suoi drivers.

in. Impostazioni Scanner ¥b = | I:Ilil

Selezione Scanner | Ripristino Default | Salva | Salva e Awvvia Scansione |
Multipagina manuiale - Faorrnato file IF"DF j
[Salo formata file TIF)

Ahilita Stampa r Colore IEiann:n:I & Memn ""’I
Alttenzione: selezionando la funzionalitid di stampa & necessanio indicare attraverzo le

impoztazion dello scanner 22 2 desidera stampare il imbro zu tutte e pagine della
zoanzione o zolo zulla prima.

Caricatore fogli r Risoluzione I 150 j
Frante/Retro r Fomata pagina {4 (21,00 x 29,70) |

e DEDAGROUP Folium — protocollo informatico
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Documento - parametri scanner

Permette di selezionare il driver corretto
dello scanner nel caso in cui siano installate
piu periferiche di acquisizione delle immagini

(fotocamere, videocamere, scanner di

Permette di salvare le impostazioni testé
definite e salvarle per le successive

scansioni.
diversa natura).
Effettua il ripristino delle condizioni di default
Se le altre
impostazioni non
dovesserq fgnzmr_]e_;re \ [ Impostazioni Scanner / =R
a dovere il dispositivo | ™ _ o .
g Selezione Scanner I Riprizting Default I Salva Impostazioni I
puo utilizzare la sua <L
interfaccia Windows Interfaccia Mativa C Formata file IPDF ;I
- ' L.
nativa! Multipagina manualg [ Colare IGrigiD '\ ;I
Caricatare fogl v Risoluzione |15EI \ \;I
Fronte/Retra / r Formato pagina {4 (21,00 » 23,70) \k{

7

Permettono di attivare o disabilitare le modalita standard di
acquisizione dei documenti:
- Caricatore di fogli o in alternativa la superficie piana;
- Opzione Fronte Retro (quando disponibile)
- Multipagina manuale (consente di acquisire piu pagine del
documento quando non sia disponibile il modulo “caricatore di
fogli”).

* DEDAGROUP
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Consentono di variare i parametri fondamentali
dell’acquisizione, segnatamente il colore (le tre
ipotesi sono colore, grigio, b/n) e la risoluzione

(da 150 a 600 dpi)
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Menu Utente - Profilo DALSAPERE

Ufficio: Direzione Generale Affari Generali (+)
Ruocle: operatore (+)

e T e T I

Profilo utente
Userld: bellagotti
Cognome: Bellagotti
Nome: Serena
Email: serenaf@icc.it
Codice
Fiscale:
Matricola:

1oi - Organi Istituzionali AQ - Aoo Bl - Sindaco C1 - Segretaric Generale C10 - Affari Generali C11 - ATTIVITA FINANZIARIE E PATRIMONIO C12 - TECNICA LAVORI PUBELICI E MANUTEMNZIONE C12 - TECNICA URBANISTICA PRIVATA
URBANISTICA E AMBIENTE C14 - PUBBLICA ISTRUZIONE SPORT E SERVIZI SOCIALI C15 - POLIZIA LOCALE C16 - SVILUPPO LOCALE DG_AAGG - Direzione Generale Affari Generali SEG-GEN - SEGRETARIO GENERALE UFF1 - Ufficio 1

Abilitato: si

Ufficiz

Motifica zione

Invio e-mail notifica assegnazione:

Salva

Cambio password

Vecchia password:

Conferma nuova password:

|
Nuova password: |
|

Salva

Folium — protocollo informatico
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Allegati

| Aggiungi un allegato |

L'operatore puo semplicemente descrivere [lallegato senza
acquisirlo elettronicamente oppure acquisire il documento da:

" posta elettronica

" file system

" scanner

Drescrizione:

<]
[~]

Collocazione: |

Acquisisci una immagine digitale per questo allegato @ @ @

* DEDAGROUP
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Allegati - Salvataggio

Dopo l'acquisizione del file allegato 'operatore preme il tasto OK per ciascun

allegato.
L'operazione viene ripetuta se necessario per ciascun allegato.

www.dedagroup.il | infe@dedagroup.it

«0»4

e — )
| Annulla |

| Aggiungi un allegato |

Al termine delle operazioni di
inserimento degli allegati 'operatore _

non dimentichi mai di effettuare il g4 ( Jhsseana | Annulla Documento
“Salva” [ Modifica il documento | %, 100%
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Allegati

Se un allegato contiene una firma digitale, il sistema € in grado di
effettuarne una verifica preliminare di validita giuridica.

REGISTRO UFFICIALE: PROTOCOLLO in Ingresso, N.72, data: 18/12/2012 - oggetto: TESTO DI UN OGGETTO RIPETITIVO DA RIUTILIZZA

Descrizione:

[]
[=]

Collocazione: |

Acquisisci una immagine digiEle per questo zllegato

|- Firmatario ____|Valido dal _|Sinoal ___ ValiditalLegalelCA_____________|Localita|E-mail|Org.Unit ____|Revocato|Infol

Massimo Gambino 20/12/2011 20/12/2014 Si Si InfoCert Firma Qualificata NOM PRESENTE Mo

L = e e

=
. [ A rmarmaivmimbramiamea oloss .
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I Novita!

Da precedente con allegati

Prutucullazlune
\ Da precedente

Da precedente con
allegati

La funzione di riproposizione di un protocollo € stata arricchita con la possibilita di
riproposizione, oltre che dei dati anche degli allegati.
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Protocollazione con dati e allegati

Nella scheda profilo del protocollo

Lisrts: Danesln Foos Area orgasksatia: AL (TRETS
Uil ..'-..-|||: Ragistro: RECTSTRO UFFICTALE
Punle ppsratons |+ Sinloe Dngresssy - 09 08 300

l""-"'-I-'_- ._—---z::--zz--ﬂ-ﬂl-m_

H[E]STIIL'I UFFICIALE: PROTOCOLLD in Ingresso, N.1652, dete: 07,08/ 3015 - oggetio: Invie moduli

e
L
£ >
X
Covtm Shoou rras b I 3 B Ciatsi ricesicra: I :I e o R ] I j 2

Hucwn con guaati deti 4 allegal Zalva | dosegra Fascicola

e DEDAGROUP Folium — protocollo informatico
ICT NETWORK



==

Selezione massiva assegnazioni

Novita!

E' stata introdotta la possibilita per l'utente di selezionare massivamente tutte le
assegnazioni. La selezione ha effetto solo sulle assegnazioni presenti nella pagina
visualizzata.

DEDAGROUP
ICT NETWORK

slscom [balis S.p.# - Faburs n SC001 7040 &) dabs 0557115

Tolgiom Eais 5 pod, - Fathirg ne SE00171333 d'HH D0 2045
Benatton Spa - Fathes o, 122 4 data 1871375004
Foe - Fadurs re 341123 di dats 2 {201%

Fop - Farhura me 241118 i davin 1R/ 1202074

Enbrici Sps - Fabturs 0, 123 di cabe 1671273014

12

M f Dt
Tabecom [taka S.p.A

Takecom Maka B.pa
Baratton Soa

Fan

]

[Fabrizi Spa

Eettranics Fatturagions
1

Battroncs Fatturazans
i

1-50 | totaiai 25
Suntazzi

decagmatasso| 202

- e oo 1

- LFficio Ufficia 1

- Efice Wficio 1

- Wficic Leficia 1

- WFfioo 1o 1

- Ufice Uifco 1

ameqrariens
T — f S

0308/ 01F  Comepebonga NETEYVE
02/0d/ 2083 Comptanza i (% 3|2
axoafa0ns Corrpatmnzs SRR E

I3TAZ0IS  Corpetmnae L AEIBIE

03082015 Cornpeturza TEIR E
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Protocollazione rapida

Protocollazione

Da precedente

Da precedente con
allegat

Pei protocollatori in ingresso puo essere utile usufruire di
questa modalita che consente di eseguire una
protocollazione in modo veloce e con i dati essenziali.
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Maschera di Protocollazione rapida

terte: Serena Bellagots Area orqanizzativa: ADOPGRO (£ arl

IifFicic: Registro: REGISTRO UFFICIALE Aiute Home L
Runlm: pemtncalln renbeala (43 Statn: Tngeassn - 27 /082015

Frotocollazione AsSeqnaon Fascicoh Utente
InterPRO

Codize C'ggetto:l =

Yarsione: 4,

Acquisizi una immagine digitale per cuesto
docurmento

ggetto

Mittent [(E' neczszario inserire almeno ur ritentz )

M) (@) (@@ L &3 e =

Descrizione: | Mezzo zped.: I ;I E
Denominazione —————Indirizzo Mezzo sped.

FoLium 4.12.0
SCHEDA PRODOTTO

Voci del titolario sravate: C assificazione del documerto:
Classificazione: [y aj fondamentai e Jrgani il .
02 Organizzazicne genzrale et

U3 K sorse informative
EEJ D4PBI5L’IICI|': ;I ;I

N Eta e | 3 [gamm Fretocollo mitte nke I -E?J
‘aaad) @

 campi con questa colore zona obblicatad,

[ Cambiz inInterna || Cambair Uszita | [T
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Protocollazione in ingresso da PEC
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I In caso di Multi-pec

I Qualora sia necessario configurare in Folium piu di
una casella di posta elettronica certificata,

accertarsi che sia stato Installato 1 modulo
MULTIPEC all'interno del proprio ambiente.

In caso di dubbi contattare il Vs referente
Dedagroup.

* DEDAGROUP
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Protocollo ingresso PEC

Gli utenti abilitati alla protocollazione da PEC hanno visibilita sul menu
“Posta” da cui possono analizzare l'elenco dei messaggi di posta
elettronica in arrivo.

-

Posta

Posta in amivo

Posta protocollata

in ingresso Si precisa che le caselle di posta che
e e I'operatore potra tenere sotto controllo
Posta inviata potranno essere:

Ricevi adesso @D La casella PEC istituzionale dell’ente
Invia adesso @0 Una o piu delle altre caselle di PEC
che I'ente puo gestire

Inolt - Risposte

* DEDAGROUP
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Protocollo ingresso PEC

Cliccando sul sottomenu Posta, Posta in arrivo, |'operatore di
protocollo potra scegliere la casella di posta da cui poi ottenere
I'elenco dei messaggi ricevuti. l

Posta in armmivo

Selezionare dalla lista una casella di posta elettronica
[Ingresszo o Uscita), guindi cliccare sul tasto 'Cerca’. Verra
rmostrato un elenco delle e-rmail da protacallare,

*  cazalle: |prnvinn:ia.gru:ussetu@pnstan:ert.tuscana.it imessaggil da protocollare in ingressa) ;I

rovincia.grosseto@postacert toscana.it (messaggi da protocollare in ingressa)

protocollo@provincia.grosseto.it {messaggi da protocollare in uscita)
sviluppo.provinciagri@postacert.koscana.it (messaggi da protocollare in ingresso)

. Cartella:

* DEDAGROUP
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Protocollo ingresso PEC

Ecco un esempio di elenco delle e-mail ricevute.

Ogni riga dell’elenco corrisponde ad una e-mail ricevuta.

Queste e-mail provengono da PEC.

Queste e-mail contengono
almeno una firma digitale.

|| Visualizza y\farifica firma ||

Seleziona Tutti ||

Deseleziona Tutti

|| Cestina || Allega

wvai alla pagina

—I—I—I—I—I—I—I—I—I—I—I—I—I—II

2D D DD

ICT

oD (B

Per conto di: apaci@postacert.toscana.it
Per conto di:
marco.serafino@dedagroup.it

Per conto di:
alessandro.festuccia@ingpec.it

Per conto di: apaci@postacert.toscana.it
Per conte di: alessandro.festuccia@pec-
mail.it

Per conto di: a.derenzo@agora.it

Per conte di: a.derenzo@agora.it

Per conto di:
alessandro.festuccia@ingpec.it

Per conte di: marco@pec.serafino.name
Per conto di: marco@pec.serafino.name
Per conte di: marco@pec.serafino.name
Per conto di: marco@pec.serafino.name

Per conte di: marco@pec.serafino.name

Per conto di: marco@pec.serafino.name

DEDAGROUP

NETWORK

alessandro.festuccia@pec-mail.it:
alessandro.festuccia@pec-mail.it;
alessandro.festuccia@pec-mail.it:
alessandro.festuccia@pec-mail.it;
alessandro.festuccia@pec-mail.it:
alessandro.festuccia@pec-mail.it;
alessandro.festuccia@pec-mail.it:
alessandro.festuccia@pec-mail.it;
alessandro.festuccia@pec-mail.it:
alessandro.festuccia@pec-mail.it;
alessandro.festuccia@pec-mail.it:
alessandro.festuccia@pec-mail.it;
alessandro.festuccia@pec-mail.it:

alessandro.festuccia@pec-mail.it;

POSTA CERTIFICATA: Portale Ap@ci -
Comunicazione modifica Mail

ANOMALIA MESSAGGIO: test allegato con
accenti

POSTA CERTIFICATA: Conferma Ricezione

POSTA CERTIFICATA: Portale Ap@ci -
Comunicazione conferma Registrazione

POSTA CERTIFICATA: Ricevuta protocollo

ANOMALIA MESSAGGIO: Fwd: I: files allegato
protocollazione in errore

ANOMALLA MESSAGGIO: Fwd: I: files allegato
protocollazione in errore

POSTA CERTIFICATA: Protocollo nr: 113 - del
26,/10/2012 - ADOS - otta senza segnatura
POSTA CERTIFICATA: 10

POSTA CERTIFICATA: 9

POSTA CERTIFICATA: &

POSTA CERTIFICATA: 7

POSTA CERTIFICATA: &

POSTA CERTIFICATA: I: dalla mail pec de

=arafinn 5

30/11/2012
29/11/2012
28/11/2012
27/11/2012
26/11/2012
26/11/2012
26/11/2012
26/10/2012
16/10/2012
16/10/2012
16/10/2012
16/10/2012
16/10/2012

16/10/2012

Mittente  ___________________|Destinatario____________________ [Oggetto _______ ______________ |Data_______ |

18:15

18:03

1Z2:41

16:58

12:07

10:41

10:41

12:05

15:59

15:59

15:58

15:58

15:58

15:57

Successivi 3
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Protocollo ingresso PEC

Visualizzare il contenuto dell’e-mail ricevuta: si seleziona I'e-mail
desiderata e si preme il pulsante “Visualizza”.

® Caszelle: massimo.gambino@cert.legalmail.it {messaggi da protocollare in ingresso) -

Cartelle: |casellal

.
|I_. .............................. "I.I"Eriﬁlza firrna

|| Seleziona Tutti || Dreseleziona Tutti || Elimina || Allega |
vai alla paginal di 2 [Vai
|| |Mittente [Destinataio ___ [Oggetto
|— @ Per conto di: apaci@postacert.toscana.it alessandro.festuccia@pec-mail.it; POSTA CERTIFICATA: Portale s
Registrazione
- Per conto di: a.derenzo@agora.it alessandro.festuccia@pec-mail.it; ANOMALIA MESSAGGIO: Pwd: I
arrore
|— ﬁ Par conto di: alessandro.festuccia@pec- alessandro.festuccia@pec-mail.it; POSTA CERTIFICATA: Ricevutz
mail.it
- @ Per conto di: alessandro.festuccia@pec- alessandro.festuccia@pec-mail.it; POSTA CERTIFICATA: Ricevutz
mail.it
|— @ Per conto di: alessandro.festuccia@pec- alessandro.festuccia@pec-mail.it; POSTA CERTIFICATA: Protocol
miail.it TEST_ACO_MG - TEST AREA OF
|- ﬁ Par conto di: alessandro.festuccia@pec- alessandro.festuccia@pec-mail.it: POSTA CERTIFICATA: Ricevutz
mail.it
I Par conto di: mailer- alessandro.festuccia@pec-mail.it; ANOMALIA MESSAGGIO: Returr
daemon@vlefpecsmtp004.dmz.infocert.it details
Per conto di: comunedilodi@legalmail.it provincia.lodi@pec.regione.lombardia.it; POSTA CERTIFICATA: (Rif: 06-

DEDAGROUP
ICT NETWORK

PUBBELICAZIONE ALL'ALBC PRE
DECORRERE DAL 08/06/2012 [
DELLA CONCESSIONE LO 0142!
CAMIANGC IN
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Protocollo ingresso PEC

Visualizzare il contenuto dell’e-mail ricevuta: il sistema mostra il
contenuto della e-mail:

Sono visibili:

Utente: MASSIMO GAMBIND . . . . . .
Ufficio: UFFTCTO 50 01 la data di ricezione, il mittente, Il
Ruolo: operatore destinatario e 'oggetto; segue il contenuto

del messaggio e, ancora sotto, tutti gli

| Torna all'elenco | allegati.

Si  osserva la presenza del file
pata: 27/06/2012 09113 “segnatura.xml’ che ci indica la presenza
Mittente: Per conto di: comunedilodi@legalmail.it di un prOtOCO"O interoperabile il file

Destinatario: provincia.ledi@pec.regione.lembardia.it

_ segnatura.xml é stato trasmesso a cura del

etto: POSTA CERTIFICATA: (Rif: 06-2012/0022592) RELATA PUBBLIC .
Oggetto: RICHIEDENTE LUCCHINI DAMIANO IN protocollo mittente e, secondo quanto
previsto dalla circolare AIPA 28/2001,

RELATA PUBBLICAZIONE ALL'ALBO PRETORIO ON LINE PER GIORNI 15 L .
A DECORRERE DAL 08/06/2012 DELLA DOMANDA DI RINNOVO DELLA agevolera il lavoro del protocollatore in
CONCESSIONE LO 014251995 RICHIEDENTE LUCCHINI DAMIANG IN quanto tutti i metadati del protocollo
N Allegai mittente sono stati trasmessi al protocollo
1 Corpo Messaggio tet ricevente_

2 messaggic-originale.emil

3 Segnatura.xml
4 relata concessione lo 014251995.pdf.p7 m

Di norma tutti gli allegati possono essere consultati in
questa fase.

Non il file .p7m che verra reso visibile solo nella
successiva fase di protocollazione.

Folium — protocollo informatico
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Focus su Segnatura .xml|

Utente: MASSIMO GAMBING
Ufficio: UFFICIO 50 01

Ruolo: operatore

| Torna all'elenco |

<?xml version="1.0" encoding="150-8859-1" 7
- <5egnatura versione="2001-05-07" xml:lang="it">
- <Intestazione>
- <Identificatore:
<CodiceAmministrazione >c_e648</CodiceAmministrazione
<CodiceADO>c_lo=/CodiceADD>
<NumeroRegistrazione 0022592 </NumeroRegistrazione:
<DataRegistrazione>2012-06-27</DataReqgistrazione =
</Identificatore=
- <0rigine

Data: 27/06/2012 09:13

Mittente: Per conto di: comunedilodi@legalmail.it
Destinatario: provincia.lodi@pec.regione.lombardia.it
Oggetto: POSTA CERTIFICATA: (Rif: 06-2012/0022532) R

RICHIEDENTE LUCCHINI DAMIANG IN

- zMittente
- <Amministrazione
<Denominazione >COMUNE DI LODI</Denominazione:
<CodiceAmministrazione »=C_e648</CodiceAmministrazione:
- <IndirizzoPostales

</IndirizzoPostale

RELATA PUBBLICAZIONE ALL'ALBO PRETORIO ON E PER GIORNI 15
A DECORRERE DAL 08/06/2012 DELLA DOMANDA DI RINNOVO DELLA
COMCESSIONE LO 014251995 RICHIEDENTELUCCHINI DAMIANG IN

N.|Allegati
1 Corpo Messaggio bxt
2 messagaio-originale«<m|

DEDAGROUP

ICT NETWORK

<IndirizzoTelematico tipo="smtp"=n.a.</IndirizzoTelematico =
<Telefono=03714091 </ Telefono>
<Fax>0371409443</Fax>
</Amministrazione:
- <800

<IndirizzoTelematico tipo="smtp">comunedilodi@legalmail.it</IndirzzoTelematico>

<Denominazione»Piazza Broletto 1 26900 LODI (LO)</Denominazione:

Segnatura.xml & di norma visibile nel
browser e contiene i dati del prot
mittente!
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Verifica firma digitale

Verificare la presenza della firma digitale (se presente)

Posta in armivo

Selezionare dalla lista una casella di posta elettronica
[Ingresso o Uscita), quindi cliccare sul tasto 'Cerca'. Werrd
rostrato un elenco delle e-rmail da protocollare,

g Cazelle:

provincia.grosseto@postacert toscana.it (messaggi da protocollare in ingressa) j
e Cartelle: PEC ENTE d

| Visualizza || Werifica firma || Allega || Inoltra || Rispondi & || Seleziona Tutti || Deseleziona Tutti |

|| |Mittente Destinataio  |0ggeto  [Data _____ [Fima |
F ﬁ Per conto di provincia, grosseto@postacerttoscana.it; POSTA CERTIFICATA:
arpat,protocolloi@postacert.toscana.it

27/08/2015 11:00 |of
H#FD#ARPATY 201558744 —
L27-08-2015107776
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Verifica firma digitale

Verificare la presenza della firma digitale (se presente)

Utente: Serena Bellagoth
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE {+]
Rualo: protocollo_centrale (+]

Protocollazione Assegnazioni Fascicoli
InterPRO

Messaggio da: Per conto di: arpat.protocollo@postacerttozcana,it
Oggetto: POSTA CERTIFICATA: #FDAARPAT,2Z015,553744,27-02-201510777¢6

Area organizzativa: ADOPGRO [p_gr)
Registro:

Informazioni sulla firma del file: pagamento s pomata 2015.pdf.p7m

Firmatario ____|Validodal_[Sinoal _|Validit llegale A llocalita ___JE-mail ____lOrg.Unit _____ |Revocatolinfo |
AMEDDA FARTC 04/01/2013 05/01/2019 i Si ArubaPEC S.p.A0 NG IT ARPAT/D4636190481 Mo
CA 3

Informazioni sulla firma del file: par fav vinnovo s.pomata 2015.pdf.p7m

Firmatario ____|Validodal_[Sinoal __|Validit llegale A llocalita ____JE-mail ____lOrg.Unit _____ |Revocatolinfo |
AMEDDA FARTC 04/01/2013 05/01/2019 Si Si ArubaPEC S.p A MG 1T ARPAT/04£361904581 Mo
CAZ

| Tarna all'elenco |

—~ Al termine dell’'operazione di verifica, click su “Torna all’elenco”
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Protocollo ingresso PEC 1

Click su protocolla

Protocolla

Il sistema potra richiedere di selezionare un Registro ed il verso di protocollazione.

Utente: Serena Bellagott
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE (4]
Ruolo: protocollo centrale (+)

Protocollazione Assegnazioni
InterPRO

Area organizzativa: ADODPGRO (p_gr)
F.egistro:

Rubriche

Fascicoli Utente

Selezione registro e modalita di protocollazione

Registro di CORRISPONDENZ A

Data ultima reg. | Ingresso |
REGISTRO UFFICIALE Registra Ufficiale Provincia di Grozseto 27/08/2015 .|

e DEDAGROUP Folium — protocollo informatico
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Protocollo ingresso PEC 2

Selezionare il file da acquisire come documento principale per il protocollo; tutti gli altri saranno
portati fra allegati.
La presenza di una firma digitale aiuta la selezione!

Utente: Serena Bellagoth
Ufficio: SEGRETARID,/ DIRETTORE GEMERALE (1]

Ruolo: protocollo _centrale (+]

Protocollazione i Assegnazioni
InterPRO

Protocollazione della posta
Selezionare la parte del messaggio che formerd il contenuta PDF del messaggio protocollata,
Le altre parti saranno inzeriti corme allegati del docurmento protocollata.,

Le parti con formati non convertibili in pdf non sono selezionabili.

Data: 27/08/2015 11:00

Mittente: Per conto di: arpat.protocollo@postacert.toscana.it

Destinataro: provincia.grosseto@postacert.toscana.it

Oggetto: POSTA CERTIFICATA: #FD#ARPATYZ01S\SE7444,27-08-2015107776

- Parti del messaggio

Corpo Messagqgio Tzt
\ {~ Corpo Messaggio bhiml
{ pagarmento £ pornats 2015, pdfp?m

{— parfav rinnovo s.pormata 2015, pdfip¥o

" zeqnatura. ol

{ Hessun contenuto

Una volta selezionato, Click su

TR [ Torna indistro | protocolla

DEDAGROUP
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Protocollo ingresso PEC 3

Neotocollazione Assognasiani Pubriche

InlzrFRO

Protocella

Codice Oggetto I =

O EICIIICETA DI RINYCYO COLLAUTORIZZAZIONE ALLO SCARICO MON IN PUDILICA MOGNATURA, SURIRRIGAZIONC, DCLLE E |-E_.|
A&COUE NEFLLE "MOUSTRIALLI PROVEMNIENTI DAL CAMPECSIO S, MCMATA, TOSTO IN LCC, ROCCHFETTE M 62 SOMUNE DI
CASTIGLICNE DEL.A PESCALA - GROESSETO,

-

[Hum inzerire dali sensibili el Oyye Lo ]

Mitbenti (E' necessacio inserire almena un mitkente ]
mEGC 6 E =
Jeschizione: I Mezzo sped.:l ;Ilil

Denominaziene ____________________________________________l|Indiizzo |Mezzo sped. P.C.

SGEMATE REGIOMAIE PER | & PROTEZTORE aMBTEMTAILF DEI LA TOSC ARG _ IF".E.C. _‘_I I_

1| *lﬂ ;

e
Gl | Bx

B - SECRETARIO/ DIRETTORE GEMERALE :l

By
Cata decurncrts 1 IE?{IIIJS;IZDIE 3 (33/mm.a333) Craka viceziznen Iz?ru"jar'lzl:llE 3 (93/mm.33:3) Cata scadenzan I 3 (934mm 3333 I |

Protocollo ﬂit‘te1te:||:053?44 @ Serfimefieg I
olore|
Torna lista email hsseqna Protocolla

Tutte le informazioni presenti in segnatura entrano automaticamente nell’attuale protocollo.
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I Osservazione

Articolo 53 DPR 445/2000

1. La Registrazione di Protocollo per ogni documento ricevuto o spedito dalle

pubbliche amministrazioni & effettuata mediante la memorizzazione delle

seguenti informazioni:

a)numero di protocollo del documento (generato automaticamente dal
sistema e registrato in forma non modificabile);

b) data di registrazione di protocollo assegnata automaticamente dal sistema
e registrata in forma non modificabile;

c) mittente per i documenti ricevuti o, in alternativa, il destinatario o i
destinatari per i documenti spediti, registrati in forma non modificabile;

d) oggetto del documento, registrato in forma non modificabile;

e) data e protocollo del documento ricevuto, se disponibili;

f) I'impronta del documento informatico, se trasmesso per via telematica,
costituita dalla sequenza di simboli binari in grado di identificarne
univocamente il contenuto, registrata in forma non modificabile.

* DEDAGROUP
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I Osservazione

= Cliccando sul pulsante “Protocolla” otteniamo numero e data di prot.

= (Classificazione, eventuale scansione e/o caricamento del documento e
degli allegati potranno anche essere effettuati in un secondo momento,
ma non € prassi consigliatal!

E’ buona norma effettuare queste operazioni prima della protocollazione.

E’ cmq obbligo allegare il documento e gli allegati entro la mezzanotte del

giorno di registrazione del protocollo.

I Nel caso di invio mezzo

|j PEC, cliccando sul
r pulsante “protocolla” viene
contestualmente inviata la

posta con il relativo

documento e allegati.

Cambia in Uscita

#100%
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I Osservazione

Una volta cliccato sul pulsante Protocolla, Numero e data, forniti dal sistema
senza alcuna interferenza da parte dell’'utente, compaiono in una stringa di
testo nella parte superiore della pagina:

Utente: Massimo Gambino Area organizzativa: Aoco-Test [TEST)
Ufficio: ufficio per test [ Aoo-Test ) Registro: REGISTRO UFFICIALE
Ruolo: operatore (4] Stato: Ingresso - 171272012
[ Protocotozons | Ricerca | Acsegnazioni | Regsin | Rabrihe | Posts |  Fasseoi | Uiente | ke

Erecedents

REGISTRO UFFICIALE: PROTOCOLLO in Ingresso, N.69, data: 17/12/2012 - oggetto: TESTO DI UN OGGETTO RIPETITIVO DA RIUTILIZZARI

Protocollo
Nome Documento Esteso: Documento Generic
Oggetto: TESTO DI UN OGGETTO RIPETITIVO DA RIUTILIZZARE A CURA DEI PROTOCOLLATORI

Mittenti
ﬂ!- [4]
Provincia di Grosseto Piazza Dante Alighieri, 35 Grosseto _ Raccumandata ASR

Oggetto e mittente compaiono, in modalita
immodificabile, negli spazi previsti.
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Registro giornaliero di protocollo

joLm

Hente: Utente Amministratore
Ufficio: SUAP

Ruclo: amministratore diaco (1)

DA |SAPERE

Area ocrganizzat

Registro:

|_Organizzazione | Registri | __ Titolario | _Documentale | __Rubriche | ___Reports]

Modifica il registro: registro ufficiale

Codice: REGISTRO UFFICIALE

|Registro Ufficiale AOD AOO_DG

Apertura/chivsura automatica:

| Orizzontale ¥ |
Ufficiale

Descrizione:

Stampa giornaliera registro:

Tipo:

Email invie registro Imarin.rnssi@cnmune.gennva.it

Ultimo Progressivo: 21

512

/

Poteva e puo
essere inviato
ad un indirizzo
email
(solitamente

| Salva | |Annu|la |

Utenti dell’'area organizzativa: ADD_DG
Abilitazione / dizabilitazicne alla protocollazione su gueste registro

quello del RSP)

Abilitato|Cognome _________|Nome __________|UserID _______|Responsabile registrolEmail _____ |
|« Abbadelli Antonic utenteSa ¥ nomail @nomail.com

La stampa giornaliera del registro, inviata solo alla mail di cui sopra, viene ora

salvata in Folium.

DEDAGROUP
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Registro giornaliero di protocollo

Le stampe giornaliere sono visibili solo al ruolo Amminitratore di AOO abilitato
nella nuova sezione Registri - Stampe giornaliere, filtrate per registro e per
data (per default viene proposto 'ultimo mese)

Elenco stampe registri

Stampe dal |22/08/2015 " o||(pg'mmiaaszs) al |22,"EIEI',"2D15 _:l||-jgg.'n1'r.-'-saaaj-
Registro:

REGISTRO UFFICIALE
Cerca REG2
AO01TNT

* DEDAGROUP
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Registro giornaliero di protocollo

Modifica il registro: registro ufficiale

Codice: REGISTRO UFFICIALE

Descrizione! |Regi5tro Ufficiale ADO1
Apertura/chiusura automatica: IS] .
Stampa giernzliera registro: I\."erticale .

Tipo: Ufficiale

Email invio registro | responsabileregistro@ente.it
Ultime Progressivo: 1750

[galva | | Annulla |

Utenti dell'area organizzativa: A001
Abilitzzione/dizzbilitazione zlla protocellzzione su quests registro

| Abilitato]Cognome ______________[Nome __________|UserID _|Responsabile registro|

Matricola

O Bianchi Luca utentedgd O nomail@noemail.com
D Canali Roberto utente22c D nomail@nemail.com
Carlini Fabio utent=2b 0O nomail@nemail.com
O Dandini \Vittorio utentezd O nomail@nomail.com

Della Sets Giorgio utentz22b nomail@nemail.com
Elettronica Fatturazicne ESB i nomail@nemail.com
D Felicesi Mauro utentelic D nomail@nemail.com
Galanti Fabrizio utent=1d I nomail@nemail.com
Gambino Massimo gambing | nomail@nomail.com
Giambanco Francesco ufe i nomail@nemail.com
D Gigli Anna utente11d D nomail@nemail.com
D Giuliani Espasito utentesc D nomail@nemail.com
Lamberti Ester utentellb i nomail@noemail.com
Marilla Francesca utentedge D nomail@nemail.com
Ragusi Sonia utentella I nomail@nemail.com
Rosa Daniele utentela O nomail@nemail.com
Simeoncelli Ugo utente2z I nomail@nomail.com

Stella Elena utent=2c I nomail@nemail.com

Folium — protocollo informatico
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Registro giornaliero di protocollo

News

Art. 7 DPCM 3/2013 Il Registro giornaliero di protocollo € trasmesso entro la
giornata lavorativa successiva al sistema di conservazione, garantendone

'immodificabilita del contenuto.

Amministrazione: TEST - Dedagroup Spa

Area Organizzativa: AOO1 - Area Organizzativa Omogenea 1
Registro: REGISTRO UFFICIALE

Registro giornalierodel 11/09/2015

e

ICT NETWORK

Numero Data Mod |Mitt/Dest Oggetto Class. |All |Hash
4 g4 iE A . A . A . A - Doc E rincipale:
0001763 |11/09/2015 U L_.est? H L_.est%, L_.est'f, test mezzo spadizione L] 2ﬂg;ﬁﬁn:é;)ﬁusgzﬂgzlﬁz:-‘ﬁjﬁ'_'_555-’.d='_:52d9r.19'-'
C'_‘EStE; C'_‘ESt:; CfESt";; - Documentooriginale:
dest3; dest2; destl Fles0525a3bd3f Fa2 34433 6ad 1471952565057
0001764 |11/09/2015 |U destinatario con nome test mezzo spedizione 0
luunimuuu U
QLERTRVINARRRINRNARN & o]
0001765 |111/09/2015 |I Cognome Nome Manutenzioneedificio 01.01 0
0001766 111/09/2015 | I Grazian Andrea adsdgfg ghghg vhhv cgove 01.01 0
marcella
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Registro giornaliero di protocollo

Ai fini normativi non occorre firmare il Rgp, ma se qualche amministrazione
decidesse di farlo, si deve attivare una configurazione specifica in Folium che
aprira la funzione di firma nel Pannello Registri - Stampe giornaliere

Utante: Daniele Rosa Area organizzativa: ADD1 (TEST) Versione: 4.13.0
Ufficio: Direzione Generale Affari Generali (+ Registro: REGISTRO UFFICIALE Aiutc Home Uscita
Ruolo: amministratore di aoo (+) Statot

Elenco stampe registri

Stampe dal |16/05/2015 | | [gimmias=a]| al [23/05/2015 e fogmmizass)]
Registro: IREGISTRO UFFICIALE[ v |
| Cerca

1- 4 |totale: 4

Stato Data Data Responsabile ID P‘acchel'lo di
Sy e ——— o e — g — g e

22/09/2015  ADOL REGISTRO UFFICIALE- Esporato 23/08/2015  23/08/2013 3
20150922-2015092310371 4.0 Carrettamentz

21/09/2015  ADO1_REGISTRO UFFICIALE- 14419150116754001 REGISTRO UFFICIALE-20150916-  22/09/2015 Conservato 22/09/2015  22/08/2015  22/09/2015  22/05/2015 ener 3 3 e
20150921-20150922167471 pdf ~ 20150915013016.pdF.p7m Corrsttaments 2O

17/09/2015  ADO1 REGISTRO UFFICIALE- 1441841416793A001_REGISTRO_UFFICIALE-20150905-  18/08/2015 Conservato 18/09/2015  18/08/2015  18/09/2015  18/05/2015  =nerj 2 2 BIe
20150917-20150916143436.odf  20150918013016 pdf Correttamenta — =

16/09/2015  ADD1 REGISTRO UFFICIALE- 1441755016871A001 REGISTRO UFFICIALE-20150916-  17/09/2015 Conservato 17/05/2015  17/08/2015  17/09/2015  17/03/2015  enerj 1 1 3173
20150916-20150917115027.pdf  20150917013016.pdF.p7m Correttamente S

Le funzioni disponibili per ciascuna stampa sono le seguenti:

-]

Download documento: consente di scaricare la stampa corrispondente

Firma P7M: consente di apporre la firma p7m

RK

Firma PDF: consente di apporre la firma pdf

[a1]

Download documento firmato: consente di scaricare la corrispondente stampa firmata
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Fascicolazione
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Elettronica

Cartacea
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Fascicolazione

La gestione dei fascicoli (consultazione, creazione, etc) si
esegue con il ruolo di Utente il quale consente di accedere al
menu “Fascicoli”

Gestbone fascicoli

Ricerca
sottofascicoli

Cartella di lavoro
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Cosa e 1l fascicolo

= E l'insieme dei documenti che possono afferire al medesimo
procedimento amministrativo, o che riguardano uno stesso
affare, o che appartengono a una medesima tipologia.

= Costituisce l'unita di base, fondamentale per la gestione e la
conservazione della documentazione relativa a ciascun
procedimento o affare.

= Ciascun fascicolo ¢ individuato almeno da:
= anno di istruzione

= oggetto

" codice di classificazione

* DEDAGROUP
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Perché fascicolare?

* Per fascicolazione si intende [attivita di riconduzione
logica e fisica di un documento allinterno dell'unita
dell'archivio che ne raccoglie i precedenti.

* |l fascicolo permette di relazionare tutta la documentazione
relativa ad un affare, identificarne i tempi ed i responsabili.

* |l fascicolo permette di tracciare I'azione amministrativa durante
la trattazione dell’affare e dopo la conclusione di esso.

* DEDAGROUP
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I Normativa di riferimento

CAD - Art. 41 (aggiornato dal D.L. 235/2010)

1.Le PA gestiscono i procedimenti amm.vi utilizzando le tecnologie
dell'informazione e della comunicazione, nei casi € nei modi previsti
dalla normativa vigente.

1-bis. La gestione dei procedimenti amm.vi € attuata in modo da
consentire, mediante strumenti automatici, il rispetto di quanto previsto
\all' articolo 54 , commi 2-ter e 2-quater.

2. La Pubblica amministrazione titolare del procedimento raccoglie in

un “fascicolo informatico” gli atti, i documenti e i dati del procedimento
medesimo da chiunque formati; all'atto della comunicazione dell'avvio
del procedimento ai sensi dell'articolo 8 della L.7 agosto 1990, n. 241,
comunica agli interessati le modalita per esercitare in via telematica i

diritti di cui all'articolo 10 della citata L.7 agosto 1990, n. 241.
K™ DEDAGROUP
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Normativa di riferimento

2-bis. Il fascicolo informatico € realizzato garantendo la possibilita di
essere direttamente consultato ed alimentato da tutte le
amministrazioni coinvolte nel procedimento.

Le regole per la costituzione, l'identificazione e I'utilizzo del fascicolo
sono conformi ai principi di una corretta gestione documentale ed alla
disciplina della formazione, gestione, conservazione e trasmissione
del documento informatico, ivi comprese le regole concernenti il
protocollo informatico ed il sistema pubblico di connettivita, e
comunque rispettano i criteri dell'interoperabilita e della cooperazione
applicativa; regole tecniche specifiche possono essere dettate ai sensi
dell" articolo 71, di concerto con il Ministro della funzione pubblica.
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I Normativa di riferimento

N

2-ter. |l fascicolo informatico reca l'indicazione:
a) delllamministrazione titolare del procedimento, che cura Ia
costituzione e la gestione del fascicolo medesimo;

b) delle altre amministrazioni partecipanti;

c) del responsabile del procedimento;

d) dell'oggetto del procedimento;

e) dell'elenco dei doc. contenuti, salvo quanto disposto dal comma 2-quater;
e-bis) dell'identificativo del fascicolo medesimo.

2-quater. |l fascicolo informatico pud contenere aree a cui hanno
accesso solo l'amministrazione titolare e gli altri soggetti da essa
individuati; esso & formato in modo da garantire la corretta collocazione,
la facile reperibilita e la collegabilita, in relazione al contenuto ed alle
finalita, dei singoli documenti; e inoltre costituito in modo da garantire
I'esercizio in via telematica dei diritti previsti dalla citata L. 241/1990.
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I Normativa di riferimento

iy

sefll
£

DPR 445/2000 - Art. 67 (doc. cartacei)
Trasferimento dei documenti all'archivio di deposito

1. Almeno una volta ogni anno il responsabile del servizio per la
gestione dei flussi documentali e degli archivi provvede a trasferire
fascicoli e serie documentarie relativi a procedimenti conclusi in un
apposito archivio di  deposito costituito presso ciascuna
amministrazione.

2. Il trasferimento deve essere attuato rispettando I'organizzazione che
| fascicoli e le serie avevano nell'archivio corrente.

3. Il responsabile del servizio per la gestione dei flussi documentali e
degli archivi deve formare e conservare un elenco dei fascicoli e delle

serie trasferite nell'archivio di deposito.
K™ DEDAGROUP
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I Normativa di riferimento

Art. 5 (al punto h) DPCM 3 del 3 dicembre 2013

Stabilisce che il Manuale di gestione del protocollo deve
contenere le modalita' di formazione, implementazione e gestione
dei fascicoli informatici relativi ai procedimenti e delle
aggregazioni documentali informatiche con l'insieme minimo dei
metadati ad essi associati;
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I Titolario e classificazione dei documenti

‘am
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Titolario e classificazione dei doc. in una USL

Il Titolario € uno schema ad albero diviso per "categorie" o "titoli"
numerati, che corrispondono ciascuno alle varie funzioni svolte dall'ente.

A loro volta 1 "titoli" sono suddivisi ciascuno in "classi" o "sezioni", che
corrispondono alle varie tipologie di documenti per ciascuna funzione.

08 08 0 Valutazione "
08 08 1 Dirigenti g
08 03 02 Personale del comparto §
08 09 10 Procedimenti disciplinari g
K F, F . . . - . - r
Il tltolo/categorla PE IIr1II] IIrII][II Adgmplmentl cnntrlhum,. assicuratvi e ﬁscalj
08 11 00 (Juiescenza e cessazioni 1
08.00.00 8 "2 00 Inabilita al lavoro, invalidita, infermita, equo in’
Corrisponde alla 08 13 0 Tutela della salute e sorveglianza sanitaria 1
f . Ri 08 14 10 Formazione e aggiornamento del personale '
unzione ISOISe€ g "5 10 Deontologia professionale ed etica del lavoro 1
umane. 08 16 00 Libera professione intra moenia g
08 16 01 Libera professione individuale £
08 16 02 Libera professione d; equipe g
08 16 03 Libera professione d; azienda g
E]E :15 :[]4 Libera professione allargata :1
Categoria/TitoIo 08 16 05 Libera professione in convenzione 1
08 16 06 Vendita di prestazioni, consulti e consulenze™
08 / 16 07 Acquisizione di prestazioni, consulti e consu'1
Classi/Sezioni
* DEDAGROUP Folium — protocollo informatico
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I Titolario e classificazione dei documenti

* E’" uno strumento dell'archivio corrente, che serve per dividere e
catalogare la documentazione (prodotta o ricevuta da un soggetto)
in settori e categorie, schematizzando in maniera logica le sue
competenze e funzioni.

* E’uno strumento indice ad n. livelli che descrive complessivamente
tutte le funzioni dell’'ente.
Non deve essere confuso con l'organigramma che descrive invece

la struttura organizzativa e le gerarchie.

* Ogni procedimento, ogni pratica, ogni fascicolo e quindi ogni
documento amministrativo dell’ente dovrebbe essere sempre
classificato e cioé associato ad una delle “foglie” del titolario.

* DEDAGROUP
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Dove si trova il Titolario in Folium

Ruolo: Amministratore di AOO
Menu: Titolario

Utente: Serena Bellagotti Area organizzativa: AOO _serena (TEST)
Ufficio: Aoo (+]) Registro:
Ruolo: amministratore di aco (1)

Coreizanoes | fapian | Talaio | Docmenise | Rabede | Gwni | Asbcuiess | Comicazen |

Titolario -
| Inserisci || Madifica || Elimina || Stampa || Stampa Repertori || Expcrrt|

I nodi titelari contrassegnati dal simbole * non hanno una Lista di Competenza associata

Visualizza vooi storicizzate: |:|

m Titalario

e DEDAGROUP Folium — protocollo informatico
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I Classificazione di un documento in Folium

Utente: Serena Bellagotti Are
Ufficio: SEGRETARIO,/ DIRETTORE GENERALE (4] Re
Ruolo: operatore standard (4] Stz

= || documento e

Cl aSS ifi Cato Se Protocollo Classificazione Callegati

nel riquadro —;icjrcslu IDEl-.-c:i del tit:larier: i - |

“Classificazione e

del documento” 01.01 LEI:IiE-|EEiI:II'IE nirn:n:nlari =
01.02 Affari generali

Compare gigi EEEEE, gonfalone, =igilli, logo

almeno una 01.05 Regolamenti F

voce

Classificazione del doecumenta:

descrittiva ' 01.01 Leqgislazione, circolari

rTipo documento:

[=]
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I Classificazione documento In Folium

Ricerca

Ricerca le voci del titolario per:
Codice: |04,

Voci del titolario trovate:

o beteele ssificasione O ollegat
Classif titolario” si a

Assegnazioni | Rubriche | “ .
. “ Dal pulsante “Seleziona

a finestra

popup pud essere
lata nodo per nodo.

Drescrizione:

04.01 Entrate
04.02 Uscite

Classificazione ¢

Protocollazion

Ricerca le voci

Codice: |04.

Voci del titolari

04.01 Entraty
04.02 Uscite
04.03 Partec
04.04 Bilanci

04.05 PFiano

* DEDAGROUP
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04.03 Partecipazioni finanziarie
04.04 Bilancio preventiva, variazioni di bilancio verifiche cantabili

04.05 Piano esecutive di éestiune (PEG) E Ottenere |a C|aSS|flCaZ|One

Classificazione
04.05 Piano €

Individuato quello voluto
basta cliccarci sopra per

del documento.

(= http://172.17.34.37:8080/7id=394 & cmd= expand&storicizzate=falsefbanner=false&selTitolario=true#3 - Winde... | = || & |[s3]
Titolario E
Chiudi
I nodi titolari contrassegnati dal simbelo * non hanno una Lista di Competenza associata
Visualizza voci storicizzate: |
= Titolario
(- D£ Amministrazione generale
@ 3 02 Organi di governo, gestione, controlle, consulenza e garanzia *
@ O oz Risorse umane *

-3 04 Risorse finanziarie e patrimoniali *

Entrate *

Uscite *

Partecipazioni finanziarie *

io werifiche contabili *

| Piano esecutive di gestione (PEG) *

Rendiconto della gestione *

[
O 07 Adempimenti fiscali *
M
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Classificazione documento in Folium

~ eotecelle Classificazione ]
Ricerca le voci del titolario per:

Codice: Descrizicone |*ESEE

Voci del titolario trovate:

02.18 Organi esecutivi circoscrizionali
04.05 Piano esecutivo di gestione (PEG)

Classificazione del documento:

Nel campo “Descrizione” € possibile inserire la parola (o parte di parola)
che si desidera ricercare nell’intero titolario di classificazione.

Facendo precedere la descrizione da un * (asterisco), il sistema € in grado
di effettuare ricerche anche su parole “interne” alla descrizione.
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Classificazione documento in Folium

Ove l'operatore conosca preliminarmente la voce di classificazione da
utilizzare potra semplicemente digitarla all'interno del campo codice e
premere poi il pulsante “Inserisci titolario da codice”.

~ potcole Classificazione

Ficerca le voci del titolario per:

Codice}; |04.05 ‘) Descrizione: |
N\

Voo del titclario trovate: [Inﬁ(is_ci titolario da codice

04.01
04.02
04.03
04.04
04.05

Entrate
Uscite \
Partecipazioni finanziarie

Bilancio preventiva, variazioni di bilancio verifiche contabili
Piano esecutivo di gestione (PEG)

Classificazione del documento:

[ [1T]
I

ke

04.05 Piano esecutivo di gestione (PEG)

DEDAGROUP
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I Classificazione documento in Folium

Per rimuovere una voce di classificazione erroneamente inserita sara
sufficiente selezionarla dal riquadro di “Classificazione del documento”
e premere poi il pulsante “Deseleziona”

=
B e —

Ricerca le voci del titolario per:

Codice: |04.05 Descriziohe:

Vori del titolario trovate:

04.01 Entrate =
04.02 Uscite

04.03 Partecipazion finanziarie

04.04 Bilancio preventivo, vanazioni di bilancip verifiche contabili

04.05 Piano esecutivo di gestione (PEG) E

Tre e |

Classificazione del documento: D
04.05 Piano esecutivo di gestione (PEG)

eseleziona
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ACL - Liste di competenza
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Cenni alle liste di competenza

Le Liste di competenza sono elenchi di Utenti e/o Uffici a cui sono

associati i permessi utili per accedere alle Pratiche e ai documenti in esse
contenuti.

Utente: Serena Bellagott

Ufficio: SEGRETARIO, DIRETTORE GENERALE [(+]
Ruclo: amministratore di aco (+]

Registri Titolaro Documentale

LR e
‘ Liste di competenza
_ Email Responsabile | Lettura Posta m

Gestione caselle di
a di Grosseto Attivo [ | |E|

Gestione cartelle di

Hicezione

Folium la zoluzione globale per il protacollo, la gestione docurmentale ed i procedimeanti.
@ Dedagroup SPA 2001-2015

Le Liste di competenza sono gestite dall’ Amministratore di AOO.
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Liste di competenza - ACL

Utente: Serena Bellagoth Area organizzat
Ufficio: SEGRETARIO, DIRETTORE GENERALE {+]) Registro:
Ruolo: amministratore di aoo (+)

Organizzazione Registri Titolario Documentale Rubriche Repa

Comunicazioni
Liste di competenza (permessi di accesso ai documenti).

Le ACL possono essere
associate alle voci del Titolario —
soprattutto per determinare | utente: | B)(x]
diritti di accesso alle Pratiche, i | X
in base alla classificazione ad

esse applicata.

aggiungi | | Elimina |
Inoltre I'assegnazione di un selecione Nome S, )
pY |Iba Pretaria
documento protocollato puod S et . Sl
. r ACL_Archivio e Spese postali El@
essere guidata (oltre che [ ACLAres Ambiente Ell
. . |- ACL Area Servizi ai cormnuni e imprese
da”,organlgramma) da”a LISta r ACL_Aree prc-tette_forestazione_:ntin-:endio g%
dl Competenza. r ACL_Assessorato Ambiente @@
r ACL_Azressorato Governo del tervitario ed energie rinnovabkili @@
r ACL_Assessorato Infrastrubture e Trasporti @@
|- ACL_Asszessarato Politiche Giowanili, PO, Cooperazione Internazionale El@
r ACL_Aszessorato Politiche del Lavaro, Sociali El@
r ACL_Aszessorato R.U, e Bilancio @@
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Liste di competenza - come e strutturata

Utente: Serena Bellagott Area organizzativa: ADOPGRO [(p_ar)
Ufficio: SEGRETARIOD/ DIRETTORE GEMERALE [(+) Fagiztro:

Ruolo: amministratore di aco [+

Organizzazione Registri Titolario Documentale Rubriche Reports Ewventi

Comunicazioni

Modifica della lista di competenza: ACL_Consiglio OIe
| AggMngill Cancella H Salva ” Annulla

are
anm:IHCL_Cnnﬂghn 123

I campi con questo colare sono obbligatori.

Elenco permessi per la lista di competenza:

Attenzione: nel cazo in cui venga specificato un ufficio verranno aggiunti
anche gli uffici gerarchicamente sovraordinati con il permesza di sala lettura,

Seleziona Tipo Parmesso Posizione
Selezione Tipo [Permesso  |Posizione
|- PRESIDEMTE DEL COMSIGLIC UFFICIO I LetturasScrittura vI E
|_' UP UFFICIO DEL CONSIGLIO PROWINCIALE LUFFICIC I Lettura/Scrittura ;I EIE‘
I_ SEGRETARICY DIRETTORE SEMERALE UFFICIO I Lettura ;I @E
r FRESIDEMTE UFFICIC | Lettura =] @E
|- IMTERAREA AFFARI GEMERALI E SEGRETERIA GEMERALE UFFICIO I Lettura/Scrittura ;I @
Aggiungi un permesso [ALE)
Perrmmessa : INESSLIHD ;I
Ufficic o utente || ffigig
tente
- Lettura
-
- Scrittura
-
DEDAGROUP = CanCEIIaZlone
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Creazione di un fascicolo
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Creazione del Fascicolo

La gestione dei fascicoli (consultazione, creazione, etc) si esegue

con il ruolo di Utente il quale consente di accedere al menu
“Fascicoli’.

Utente: Serena Bellagott
Ufficio: Direzione Generale Affari Generahi [+)
Ruolo: utente (+)
| Ricerca | Assegnazioni |  Incaricoc | Documento

Quadro riassuntivo

Competanza 354
Conoscenza 145
Smistamento 144

F.estituite 0

Da qui e possibile vedere le assegnazioni in carico.
Una volta aperto il menu «Fascicoli», cliccare su «Gestione fascicoli»
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Creazione Fascicolo

ioLm

Utente: Serena Bellagoth
Ufficio: SEGRETARID/ DIRETTORE GENERALE (4]
Ruala: utents standard (+]

Ricerca fascicoli

Fascicoli generici

Area organizzativa: ADOPGRO (p_gr)
Registro: REGISTRO UFFICIALE a
Stato: Ingresso - 27 /08,/2015

[ i v v v =50 O S

Marme: 256 Descrizione! I

512

17 Stato: |

o] [fagémmizaza)

o] [fagémmizaza)

Tl |(ggmmiazsa)
g

Rezponsabile:

Data Apertura al:

|
|
Lrata Apertura dal: I
|

Crata Chiusura dal: Data Chiusura al:

Data Scadenza dal: I Data Scadenza al:

Codice titolario: I

—
ol
T

=l

Anno! I 'I N repertario da: I EH I

PIMAS Codice fizcale: I 512 r Ricerca nel sottoalbera

M® fazscicolo I r zolo fazcicoli di questo ufficio
Collocazione: I 128 Lizte di Cormpetenza:

=l

Stampa: I_

Cerca || Nuovo fascicolo || Caricamento da Excel |

T

Da questa maschera

Si possono eseguire ricerche

(all'interno dei fascicoli) oppure creare nuovi fascicoli.

DEDAGROUP
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I Creare nuovo fascicolo

Menu Fascicoli, Gestione fascicoli, Nuovo fascicolo

Selezionare la
voce di titolario
desiderata (la lista
di competenza se
configurata
compare
automaticamente)
e cliccare su
Continua ...

DEDAGROUP
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e

Clazsifica

Scegli la classificazione

01.02 Affari generali

01.03 Sternra, gonfalane, sigilli, laga

01.04 Statuto

01.05 Regolarnenti ;I

Classificazione del fascicalo:

01.01 Leqislazione,

Lista di Competenza Classificazione
ACL_Ente

| Aannulla || Continua
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I Principali caratteristiche del fascicolo in Folium

Un fascicolo si identifica per:

*= Numerazione (ogni fascicolo ha un numero progressivo che lo
identifica)

*= Nome (campo obbligatorio)

* Descrizione (campo obbligatorio)

= Responsabile

= Voce di titolario associata

= Data apertura (campo obbligatorio)

= Data chiusura

* Responsabile (facoltativo)

* Richiedente (facoltativo)

= Stato (aperto, chiuso)

" efc
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I Creare fascicolo

Compilare la
maschera
(almeno con
nome,
descrizione,
responsabile)
e cliccare su
Continua...

* DEDAGROUP
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Modulo

Passo 2: Inserimento campi liber

Morne:

Cescrizione:

Rezponsabile:
Caollocazione:
Data Apertura:
[Data Scadenza:

Richiedents:

PIVAS Codice fiscale:

Cata Chiusura:

Stato:

Livello Rizervatezza:

Livello di
Cormpleszitd:

|27/08/2015 T [lagimmizaza)

I 3 (gg9/mm/3333]

I 3 (gg9/mm/aaaa)

|.ﬁ.|:|erta ;I

| MON CLASSIFICATO |

Innn definita 'I

Segnatura Archivistica: I

| Annulla || Continua

o
(=]
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I Livello di riservatezza Focus

Oltre alla scelta della lista di competenza un ulteriore filtro che pud
determinare o meno la visibilita del fascicolo e del suo contenuto &
determinato dal Livello di Riservatezza che, se impostato
('impostazione di default € infatti Non classificato), si aggiunge al
meccanismo delle Liste di competenza.

Impostando infatti un Livello di riservatezza sul fascicolo se ne
consentirebbe l'accesso ai soli Utenti di pari livello o con un livello di
riservatezza piu elevato.

| Livelli di riservatezza disponibili sono:

* Top secret

* Segreto

* Ristretto

* Classificato

* Non classificato

Un Utente con livello “Segreto” potra ad esempio accedere ai fascicoli
con livello di riservatezza “Ristretto” ma non potra accedere ai fascicol
con livello di riservatezza “Top Secret”.
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I Creare fascicolo

Il Fascicolo e stato creato!

Modula w

Creazione avvwenuta con successol
Fascicolo M.15237

Alla chiuzura della finestra si verrd reindirizzati nel fascicolo.
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Operazioni nei fascicol

| Roeca | bosegrarionl | Incais | Doomento | Doser |  fascik | Ut | |

| Muova Ricerca | Salva ricerca |

1-1 ] tetale: 1
| |1¢ fascicolo |Nome |Descrizione |Titolaso _____|Repertorio |Responsablle |Apertura | thiusura |Scadenza [stato iAd |Comandi
[ 15237 plppo  plppo 01.0L. Lagislaziona, drcalad Z015(1 27/0%/201% Apatta ACL_Enba i =3 x

Il comando Elimina* consente di eliminare il
fascicolo nel caso in cui non sia aperto € non
contenga documenti.

1-1]totale: 1

Aperta ACL_Ente (5 =/ x|

Visualizza contenuto <« /
Modifica

Chiudi fascicolo  Elimina*

* DEDAGROUP
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I Operazioni nei fascicoli

Una volta creato il fascicolo possiamo richiamarlo ed esplorarne il contenuto,
spostare dei documenti da un fascicolo ad un altro, fare I'upload di doc. per esempio
dal ns desktop al fascicolo, creare sotto-fascicoli, etc

Utente: Serena Bellagotti Area organizzativa: AOOPGRO (p_gr) Versione: 4.12.0
Ufficio: SEGRETARIO/ DIRETTORE GENERALE (+) Registro: Aiuto Home Uscita

Modifica fascicolo n. 15237

Fascicolo Fascicoli collegati | Contenuto (Documenti: 0) |

Operazionl
NE2LHEGQE

] N.: 15237 Nome:

Nome Descrizione Data Cr. DataProt. Stato Note  Comandi B

-

'pippo’ Descrizione: 'p

In questa sezione troveremo tutti i documenti contenuti nel
fascicolo (vedi slide successiva).

I campi con questo colore sono obbligatori.
| salva || Stampa copertina | Annulla |
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I Operazioni neli

Fascicoli collegati

fascicoll

Ci sono documenti nel fascicolo!

Contenuto (Documenti: 5)

Procedimenti

1

[ I N R B

==

E 8 La Beni Stabili.pdf

ﬂ AGORA FOLIUM.pdf

E Delibara di G.C. n. 109 del 24.08.2010.pdf

test 32

E TEST.ACC1.REGISTRO UFFICIALE.I.0001454.12-06-2015.h.23:43 | test/ QUESTA E' UNA NOTA CHE S| VEDRA'

E TEST.ACO1.REGISTRO UFFICIALE.[.0001631.04-08-2015.h.15:26 | protocollo & metto uns nota / metto una nota

P

Comandi E

DEDAGROUP
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Griglia

Selezionare le colonne da visualizzare

7

JE I C [C Y [ B A BC Y BC

<

Marne
Descrizione
Mitt/ et
Mad,
Riservatezza
Priorit¢
Data Cr
Data Prot,
Data Fasc,
Stato

Note

Tirmbra

21007720158 r

085751 1 \j @

200712015

09:58:18 2 7y 0

21007720158

085838 2 @

agaor s | 28 o

04/08/20158

15:28:28 5 @
nsente  di
ydere nella

[satva
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I Operazioni nei fascicoli

/

Crea sottofascicolo

Inserisci un nuovo
documento nel fascicolo

* DEDAGROUP
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Modifica fascicolo n. 15237

Fascicolo

ﬁ'[&éﬂﬁf{ﬁ}@?/ a

TR R P, WY, W\
81 N.: 15237 Nome: "pippo' Descrizione: 'pippo’

A

Invio

Inserisci un
NUOVO
documento da
scanner

4

Atti
Opzioni

Ricerca
documenti

Modifica
sottofascicolo

Stampa
elenco doc.
in .pdf

Download
backup
fascicolo
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I Stampa elenco doc. in .pdf Focus

=

Questa funzione (prevista da normativa) puo essere molto utile per gli
operatori in quanto permette di stampare in formato .pdf I'intero elenco
dei documenti contenuti nel fascicolo.

* DEDAGROUP
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Invio Atti Focus

!

* Questa funzione consente di trasmettere agevolmente alla casella e-
mail dell'ufficio di protocollo tutto il contenuto del fascicolo ai fini della
protocollazione in uscita ed invio ad altra amministrazione o altra
AQOQ.

* Questa funzione richiede che, nel fascicolo, sia presente un
documento principale firmato digitalmente.

* Dopo aver cliccato I'apposito pulsante verra richiesto di selezionare |
documento firmato digitalmente; verra cosi confezionata una e-mail
con allegati i documenti contenuti nel fascicolo.
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I Operazioni nei fascicoli - Stampa copertina

Versione: 4.12.0
Aiuto Home Uscita

Utente: Serena Bellagotti Area organizzativa: ADOPGRO (p_gr)
Ufficio: SEGRETARIO/ DIRETTORE GENERALE (+) Registro:
Ruolo: utente standard (+)

[___Ricerca | _Assegnazioni | __Incarico | Documento | __Dossler | _ Fascicoll | _utente | ____________________________

Fascicolo | Fascicoli collegati Contenuto (Documenti: 0)
Nome: Ipippg Ricerca le voci del titolario per:
pippo Codice: Descrizione:
Descrizione: Voci del titolario trovate:
01 Atti fondamentali e Organi
A 02 Organizzazione generale e rapporti istituzionali
03 Risorse informative
Re: bile: 128| [5)
PheiE A 04 Personale
Collocazione: 128 05 Risorse finanziarie e bilancio
Data Apertura: |27/08/20 15 T
Data Scadenza: "ol Classificazione del fascicolo:
Richiedente: 01.01 Legislazione, circolari
FIVA/Coeoe fiscale Lista di Competenza Classificazione:
Data Chiusura: 3 ACL_Ente
Stato: Aperta w
Livello Riservatezza: | NON CLASSIFICATO ~| Ufficio proprietario del fascicolo: B
Livello di non definita ~|
Complessita:

I campi con questo colore sono obbligatori.

| salva || stampa

copertina || Annulla |

==
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Stampa copertina

Fascicolo: pippo Anno 2015

Amministrazione p_gr - Provincia di Grosseto

Aoo AOOPGRO

Data stampa: 04/09/2015

Informazioni Generali

MNome:
Descnzione:

MNumero identificativo:

Responsabile:
Collocazione:

Data apertura:
Data scadenza:
Richiedents:
PIVA/Cod. Fiscale:
Diata chiusura:
Stato Fascicolo:

Livello nservatezza:
Segnatura archivio:

Titolaro:
Repertorio:

Acl:

Ufficio propnetano:

pippo

pippo

15237 E possibile stampare la copertina con i dati
caratteristici del fascicolo ed utilizzarla per

27108/2015 apporla sui fascicoli cartacei.

Aperta

NON CLASSIFICATO

Legislazione, circolan  (01)

20151

ACL_Ente

SEGRETARIO/ DIRETTORE GENERALE (B)

e
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DA|SAPERE

Cartella di lavoro 4
@]

Utente: Serena Bellagotti
Ufficio: Direzione Generale Affari Generali [4)

Ruolo: utente {+)

e ———e e L e L et

Quadro riassuntivo Gestione filﬂl:ll:ni
Acseanazion S —
254

Competenza

Conoscenza
Smistamento 144
F.estituite ]

Dalla voce di menu Fascicoli>>>Cartella di lavoro €& possibile accedere
direttamente alla propria cartella di lavoro.
Questa particolare cartella, del tutto simile ad un fascicolo e visibile solo

all’'utente che vi accede e pud essere usata per inserire nel sistema dei
documenti da lavorare.
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I Assegnazioni

/\\/ y
>(
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Assegnazioni

Con il ruolo di utente si possono verificare le Assegnazioni ricevute. Le
Assegnazioni sono di 3 tipi: Competenza, Conoscenza, Smistamento

Il menu Assegnazioni consente
di accedere a:

1) Elenco degli eventuali
protocolli ricevuti (per
Competenza, per Conoscenza o
per Smistamento)

2) Elenco delle Assegnazioni
effettuate dall’'Utente
documentale e in attesa di essere
prese in carico

3) Elenco delle Assegnazioni
rifiutate/restituite dall’assegnatario

* DEDAGROUP
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Utente: Serena Bellagott

Ufficio: SEGRETARID, DIRETTORE GENERALE (1]

Ruclo: utente standard (4]
e[ hoseomiont | incarco | oorumento |

Asseqnazioni
competenza

Scegli un ruclo

Asseqnazioni
CONDSCENZa

Arnrministratore smistamento are del sisterna

Armrministrators di ﬂ:nre di Aoo
WebServica User Effettuateinattesa
operatore 5tan|:|ar|:|anerin:n:|
protocollatore .re5t|tmte ingresso
protocollo centrale protocallo
utente shandard i iiaiie weeamentale

protocollatore ingrezso pec Protocollatore in Ingresso, con accezsa PEC

Nome
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Presa In carico e/o restituzione

Utente: Serena Bellagott
Ufficio: SEGRETARIO/ DIRETTORE GENERALE (+)
Rucla: utente standard (+]
s | Aeonaron | mearco | Documento | Dosser | |

Assegnazioni

Scegli un ruolo competenza
In generale le assegnazioni
per poter essere lavorate A T T —

devono essere “prese in o (EEES
CariCO”_ 2ElS / 2MErco

ingrezso
protocallo
seamentale
protocollatoge ingresso pec Protocollatore in Ingressao, con accesso PEC

Le assegnazioni ricevute per competenza e/o smistamento oltre ad
essere prese in carico dalloperatore, quest'ultimo pud restituirle al
mittente con un apposito tasto denominato “Restituisci”.

Prendl in carico Restituisc
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I Presa in carico

Utente: Serena Bellagott Ares arganizzativa: ADOPGRO [F_grl Warsi
Ufficio: SEGRETARID/ DIRETTORE GENERALE (4] Registqo: REGISTRO UFFICIALE Aiuto Hc
Ruolo: utente standard {+) Stato: Ingresso - 27/08/2015

e I B I 1

Elence documenti in carico :
Elenco documenti

| Concludi || Inserisci nel fascicolo lmndusi
1-1] totale
I N Y e
REGISTRO 2415 POSTA CERTIFICATA: AVCE - Assolvimento degli  certificata@pecitalsoft-rmcit Bellagotti 22/01/2014 22.-"01."'7014
UFFICIAL: obblighi di trasmizsionz & PUBBLICAZIOMNE - : Serena o

zcadenz: 31 Gernaio 2014

Ricerca fascicoli

[ & poszsibile utilizzare chiavi parziali di ricerca utilizzandeo il carattere zpeciale *

Morme: I Descrizione: @
Responsabile: I Stato: ;I

Data Chiusura dal; | E [oimmizzaa)|  Data Chiusura als E [qg/mmiagaz)
Data Scadenza dal: | E [aa/mmizzaa)| Data Scadenza al: E (ag/mm/a3az)
Codice titolario © | =

Anro: [ =1 ne repertorio da: | a |

|
|
Data Apertura da: | To| [agimmizzzn)  Data apertura al | o] [fagimmizazz)]
|
|

PIVA&/ Codice fiscale I ™ R cerca nel sotsalbero

M® fascicala I r zola fazcicoli di questo ufficio
Colocazione I 128

Vizualizzazione: lista ¥ albero -

Attenzione ! |a ricarca restituird solo i fazcicali per i quali si pasziede almeno il permeszo di scrittura,
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Fascicolare il documento

Utente: Serena Bellagoth Ares arganizzativa: ADODPGRO (p_gr) Wersh
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE {(+] Registror REGISTRO UFFICTIALE Aiuto He
Ruclo: utente standard (+) Stato: Ingresso - 27/08/2015

Elenco documenti in carico :
Elenco documenti

| Concludi || Inserisci nel fascicolo lmndusi
1-1] totale
I e ey T T
REGISTRO 2415 POSTA CERTIFICATAD AVCE - Assolvimento degli cerificata@pec italsoft-rcit Bellagotti 22/0172014 2270172014
UFFICIALS ocbblighi di trazrissionz e PUBBLICATTONE - ! Sarena o

scadenzz 31 Gennaio 2014

Ricerca fascicoli

[ & possibile utilizzare chiavi parziali di ricerca utilizzando il carattere speciale * )

Morme: I Descrizione: I
Rezponsabile: I Stata: I ;I

Data Apertura da: I H Data Apertura al: I H
Data Chiusura dal: I 3 fga/mmiz=az3|  Data Chiusura al: I 3 (gg/mm/aaaz]
Data Scadenza dal: I 3 (gg/mmiaaaa)| Data Scadenza al: I 3 (ggémm/aaaz)
Codice titolario : I E

Anro: I - I N® repertaria da: I at I

PIVAS Codice fiscale I [l R cereanell sottaalbers

M= fascicala I I solo faszcicoli di questo ufficio

Calacazione I

Visualizzazione: lizta " albero .

Attenzione : la ricarca restituira solo i fascicoli per i guali si possiede almeno il permesso di scrittura,
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Concludere il documento

Utente: Serena Bellagoth Ares arganizzativa: ADODPGRO (p_gr) Wersh
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE {(+] Registror REGISTRO UFFICTIALE Aiuto He
Ruclo: utente standard (+) Stato: Ingresso - 27/08/2015

Elenco documenti in carico :
Elenco documenti

| Concludi || Inserisci nel fascicolo lmndusi
1-1] totale
I e ey T T
REGISTRO 2415 POSTA CERTIFICATAD AVCE - Assolvimento degli cerificata@pec italsoft-rcit Bellagotti 22/0172014 2270172014
UFFICIALS ocbblighi di trazrissionz e PUBBLICATTONE - ! Sarena o

scadenzz 31 Gennaio 2014

Ricerca fascicoli

[ & possibile utilizzare chiavi parziali di ricerca utilizzando il carattere speciale * )

Morme: I Descrizione: I
Rezponsabile: I Stata: I ;I —
Data Apertura da: I H Data Apertura al: I H
Data Chiusura dal: I 3 fga/mmiz=az3|  Data Chiusura al: I 3 (gg/mm/aaaz]
Data Scadenza dal: I 3 (gg/mmiaaaa)| Data Scadenza al: I 3 (ggémm/aaaz)
Codice titolario : I E

Anro: I - I N® repertaria da: I at I -
PIVAS Codice fiscale I [l R cereanell sottaalbers

M= fascicala I I solo faszcicoli di questo ufficio
Calacazione I

Visualizzazione: lizta " albero .

Attenzione : la ricarca restituira solo i fascicoli per i guali si possiede almeno il permesso di scrittura,
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Assegnare | Riassegnare un documento

Utente: Serena Bellagoth Area organizzativa: ADDPGRO (p_gr) Wersi
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE [+] Regisktro: Aiuto Hc

Fualo: utente standard (41

N e =S o T =< = I

Elenco documenti in carico

| Cancludi || Inserisz nel fascicolo || Asseqna |

1-1 | totale:
I N e
REGISTRO 2415 POSTa CERTIFICATA: AWCE - certificata@pec italsoft-rnc it Bellagott 22/01/2014  22/0.72014
IIFF.CIALE Aszzolvimento cegli obblghidi . Serena

trasmissione & PUBBLICAZTICHE
- zcacenza 31 Gennaio 2014

1.Flaggare il documento che si
vuole assegnare
2.Cliccare su Assegna
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Assegnare

... se click su Assegna

Utente: Serena Bellagoth Area organizzativa: ADOPERD (p_gr) Y
Ufficio: SEGRETARIO,/ DIRETTORE GEMERALE [(+) Regiztro: Aiutx
Ruolo: ubtente standard (+]

|~ Rcarcs | Assepnasiont | incaieo | Documento |  Dossiar |  Fasccol |  Weew | |

Riassegnazione Massiva
Tipo: I Competenza vI Ricerca assegnatari per: =] Priorita: I Priorita media = | Data zcadenza: I H @

Liste di commpetenza
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Riassegnare

... se click su Riassegna

Utente: Serena Bellagoth
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE (4]

Fuolo: utente standard (41

Area organizzativa: ADOPGRO [p_gr)

Air

REGISTRO UFFICIALE: PROTOCOLLO in Ingresso, M.2415, data: 08/01/2014 - oggetto: POSTA CERTIFICATA: AVLP - Assolvimento degli obblighi di trasmissione e

| Inserisci Competenza || Inserisci Conoscenza || Inserisci Smistamento | | Madifica || Elimina || Storia assegnazioni |

. . Data S

[l Bellagotti Serena utente
I- SESRETARICY DIRETTORE ufficio
GEMERALE
UP SUPPORTS AGLI ORGAMI ufficio
ISTITUZIOMALI
Bellagotti Serena utente

DEDAGROUP
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Competenza

Sristamentao

Srmistarmentao

In carico

Bellagotti rmedia zzfo1fz014
Serena 1z2:15:00
Cappelli media og/01/2014
Tarnara 09:30:35
Cappelli rnedia 0g/01/2014
Tarnara 03:30:43
Bellagotti rmedia zzrolfz2014
Serena 12:15:13
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Fascicolazione dei documenti non protocollati

Nel fascicolo si possono caricare
‘@@mg@@@@ﬁ@@; documenti non protocollati (funzione di
upload)

Uenete: Serena Bellagott Arga organizzative: ADOL (TEST) Yergicng: 4.13.0
Whcar Direzione Cenerabe Affan Generali [+1 H.vlgil'lrﬁ: Aivto Home LUscita
Ruolo: wtents [+]

Medifica fawrienle n. 1077
Fasccolo
— e A B e il R, E

£ »

I 1. 1072 ome: ‘test’ Descrizizas: ‘est:|

ik

gﬁfﬂ:
:' SpEEta

., Checicout
E Pratocolla
f [Firma POF
j Firrma PTM
& Elocca
ﬁ Cancalla

? Prafilo
?‘Hr
# Vergioni

LN
-

s 2

E: Download

! jﬂlmhﬂ prioiits|
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I Firma digitale da fascicolo
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La Firma digitale

* ¢ I'equivalente elettronico di una tradizionale firma autografa
apposta su carta.

* Deve essere contestualizzata nel tempo: e indispensabile
stabilire se la firma € stata creata prima della scadenza o
revoca del certificato... associando al documento un
riferimento temporale opponibile a terzi.

= ¢ associata stabilmente al documento elettronico sulla quale
e apposta e lo arricchisce di informazioni che ne attestano
con certezza l'integrita, 'autenticita, la non ripudiabilita,
consentendo cosi al documento sottoscritto di assumere la
piena efficacia probatoria.
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Lettura Firma digitale in Folium

Pades: & un acronimo che sta per PDF Advanced
Electronic Signature. In buona sostanza si tratta di una
/ firma elettronica basata sul formato PDF.
Firma
dlgltale > Cades & uno dei piu diffusi poiché il file d’estensione

.p7m della cosiddetta busta informatica, da esso prodotta,
e riconosciuto dalla normativa vigente come valido per
. garantire I'interoperabilita tra i sistemi di firma digitale.

Xades: Folium gestisce questo tipo di firma inclusa
nei file .xml (ad esempio in alcune fatture elettroniche).
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I La Firma digitale

E’ un particolare tipo di firma elettronica avanzata basata su
un sistema di due chiavi crittografiche, una pubblica
(necessaria a verificare che il doc. provenga effettivamente
dal titolare) e I'altra privata (necessaria ad apporre la firma)
e su un certificato qualificato.

Carta Nazionale dei Servizi

Carnera di Commarcia Industria
Artigianato e Agricoliura Ferrara
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I Lettura Firma digitale in Folium .

* Secondo il CAD e secondo la Deliberazione dell’allora CNIPA n° 45 del
21/05/2009, il formato di firma PAdES, cosi come la firma CAdES e
XAdES sono i tre formati consentiti per le firme elettroniche qualificate
e digitali.

* Il Pdp Folium e in grado di riconoscerli tutti e tre e di riportare a
video un pannello con indicate le specifiche della firma (firmatario, data
della firma, validita, etc)

* | file firmati con il formato di firma PAdES, al contrario di quanto accade
con il formato del CAdES, mantengono I'estensione .pdf.
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Firma digitale nel fascicolo

’"“
0

@ Link
I'_%' Sposta
3 Checkout
Si fa un flag sul file .pdf da firmare £ Protocolla
digitalmente e si clicca su Firma  Firma PDF
(pdf o) p7m) ‘ ! Firma B7M
&I Blocca
'@' Cancella
y Profilo
ﬁ Mote
;-:: Versioni
| Il dispositivo di firma (chiavetta token o fia] Ac!
smart card) deve essere gia connesso al pc! Dovnload
Cambia priorita
* DEDAGROUP Folium — protocollo informatico
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Firma digitale nel fascicolo

Scelta modulo PKCS#11

(®) Infocert
La prima volta che si utilizza la firma O Postecom
.. . . . . . . ) Aruba
digitale, il sistema ci chiedera di O siss
specificare il tipo di gestore. O CRS
() Altro

[ Conferma J [ Annulla J
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Firma digitale nel fascicolo

ISTRUZIONI ACCESSO RAS FORNITORI
Collegamento al RAS e Autenticazione

Buongiorno, come richiesto dalla Dott.ssa Garini le invio i parametri per il collegamento in teleassistenza
all'applicativo FOLIUM installato presso la nostra sede di Sondrio — Via N. sauro 38.

Per accedere al nostro RAS server bisogna configurare una connessione remota con i seguenti parametri :

Telefono(ISDN**) : 0342 520082

Userid : radminagora
Password : agoraradmin
IP address :172.19.1.140

** collegamento & possibile sia in modalita analogica che ISDN.

CFirma | | Chiudi |

I Cliccare sul tasto Firma

* DEDAGROUP
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Firma digitale nel fascicolo

Una volta digitato il PIN nell'apposito Struttura firme :
. \ E-f<] Busta
campo. e sg la firma sara andata a LE%.J} s AcoTTrcErEs
buon fine, si vedra nella parte destra &5 ata firma: 20/09/2015 (13:15:16)

dello schermo le specifiche della firma:

...Successivamente il sistema ci chiedera se vogliamo apporre una
ulteriore firma digitale oppure una firma di convalida:

| Aggiungi firma | | Firma di convalida | |Chiudi|
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Protocollo da fascicolo

Si fa un flag sul

file .pdf da

protocollare e si clicca su Protocolla

DEDAGROUP
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"‘“
o
@Link

I'—%' Sposta
3 Checkout

‘ .,E] Protocolla

I Firma PDF
'FI,!" Firrma P7M

&I Blocca
'@' Cancella
y Profilo
ﬁ Note

& Wersioni

J-—rr-\.

adl Acl

E;,.I Download
Cambia priorita
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Protocollo da fascicolo

...Una volta cliccato su Protocolla, il sistema ci fa scegliere su quale
registro vogliamo protocollare (Interna o Uscita)

Utente: Serena Bellagott Area organizzativa: AOO1 (TEST)
Ufficio: Direzione Generale Affari Generali {+) Registro:
Ruclo: utente (+)

|~ Wcwcs [ Aooprasin |  ncaice | Doowmoste |  Docsiar |  Facccl |  Utenta |

Selezione registro e modalita di protocollazione

Registro di CORRISPONDENZA Data ultima reg. |_Interna | Uscita |
REGISTRO UFFICIALE Reagistro Ufficiale AOOD ADO1 30/0%/2015 | [ ]

Torna alla lista documenti
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Protocollo da fascicolo

.a questo punto si aprira la maschera di protocollo (in questo caso di uscita)

Utente: Serena Bellagotti Arza organizzativa: A0OL (TEST)
Ufficio: Direzione Generale Affari Generali (+) Registro: REGISTRO UFFICIALE Aiuto
Ruolo: utente (+]) Stato: Uscita - 30/09/2015

e e e e T e e e

A

Protocollo

Nome Documento Esteso: |Ducumento Generico

Codice Dggetto: B
Cggetto:

[Mon inserire dati sensibili nell'Oggetto]

Destinatari (E' necessario inserire almenc un destinatario)

@ El Dlnviu E-mail singole DPrDtDCD”aZiDHE in modalita circolare

Descrizione: | Mezzo sped.: I
Denominazione _________________|Indirizzo _________[Mezzosped. ___________IP.C.____|Comandi
~
v
< >
Ufficio Mittenta P e - -
Competents: |DG AAGG |D|rez|0ne Generale Affan Generali EE

Data documento ¢ E Data spedizione: E Data scadenza: E

Folium — protocollo informatico
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Utente: Daniele Rosa
Ufficio: Ufficio 1 (+
Ruclo: utente (+)

Modifica fascicolo n. 1058

Fascicolo

News

Paginazione nel fascicolo

Versione: 4.13.0
Aiuto Home Uscita

Area organizzativa; ADOL (TEST)
Registro: REGISTRO UFFICIALE
Stato: Ingresse - 23/00/2015

Fascicoli collegati Contenuto (Documenti: 471) Procedimenti

BLLEHERWEERL

+ D M.: 1058 Nome: Fatture 2015 Desorizione: Fatture 201

_____ Successivi 461

Nome Descrizione MittiDest Data Cr. Stato Note Comandi B A

{2) TEST.AD01LREGISTRO UFFICIALE LOD00BE6.27-03-| . .. .. oo v o, e e TS o

i B R Lk M AR T T Ueamn D 15518 o}
2015.h.15:45 o

AN @ B g fiiet ot el iR R S i a 3‘:’2352':;5 o}
2015.h.15:09 :

0lg ) TEST.2001 REGISTRO UFFICIALE LOOUBES.A0- 05 e . o5 o matt wntg 25 XPT o &
2015.h.15:12 o

i g B e Spies Dot e A0 e HEURIG 4 i Ty %ﬂ:ﬁ @
2015.h.15:23 '

mil @Wﬂ:& Cabem e R ek AR g T CRRST. 3?;]3?2&5 @;
2015.h,15:25 o

Ca @ - BT A S HE RN R L T NG 32.2;.;2:%5 @
2015.h.15:33 :

mll @Wﬂﬁl g B Ftu AR Aoy e 3?-;”;?315 @
2015.h.15:37 o

- @Wﬂﬂﬂ&ﬂjﬂ_ﬁ A i _ I0N032ME &

La funzione riduce i tempi di apertura del fascicolo o accesso a sottofascicoli.

DEDAGROUP
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Creazione sottofascicolo

Posizionarsi sul fascicolo all'interno del quale

si vuole creare un sottofascicolo e cliccare |l SRR L EIEIE
pulsante “Crea sottofascicolo”: "

Lista di competenza : qufl lett-zcritt

I campi con questo colore sono obbligatori.
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Creazione sottofascicolo

Modifica fascicolo n. 1073

Consigli:

Fascicolo

| Attenzione a non creare una sotto-
alberatura troppo articolata.

Cila[F £ [0S DR A

Il Fascicolo deve essere piu snello
possibile e deve essere chiuso una
volta terminato il procedimento o
I'anno solare (a seconda dei criteri).

-

----- |:| prova sottofascicolo

1073 Mome: 'NomeFascicolo' De

Si consiglia di utilizzare lo stesso criterio di scrittura (Maiuscolo o
Minuscolo) e di nominare il fascicolo in modo piu chiaro possibile
per consentire ai colleghi di trovare documenti in caso di VS
assenza.
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Approfondimento sulla
Gestione delle Rubriche
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Inserimento manuale

Attenzione! Non tutti gli utenti hanno la possibilita di aggiornare le rubriche dei
corrispondenti. Avranno cmgq la facolta di inserire comunque i nominativi necessari
alla protocollazione anche se tali nominativi non andranno ad arricchire le rubriche.

«B

Inserimento libero

Mazzo spedizione: I LI
& Fisica  Giuridica

Codice: ’— |:|

Nome: | E Cognome: | E
Cug: I- vI Toponimo:! |
Civico: |Z|

Provincia: I ;I Comune: |
Cap: El Email: |

Ok || Annulla || Visualizzazione Estesa
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Inserimento manuale

Inserimento libero

Mezzao spedizione: I ;I
¥ Fisica " Giuridica

Codice:

|
Nome: | |E| Cognome: |

Dug: I- TI Toponimo: |
Civico: |Z|

(5] [&]

Prowvincia: I ;I Comune: |
Cap: El Email: |
Codi

fiscale: | [

Mote: ‘ IT

Consenso alle regole di privacy per quanto riguarda l'utilizzo dell'e-mail:  SI C no &

Telefono: | |E| Fax: | El

Not
inc;i?izu: IT
[=]
| Ok || Annulla | | Salva in rubrica |

Folium — protocollo informatico
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All

Approfondimento su “Indice PA”

indirizzo

http://indicepa.gov.it/documentale/index.php

e possibile

accedere all'indice delle pubbliche amministrazioni dove sono presenti le
caselle di posta elettronica istituzionali.

==

La rubrica viene
aggiornata da
ciascuna pubblica
amministrazione

ed ha un’efficacia
notevole quando
dobbiamo inviare
documenti ad
altre Pubbliche
Amministrazioni.

DEDAGROUP
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indicepa.gow.it
IPA Indlice delle Pubbliche Amministrazioni

Cos'é | Pergli Enti 0

La comunicazione con le PA

mizia da quui.

AreaRiservata @

Consulta1 data 0 Documenti

€ 500 129 985)

o Aprioun ticket

[ cor- IE

Controlla un tic<et aperto

0 werifica browser

Fatturazione clettronica

L
- I'T
16-04-15

Cal 31 Marzo 2015 |a famurezlons
eletfronica & in ahbligo werso fiufra la
pukklica amministrazione.

aremra antrats o far narte

In primo piano

Amministrazioni pin cliccate

Regionsz Lombardia

Ministero del Lavoro e delle

1  Agenzia delle Entrate
E 2
3 "
Folitiche Sacial

A
27-C4-15

Znlie da ogal Il nuovoe sito (PA, Hauna
nuova linea grafica = un'organizzazione de
contenuti pil vidina & non addetti & lavori.

larmarala rhisie & camnlicitad nna ctrnrtirs

Firister o dell'lsurugione,
dell'Universita' e della Ricerca

5 Ministero della Salute

Ministero dell'lnterno
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Approfondimento su “Indice PA”

Mittenti (E' necessario inserire almeno un mittenta)

Folium permette un accesso diretto a tale rubrica a partire

daII_a propria mterf?cma ute_nte, senza bisogno di accedere (aaa) m [

ad iPA attraverso l'interfaccia http.

(2 http://17217.34.37:8080/ - Folium - Indice PA - Windows Internet Explorer (=2 EH ==

5 NB: nel caso il sistema non
restituisse i dati attesi € probabile

Accesso all'indice della Pubblica Amministrazione

Inserite una parola che siz presente nella descrizione di una amministrazione (ad esempio 'centro’) e fate click su "esegui”.

Una volta individusta I'Area organizzativa omoegenea selezionatela e fate dick su "Seleziona. Che Si debba Conﬁgura re || SiStema
Cerca: |GROSSETO esegui || seleziona || chiudi | B :rministrazione O aoo B Ufficio Introd ucendo |e necessarle
Mezzo spadizions: - credenziali.

B- 3 Root PA

tomobile Club Grosseto

ienda USL 9 Grosseto

Camera di Commercio, Industria, Artigianato e Agricoltura di Grosseto

Colleqio deqli Aqrotecnici e Aarot al..lreat\ def\a Provi . . -Grosseto-Perugia-Siens e Termni UTILIZZO SI Inserlsce |a parola da

Collegio dei Periti Agrari e dei Pe

=)

' Colleqio deali Infermisri Professionali Assistenti Saniteri = Viailatrici d'Infanzia (Ipasvil dells Provincs di Grosssto ricercare e di clicca su “esegUi”;
S Collegio dei Periti Industrisli e dei Periti Industriali Laureati della Provincia di Grosseto y R .. .
2 @ omune 4 crosaso dall’elenco dei risultati si seleziona
& ISTITUTO COMPRENSIVO - GROSSETO 6 .. . .
E W 1STITUTO COMPRENSIVO - GROSSETO 2 |a voce dl IntereSSG, Sl Indlca
E W ISTITUTO COMPRENSIVO - GROSSETO 1 ’ H 171 -l
& B 1STITUTO COMPRENSIVO - GROSSETG 3 I eventuale mezzo dl sped|2|one’ S
: ISTITUTO COMPRENSIVO - GROSSETO 4 aZIona || pulsante “seleziona” ”
ISTITUTO COMPRENSIVO - GROSSETO 5 )
: ISTITUTO SUPERIORE - POLO ISTRUZIONE SUPERIORE- GROSSETO nominativo, I’indirizzo e Ia e-mail
=" B Ordine dei Farmacisti della Provincia di Grosseto . o .
-‘-:C,dm deqli 1ngeaneri dells Brovincia di Grosset verranno inseriti automaticamente
rovincia di Grosseto . . . . . .
B Gl fra i mittenti o destinatari in Folium
#100% -
Mittenti (E' necessario inserire almeno un mittenta)
(aas) CE
Descrizione: | Mezzo sped.: v
mmm
Provincia di Grosseto Piazza Dante Alighieri, 25 Grosseto  _ Posta Prioritaria -
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Rubrica persone fisiche

Mittenti (E' necessario inserire almeno un

] @& @O B e

Cerca
C'JQ”':HTIE |GAMBIND I_I Rubrica Persone Fisiche
Rl | Cognome  |GAMBING [Cerca
Codice | Nome |
Codice |
Muowvo || Chiudi | | Nuowao || Elimina || Chiudi |

Messun nominativo trovato. Mezzo spediziune<: )

Nominativi trovati + 5

Se dal risultato della ricerca
, S 1
I'operatore individua 1 ;

|_ r GMELSE GAMBIND ELISA MASSIMO.GAMBINO@CERT.LEGALMAIL.IT
H d d 'd t @ r GAMBING IN ALICE MASSIMO massime.gambino@alice.it
Corrlspon ente eSI era O, r — GAMBING IN DEDA massima massima.gambino@dedagroup.it
LY . . . .
potra selezionarlo, indicare il - r
r r GAMBING MASSIMO IRO GABRIELE massima.gambino@cert.legalmail.it

mezzo di spedizione (es. PEC)
ed infine utilizzarlo.

[ Ok |) Copia |

Se, a seguito di ricerca, non si trova alcuna corrispondenza o se il corrispondente
ricercato non e stato individuato, I'operatore (solo se abilitato a tale funzione) potra
effettuare I'inserimento di un nuovo nominativo attraverso il tasto “Nuovo”.
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Rubrica persone fisiche - aggiungi nhominativo

Utente: Serena Bellagotti

Ufficio: SEGRETARIO/ DIRETTORE GENERALE (+)

Rualo:

rotocollatore ingresso (+

Area organizzativa: AOOPGRO (p_gr)
Registro: REGISTRO UFFICIALE
Stato: Uscita - 25/08/ 2015

e T e et = === ==

Rubrica Persone

[nserire un criterio di ricerca

Codice:

Criteri di ricerca
Nome: | Gogrames |
Comune! | Provincia: I
Telefona: | Email: |
1 primi W ﬁ?F":"pa i -

|Cerca || Aggiungi |

Utente: Serena Bellagotti

Ufficio: SEGRETARIO/ DIRETTORE GENERALE (+]

Ruolo: protocollatore ingresso (+])

Area organizzativa: ACOPGRO (p_gr) Wer
Registro: REGISTRO UFFICIALE

Stato: Uscita - 25,/08/ 2015

Aiuto |

[_Protocollazione | Ricerca | _Assegnazioni | Registri | __ Rubriche | _ Fasccoi | __utente | _ Reports | |

Aggiungi nuove nominative nella rubrica delle persone

Codice:
Morme:
Cognorme:
Telefana:
Fax:

Codice fiscale:

Mote:

Mezzo di spedizions default: j
Consensao alle regole di privacy per quanto riguarda I'utilizzo dell'e-rmail:

colore

DEDAGROUP
ICT NETWORK

z1 O

M

s

Aggiungi nuoveo indirizzo

Dug: ﬁ Topenimo: |

Civicos Cap:
Provincia: | | comune: |

Talefona: [ [ Fax |

Note indirizzo: E

ClE

I campi con questo colore sono obbligatori.

Salva || Annulla

Folium — protocollo informatico



Rubrica persone giuridiche

DE O 6 &
DEE‘:”IEI Rubrica Persone Giuridiche k

Il comportamento € identico a quello della rubrica delle persone fisiche. Al

nome ed al cognome si sostituisce la denominazione.

" Nella gestione delle Persone Giuridiche pud essere attivata
I'obbligatorieta di un codice specifico che, se necessario, potra coincidere
con la partita IVA della Persona Giuridica.

" || sistema prevede:

- Una maschera di ricerca da cui iniziare sempre le attivita

- Un modulo di inserimento del nominativo a cui puo far seguito un
ulteriore modulo per linserimento di indirizzi plurimi per lo stesso
nominativo.

* DEDAGROUP
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Rubrica persone giuridiche

= )em) [) () &

Descrizi-:l

Rubrica Persone Giuridiche L

All'atto dell'inserimento di un nuovo nominativo nella rubrica Il
sistema e in grado di rilevare eventuali doppioni e, in questo caso,
iInvia un messaggio di allerta!

(=) hittp://172.17.34.37:8080/ ?descrizioneDitta= DEDAGROUP+ SPABicodice= BiteleReferen

Aggiungi nuovo nominativo nella rubrica delle persone giuridiche

II COntrO”O Viene Questa ragione sociale &' gia presente in rubrica, procedere lo stesso?
eseguito sono nel

DEDAGROUR SPA

. o Ragione sociale: |£_|
caso di identita fra .
. . Telefano Referante: |E|
nominativo presente s 0
" e nominativo inserito. el erimcinale:
Altra email:
Categoria: i

* DEDAGROUP
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Rubriche con nominativi multipli

Utente: Serena Bellagotti Area organizzativa: AOOPGRO (p_gr) Varsi

Ufficio: SEGRETARIO/ DIRETTORE GENERALE (+ Registro: REGISTRO UFFICIALE Aiuto H

Ruolo: protocollatore in Stato: Uscita - 25/08/2015
—mm—

Rubrica Persone Giuridiche

Criteri di ricerca
Ragione - - - . e -
cotizle: |_umur|c di latina Codice: | Catagoria: I J
Comunea: | Provincia: I _vI
Telefono: | Email : |
I Brimis 100 S r
FDF:
|C&rca || Aggiunci || Modifica || Elimina |
COMUME DI LATINA URP@PEC.CCMUMNE.LATINALIT
p COMUME DI LATINA POSTA FLATIMNA
PRICRITARIA

In caso di anagrafiche “sporche”, si possono selezionare dei nominativi con un flag e

cliccare su Elimina.
Si consiglia di inserire e mantenere i nominativi con almeno la PEC di

riferimento.

e DEDAGROUP Folium — protocollo informatico
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Inserimento del nominativi da rubrica

Quando inseriamo nella maschera di protocollo un nominativo da una delle
Rubriche, i dati presenti possono superare le capacita di visualizzazione della
pagina. Per questo motivo & stata predisposta una funzionalita per cui,
sfiorando con il mouse il mittente (o il destinatario) il sistema mostra tutti |
metadati di dettaglio:

Mittenti (E' necessario inserire almeno un mittenta)

(aa3) ]
Descrizion e e

Fersona: DED&GR’DUPSPA.'E _
DEDAGRO] | P2¢ © NTO TRENTO

Codice: DEDA

Citta: TRENTO

CAP: 38121

Provincia: TRENTO

|_| Telefono: 0461-907111

Codice fiscale: GMBEMSM56E23G478X
Uffici Email: massimo.gambino@cert.legalmail.it
Competentiy] Email 2: _

Email 3: _

web: http:/ fwww.dedagroup.it
Referente: MASSIMO GAMBIND

Telefono referente: 0461 997106
Data documerco—— e E wata ricezione:
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Approfondimento sulla
Ricerca del Documenti
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Ricerche con ruolo operatore

Con il ruolo di Operatore standard si possono eseguire delle ricerche:

Utente: Serena Bellagott Area organizzativa: ADDPGRO (p_gr)
IMficio: SEGRETARID,/ DIRETTORE GEMERALE (+]) Registro:

Ruolo: operatore standard (4]

Protocollazione | Ricerca | _Assegnazioni | __Registi | Rubriche | _Fascicoli | __Utente | __Reports |

Quadro rassuntive LA dpnlan ]

In lavorazione

Assegnaz“:ni SRS - u":!n-“ -ﬁn
giomi

R astituite Codice a barre 3

Ricerche salvate
Comunicazioni I

. f Ricewvute PEC
Meszuna comunicazi

2 2 2 Utente: Serena Bellagoth
Ricerca vversat

Ufficio: SEGRETARIO, DIRETTORE GENERALE (+]
Rualo: operatore standard (4]

Selezione documenti protocollati /registrati

La ricerca trova, per il registro selezionatao,

la protocollazione con lo specifico numero di protocollo
rell'anno attuale se non diversamente specificato,
altrimenti si pud ricercare per data di protocollazione.

i ifi h i lezi d
Ricerca per numero/data di l 1 camnps e Reditno! non siene considerste 0

t II Murnero progressivo:
pro oco o Anno Registro: 2015 'I

=] ure
Cata: E (3g9/mm/3aaa)
Rlemne Regiciet REGISTRO UFFICIALE |
Stampa in PDF: |_

Ordine decrescente: [

DEDAGROUP Folium — protocollo informatico
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Ricerca avanzata - ruolo operatore

Utente: Serena Bellagoth

Ufficio: SEGRETARIO/ DIRETTORE GENERALE (1]

Area organizzativa: ADDPGRO [p_grl
Registro:

Fuaola: operatore standard (+])

Selezione document

rDati protocaolla

Registra: | REGISTRO UFFICIALE =

Anno Registro: IZDlS "l Oggetto®; I
Tipo docurnenta: m

Per chi e
attribuito su
piu di un
ufficio,

— Mezzo di spedizione:

Maodalita: f-‘.interna r-‘.ingressc\ f-‘.usn:ita: «

tutti C registrazioni

I TI I- voc staricizzate

— Mittente Destinatario

assicurarsi . cosname nomas | ) E-mail
sempre di Indirizza: Provincia: - Comune:
essere | | =l
sull’ufficio Al dati

Solo docurmenti dell'ufficio corrente r

Cata da:

competente

Mon spediti; =

rispetto alla
ricerca che si
vuole eseguire.

DEDAGROUP
ICT NETWORK

e

Data Docurmnento da:
Data Ricezione/Spedizions da:

Data Scadenza da:

I
|
|
—

M Progressiva dal: I al: I
Murnero prot esterno: I Mote: I
Codice Titolario! I =| Collocazione: I

01 atti fondamentali e Organi

02 Organizzazione generale e rapport istituzionali

-

;l

Wisualizza waci storicizzate

) —]
| —
| Ta| [@aimmiazaay
| Ta| [@aimmiazaay

i1}

w

w
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Ricerche con ruolo utente

Con il ruolo di Utente standard si possono eseguire delle ricerche:

Utente: Serena Bellagoth Area arganizzativa: AODDOPGRO [p_gr)
Ufficio: SEGRETARIO,/ DIRETTORE GENERALE (+] Registro:

Ruolo: utente standard (4]

B R = I = B == === ===
‘ Document

Registat L

rca

Document non
Descrzione Data creazione |Livello riservatezza

reglstratl

rowato,

Ricerche salvate

Tramite la voce di menu Ricerca >>> Documenti Registrati (protocollati)
e possibile accedere alla funzione di ricerca di documenti registrati
dall’Operatore di protocollo nelle diverse tipologie di Registri del’AQO.

Documenti registrati: ricerca di documenti protocollati nelle diverse
tipologie di Registro (corrispondenzal/interno) e gia fascicolati in un
fascicolo su cui 'Utente documentale possiede i diritti di visibilita.
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Ricerche con ruolo utente

Con il ruolo di Utente standard si possono eseguire delle ricerche:

Utente: Serena Bellagoth Area organizzativa: ADOPGRO [p_gr)

Ufficio: SEGRETARIO/ DIRETTORE GEMERALE (+] Registro:

Ruola: utente standard (+]
I == e T === N === W == |
Document A
Registrat ki

: Li=-}
‘ epaneR -, [Descrizione | Datacreazione [Livello riservatezza
registrat
rowata,

Ricerche salvate

Tramite la voce di menu Ricerca >>> Documenti non registrati e
possibile accedere alla funzione di ricerca di documenti (non protocollati)

inseriti in un fascicolo dall’Utente documentale tramite la funzione di
Upload.

| documenti possono essere ricercati in base al nome del file, alla sua
descrizione o al suo contenuto.
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Ricerche per codice a barre

Consente di effettuare la ricerca di un protocollo in Registro, tramite
I'inserimento nell'apposito campo del suo codice a barre generato

automaticamente dal sistema.

Utente: Serena Bellagoth
Ufficio: SEGRETARIO/ DIRETTORE GENERALE (4]
Fuolo: utente standard [(+]

e L e T T

Ricerca documento

Caodice a barre ||

I carmpi con questo colore sono obbligatari.

Cerca

e DEDAGROUP Folium — protocollo informatico
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Ricerca documenti in carico

Menu In carico, Elenco in carico

Cerca documenti in carico

Data asseqnazione dal

MaSChera Data presa in carico dal

Murnera protocallo:

di ricerca Codice Titolaria:

* DEDAGROUP
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Utente: Serena Bellagoth Area organizzativa: 4
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE (+] Registro:
Ruolo: utente standard (+]

3 (go/mmsaaza)l Al 3 (Q!EI-"""'""-"EEEE:'l

ol [ggimmiazaz)| Al ~a| [(ggimm/azaz)]
Cggetto: I
01 atti fondamentali @ Qrgani .

02 Organizzazione generale & rapport istituzions |
03 Risorse infarmative

04 Personale

05 Risorse finanziarie e bilancio

06 Patrimonio, Economato e risarse strurmentali

07 Prograrmmazione & pianificazione territoriale

0F Attivitd produttive

09 Armbiente e Conservazione della natura

10 Atkivitd Lavori e Servizi pubblici

11 Istruzione, cultura, paolitiche sociali, PO & spol
1Z Forrmazione professionale il

Folium — protocollo informatico



Ricerca documenti in carico

Utente: Serena Bellagott Area organizzativa: ADOPGRO (p_gr)
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE (+ R.egistro: Aiul
Ruolo: utente standard (+]

I T I e T T IR

Elenco document in carico

| Concludi || Inserisci nel fascicalo || asseqna |
1-1 |t
o e
REGISTRO 2415 POSTA CERTIFICATA: AWCE - cartificata@pec.italsoft-rncit Bellagoth 22f0172014 22,-"01,-"2014 i
UFFICIALE Asszolwirnents degli obblighi di Serena

trasmissione e PUBBLICASIONE
- scadenza 31 Gennaio 2014

Ricerca fascicoli

[ & possibile utilizzare chiavi parziali di ricerca utilizzanda il carattere speciale * )

Mome: I Cescrizione: I a1z
Responsabile: I Stato: I ;I

Data Apertura dal: I H (gn/mm/azazll  Data Apertura al: I H (ga/mm/a3aa)
Data Chiusura dal: I H D ata Chiusura al: I H
Data Scadenza dal: I H (ga/mm/az=za)]  Data Scadenza al: I H (33/mm/a3aa)
Codice titalario : I @

Anno! I 'I Me repertorio da: I a: I

PIVAS Codice fiscale I r Ricerca nel sottoalbero

M= fazcicalo I r solo fascicali di questo ufficio

Collocazione I

Wisualizzazione: lista o albera .

Attenzione ¢ la ricerca restituird solo i fascicoli per i guali si possiede almeno il permesso di scrittura,
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Ricerca documenti conclusi

Con il ruolo di Utente standard si possono eseguire delle ricerche
anche per quanto concerne i documenti conclusi:
Ufficio: SEGRETARIO/ DIRETTORE GEMERALE (1] Registra:

..... Assegnazioni |  Incaricc | Documento |  Dossier |  Fascicoli | Utente |
Elenco in carico

Document selezionat 2
Elenco documenti

Torna ai criteri di ricerca lusi
conclusi . . :
Percorso documento oyt Data creazione |Livello Hservatezza |

tente: Serena Bellagott Area organizzativa: ADOPGRO (p_gr)

Meszzun docurnento trovato,

e DEDAGROUP Folium — protocollo informatico
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Ricerca documenti conclusi

Utente: Serena Bellagots Area organizzativar AOOPGRD [p_gr)
Ufficio: SEGRETARID/ DIRETTORE GENERALE [(+] Registro:

Fuolo: utente standard (+]

| Ricerca_| _Assegnazioni | __Incarico | Documento | __Dossier | __Fascicoli ]| Utente |

Elenco documenti conclusi

Data dal @ H |(,gg.l'mm.l‘aaaaj| Al I H |(,gg.l'rnm.l‘aaaaj|
Murnero protocalla: Oggetta: I

Codice Titalario:

01 Atk fondamentali & Organi -
02 Organizzazione generale e rapport istituzion:
03 Risorse informative

04 Personale

05 Risorse finanziarie e bilancio

06 Patrimmonio, Econormato e risorse strurmentali
07 Programmazione & pianificazione territariale

03 Attivitd produttive

09 Ambiente e Conservazione della natura

10 Attivitd Lavori e Servizi pubblic

11 Istruzione, cultura, palitiche saciali, PO e spal
17 Forrmmazione professionale -

Cerca

Collocazione:

| Prendiin carico |

\-M_ Mitt/Dest |Assegnatario __|Presa in carico |Data conclusione |

|- REGISTRC UFFICIALE 162074 [OOCUMENTS AMMULLATC] Bellagotti Serena oi/10/2013 22/05/2014
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Conservazione digitale
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I Conservazione digitale

Con I DPCM 3 dicembre 2013 sul sistema di
conservazione si assiste all’introduzione del:

* “Sistema di conservazione” logicamente distinto dal
“Sistema di gestione documentale”

* Responsabile della conservazione - Rdc

* Manuale della conservazione - Mdc
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INormativa e

Art. 43 e 44 doc. e requisiti
CAD per la
conservazione
DPCM 3 Regole tecniche
sulla
dicembre conservazione
La 2013 _ deidoc.
conservazione informatici
digitale e un
obbligo?
DPCM 13 Regole tecniche
Cosa prevede novembre sulla .formaz.lone e
. gestione dei doc.
la normativa? 2014 ‘nformatici

Doc. elettronico e

Regolamento qualsiasi contenuto

2014/910/UE
(elDAS)

conservato in forma
elettronica
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Quali sono
e
principali
indicazioni
dei
riferimenti
normativi?

* DEDAGROUP
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art. 44 CAD

DPCM 3
dicembre 2013

DPCM 13

novembre 2014

v'Individua gli obiettivi del
sistema di conservazione

v Obbliga I’ente a nominare un
proprio Responsabile della
conservazione

v Descrive il Sdc, definendo:
> le fasi del processo
> i soggetti coinvolti
> i modelli organizzativi
> i compiti del Rdc
v Impone alle PA, anche in caso
di affidamento all’esterno, di
designare come proprio Rdc
un dirigente o un funzionario

v'Indica le tipologie di oggetti da

inviare in conservazione
(documenti, fascicoli,
aggregazioni documentali,

registri, repertori informatici)



Conservazione

/
o ikt B

aoe / / /{"’(Ihh ot (4 "".. \
cot 7 / /l:;‘h/:*? o\
A \\

/ LT

Archivio

D/:g /'fa/e
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I Cosa e la conservazione sostitutiva

E’ una procedura (legale e informatica) regolamentata dalla

normativa, in grado di garantire nel tempo la validita legale di un

documento informatico, inteso come una rappresentazione di atti o

fatti e dati su un supporto sia esso cartaceo o

informatico (Delibera CNIPA 11/2004).

= Essa consente di risparmiare sui costi di stampa, stoccaggio e
archiviazione.

Conservare digitalmente significa sostituire i doc. cartacei con
I'equivalente doc. in formato digitale che viene “bloccato” (nella forma,
contenuto e tempo) attraverso la firma digitale e la marca temporale.
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I Ecosistema della gestione doc. informatici

FIRME
INFOR ELETTRONICHE

‘% INTEROPERABILITA

IDENTITA
FORMATICA

ALBO ON -
LINE

ELETTRONICA
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I Cosa e la conservazione sostitutiva

Proteggere nel tempo gli archivi digitali prodotti dalle PA,
impedendone il danneggiamento, la perdita o la distruzione.

Conservare e

Garantire
autenticita,

Consentire
'accesso
controllato a dati,
doc. e informazioni
e la diffusione degli
stessi per  fini
amm.vi e di ricerca;

tutelare e
valorizzare la
memoria storica.

Predisporl
fisica, Iogl

mr rita, o
re per la qualita

misu
gg;%agglca dei sistemi.

e la sicurezza

* DEDAGROUP
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I Esigenze

Eliminazione spazi di archivio

Archivio Conservazione

* DEDAGROUP
ICT NETWORK



I Esigenze

Accesso distribuito ai dati

La consultazione documentale e svincolata da luogo e dal tempo
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I Vantaggi

Dalla conservazione cartacea a quella digitale

* Riduzione degli spazi di conservazione dei !o-.

* Notevole risparmio cartaceo

* Abbattimento dei costi "nascosti” di gestione

* Accessibilita e Velocita di ricerca dei documenti a
distanza

* Integrita dei documenti

* Sicurezza

* Leggibilita dei doc. anche a distanza di tempo
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I Sistema di conservazione (Sdc)

Art. 44 del Codice amministrazione digitale - CAD
Requisiti per la conservazione dei documenti informatici:

1. Il sistema di conservazione dei documenti informatici assicura :

a) l'identificazione certa del soggetto che ha formato il documento e
dell'amministrazione o delllAOO di riferimento di cui all'articolo 50,
comma 4, del DPR 445/2000

b) l'integrita del documento

c) la leggibilita e I'agevole reperibilita dei documenti e delle
informazioni identificative, inclusi i dati di registrazione e di
classificazione originari

d) il rispetto delle misure di sicurezza previste dagli articoli da 31 a 36
del D.Igs 196/2003 e dal suo disciplinare tecnico pubblicato in All. B
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I Sistema di conservazione (Sdc)

1-bis. Il Sistema di conservazione € gestito da un Responsabile che
opera d'intesa con il Resp. del trattamento dei dati personali di cui
all'art 29 del D.Igs n. 196/2003 , e, ove previsto, con il Responsabile
del servizio per la tenuta del protocollo informatico, della gestione dei
flussi documentali e degli archivi di cui all'articolo 61 del DPR
445/2000, nella definizione e gestione delle attivita di rispettiva
competenza.

1-ter. Il Rdc puo chiedere la conservazione dei doc. informatici o la
certificazione della conformita del relativo processo di conservazione
ad altri soggetti (pubblici o privati) che offrono idonee garanzie
organizzative e tecnologiche. (vedi art. 44 bis Conservatori
accreditati).
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I Quali sono i modelli possibili per le PA?

In house Outsourcing

La conservazione e La conservazione e

svolta all'interno della affidata ai conservatori

Struttura organizzativa accreditati inseriti
nell’elenco AGID

In house o in outsourcing, il sistema di conservazione deve rispettare le Regole
tecniche del DPCM 3 dicembre 2013
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I Quali sono le figure professionali previste?

Conservazione
IN OUTSOURCING

Conservazione
IN HOUSE

Resp. Resp. Resp.
coservazione conservazione conservazione

interno al interno al interno al
produttore produttore conservatore
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III conservatore come si rapporta con il soggetto
produttore e l'utente finale?

Generare il Pacchetto di
versamento
(produttore)

Acquisire e verificare il contenuto del
pacchetto di versamento
(conservatore)

Rifiuto del Pacchetto
di Versamento

Generare il Pacchetto di
Archiviazione (conservatore)

Generare il Pacchetto di
Distribuzione per
'esibizione

Effettuare lo scarto dei

Produrre duplicati e documenti (conservatore
copie informatiche su indicazione del

(conservatore su (conservatore) produttore)

richiesta dell’utente)
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I Soggetti coinvolti nel processo di conservazione

Art. 6 DPCM 3 dicembre 2013
Regole tecniche in materia di sistema di conservazione

Sistema di

Produttore

conservazione Utente

|

Responsabile

della
conservazione
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I Soggetti coinvolti nel processo di conservazione

* Produttore: persona fisica o giuridica che trasmette |
documenti da conservare mediante pacchetti di

versamento. (Nelle PA solitamente si identifica con il Responsabile
della gestione documentale).

* Responsabile della Conservazione: definisce e attua le
politiche complessive del sistema di conservazione e ne
governa la gestione con piena responsabilita e autonomia,
In relazione al modello organizzativo adottato.

* Utente: persona fisica o giuridica che richiede I'accesso ai
documenti presenti nel sistema di conservazione al fine di
acquisire dati, documenti e informazioni.
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IQuaIi sono le attivita di competenze del Produttore?

* Concordare con il conservatore gli elementi contenuti nel
manuale di conservazione (tipologie documentali, tempi di
versamento e conservazione, formati e ‘metadati
descrittivi)

* Definire le modalita di colloquio con il conservatore e di
generazione del Pacchetto di versamento

* Produrre il Pacchetto di versamento contenente |
documenti e i relativi metadati descrittivi

* Inviare il Pacchetto di versamento al conservatore e
verificare l'esito della procedura di trasferimento
(accettazione o rifiuto)
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I Responsabile della Conservazione

()
<

Responsabile
Conservazione
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I Responsabile della Conservazione

Art. 7 DPCM 3 dicembre 2013
Regole tecniche in materia di sistema di conservazione

Comma 1. |l Responsabile della conservazione (Rdc) opera d'intesa
con il Resp. del trattamento dei dati personali, con il Resp. della
sicurezza e con il Resp. dei sistemi informativi che, nel caso delle
pubbliche amm.ni centrali, coincide con il Resp. dell'ufficio di cui
allart. 17 del Codice, oltre che con il Resp. della gestione
documentale, per quanto attiene alle pubbliche amministrazioni.

In particolare il Rdc:

a)definisce le caratteristiche e i requisiti del Sistema di conservazione
(Sdc) in funzione della tipologia dei doc. da conservare;

b)gestisce il processo di conservazione e ne garantisce nel tempo la

conformita' alla normativa vigente;
K™ DEDAGROUP
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I Responsabile della Conservazione

c) genera il rapporto di versamento, secondo le modalita' previste dal Mdc;

d) genera e sottoscrive il pacchetto di distribuzione con firma digitale o
firma elettronica qualificata, nei casi previsti dal manuale di conservazione;

e) effettua il monitoraggio della corretta funzionalita' del Sdc:

f) assicura la verifica periodica, con cadenza non superiore ai cinque anni,
dell'integrita’ degli archivi e della leggibilita’ deqgli stessi:;

g) al fine di garantire la conservazione e l'accesso ai documenti, adotta
misure per rilevare tempestivamente l'eventuale degrado dei sistemi di
memorizzazione e delle registrazioni e, ove necessario, per ripristinare la
corretta funzionalita'; adotta analoghe misure con riguardo all'obsolescenza
dei formati;

h) provvede alla duplicazione o copia dei documenti informatici in relazione
ﬁl gﬁgﬁ_’,@el contesto tecnologico, secondo quanto previsto dal manuale
CORsServazione.




e

Responsabile della Conservazione

1) adotta le misure necessarie per la sicurezza fisica e logica del sistema di
conservazione ai sensi dell'art. 12;

j) assicura la presenza di un pubblico ufficiale, nei casi in cui sia richiesto
Il suo Iintervento, garantendo allo stesso [|'‘assistenza e le risorse
necessarie per l'espletamento delle attivita' al medesimo attribuite;

K) assicura agli organismi competenti previsti dalle norme vigenti
I'assistenza e le risorse necessarie per l'espletamento delle attivita' di
verifica e di vigilanza;

l) provvede, per gli organi giudiziari e amministrativi dello Stato, al
versamento dei documenti conservati all'archivio centrale dello Stato e agli
archivi di Stato secondo quanto previsto dalle norme vigenti;

m) predispone il manuale di conservazione di cui all'art. 8 e ne cura
l'aggiornamento periodico in presenza di cambiamenti normativi,
organizzativi, procedurali o tecnologici rilevanti.

DEDAGROUP
ICT NETWORK



I Responsabile della Conservazione

Comma 2. Ai sensi dell'art. 44, comma 1-ter, del Codice, il Rdc e le PA
possono chiedere di certificare la conformita’ del processo di
conservazione a soggetti, pubblici o privati che offrano idonee garanzie
organizzative e tecnologiche, ovvero a soggetti a cui e' stato
riconosciuto il possesso dei requisiti di cui all'art. 44-bis, comma 1, del
Codice, distinti dai conservatori o dai conservatori accreditati.

Comma 3. Nelle pubbliche amministrazioni, il ruolo del Rdc e' svolto da
un dirigente o da un funzionario formalmente designato.

Comma 4. Nelle pubbliche amministrazioni, il ruolo di Rdc puo' essere
svolto dal responsabile della gestione documentale ovvero dal
coordinatore della gestione documentale, ove nominato.
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I Formati indicati per la Conservazione

La scelta dei formati idonei alla conservazione oltre al
soddisfacimento delle caratteristiche di:

" apertura

" sicurezza

= portabilita

" funzionalita

" supporto allo sviluppo

= diffusione

deve essere strumentale a che il documento assuma le
caratteristiche di immodificabilita e di staticita previste dalle
regole tecniche.

http://www.agid.gov.it/agenda-digitale/pubblica-amministrazione/conservazione
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I Formati indicati per la Conservazione

* PDF - PDF/A

= TIFF

" PG

= Office Open XML (OOXML)
" Open Document Format

= XML

= TXT

" Formati Messaqgqi di posta elettronica
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= . N . F I.
Gestione formati ews In Folium

La nuova funzione di gestione dei formati ammessi viene resa

disponibile per consentire agli enti di poter vincolare la propria gestione

documentale esclusivamente ai formati desiderati.

* (E’ _utilizzabile solo dall Amministratore e quanto impostato ricade
pertanto sull'intero ente).

* Per attivarla € necessario valorizzare a 1 la proprieta “Gestione
formati”’, impostabile nella sezione Applicazione > Configurazione, e
attivare il permesso applicativo “Gestione formati” per il ruolo
Amministratore.

* La nuova funzione consente di specificare quali formati di documento
sono ammessi in Folium e quali anche per l'invio in conservazione e
per la firma digitale.

* Per accedere alla nuova sezione € necessario selezionare il menu

EX “Fefffati.
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consente di rendere

I GEStione formati immediatamente attive

le modifiche apportate

m . . Ruolo: amministratore (4]

\Eﬁme formati

Aggiungi Maodifica Elimina Ricarica formati

1- 36 | totale: 36

i AmMmesso Ammeasso Ammecso
B N
[] bmp BMF O

O
] MS Word DOCX
]:IEnu?! EML Ij
Dg‘rF GIF I:l I:l
[ G L] L]
(] = 10 C
Dtsr TSR |:|
W Lol L] L]
) i W L]
[ )= e L] L1
B s
[ = ML
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Manuale di conservazione

Documento informatico obbligatorio, art. 8 del DPCM 3
dicembre 2013.
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I Manuale di conservazione

1. Il Manuale di conservazione illustra |'organizzazione, i soggetti
coinvolti e i ruoli svolti dagli stessi, il modello di funzionamento, la
descrizione del processo, la descrizione delle architetture e delle
infrastrutture utilizzate, le misure di sicurezza adottate.

2. Il Manuale di conservazione €' un doc. informatico che riporta, almeno:

a) i dati dei soggetti che nel tempo hanno assunto la Responsabilita' del
Sdc, descrivendo in modo puntuale, in caso di delega, i soggetti, le
funzioni e gli ambiti oggetto della delega stessa;

b) la struttura organizzativa comprensiva delle funzioni, delle responsabilita’
e degli obblighi dei diversi soggetti che intervengono nel processo di
conservazione;

c) la descrizione delle tipologie degli oggetti sottoposti a conservazione,
comprensiva dell'indicazione dei formati gestiti, dei metadati da associare
alle diverse tipologie di documenti e delle eventuali eccezioni;
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I Manuale di conservazione

d) la descrizione delle modalita' di presa in carico di uno o piu' pacchetti
di versamento, comprensiva della predisposizione del rapporto di
versamento;

e) la _descrizione del processo di conservazione e del trattamento dei
pacchetti di archiviazione;

f) la modalita’ di svolgimento del processo di esibizione e di
esportazione dal sistema di conservazione con la produzione del
pacchetto di distribuzione;

g) la descrizione del Sistema di conservazione, comprensivo di tutte le
componenti tecnologiche e delle procedure di gestione e di evoluzione
delle medesime;
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Manuale di conservazione

h) la descrizione delle procedure di monitoraggio della funzionalita' del
Sdc e delle verifiche sull'integrita’ degli archivi con l'evidenza delle
soluzioni adottate in caso di anomalie;

1) la descrizione delle procedure per la produzione di duplicati o copie;

j) i tempi entro i quali le diverse tipologie di documenti devono essere
scartate ovvero trasferite in conservazione, ove, nel caso delle pubbliche
amministrazioni, non gia' presenti nel manuale di gestione;

k) le modalita' con cui viene richiesta la presenza di un pubblico ufficiale,
indicando anche quali sono i casi dove €' previsto il suo intervento;

1) le normative in vigore nei luoghi dove sono conservati i documenti.
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I Conservazione Digitale con Folium - Ener;

ioLm

Userid: ||

Password: |
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Conservazione Digitale Folium - Enerj

E’ necessario attivare il modulo di conservazione (attivita sistemistica)

Menu Conservazione

Utente: Serena Bellagotti
Ufficio: Aco (+)

Ruolo: amministratore di aoo (4]

Area organizzativa: ADD_serena (TEST)
Registro:

Lista Aree Organizzative

Email Responsabile Lettura Posta|Stato|Comandi

AOO_serena - ADD_Sarena Disattiva | @

Folium la soluzione globale per il protocolle, la gestione documentale ed | procedimenti.
& Dedagroup SPA 2001-2015

L’amministratore di AOO e, se abilitato, 'Operatore potranno visualizzare ed
operare su un nuovo menu, quello della Conservazione.
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I Conservazione - da inviare

I Conservazione
Permette di accedere al modulo di selezione

massiva,

Utente: Serena Bellagotti Area organizzativa: AOO_serena (TEST)
Ufficio: Aoco (+] Registro:
Ruolo: amministratore di aco (+)

Ricerca documenti da conservare

Data protocollo * da |30/08/2015 3 a |30/09/2015 H

Registro * |REGISTRO UFFICIALE| v |

Formato [|sclo firmati  [|Sclo email

Modalita interna ) ingresse () uscita ® tutti () registrazioni

Protocollatore | 5)(x] Significa tutti i protocolli e loro allegati
Mezzo dispedicione | Wi i anche senza firma digitale.

Tutti i documenti [ |seleziona documenti completi

NB: Tale opzione rileva tutti i documenti associati ai protocolli o alle registrazioni individuati nelle date e nel registro specificati
(documenti originali, documenti principali e allegati).
La ricerca non prevede la verifica della presenza di firma sui documenti.
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I Conservazione - da inviare

Una volta che si &€ impostato i parametri di ricerca e si € cliccato su Cerca, |l
sistema ci restituisce i documenti. Questi ultimi possono essere o inviati
massivamente tutti in conservazione oppure solo quelli selezionati.

ata protocollo * da |30/08/2015 H[ /zaza)| a|30/09/2015 H[ /aaaa)

egistro * |REGISTRO UFFICIALE| v |
i Sfedefmen Lisdoamsd Per ricercare le fatture: ricercare
odalita ':_:'interna ':_:'ingressu ':_:' uscita ':?:'tutti ':_:' registrazioni

protocollatore "ESB” oppure

rotocollatore /ﬁ 2] o ) H 1
cero dispediione. | T] Dvoe soterne ‘fgtture}zpne (9 seconda di quello che si
ittii documenti |:| Seleziona documenti completi e I n Serlto I n FOI I u m ) "

NB: Tale opzione rileva tutti i documenti associati ai protocolli o alle registrazioni individuati nelle date e nel registro specificati l l

{documenti originali, documenti principali & allegati).

La ricerca non prevede la verifica della presenza di firma sui documenti.

Cerca | Invia tutti || Invia selezionati |

1-9 | totale: 5

Olc b ey b e b e e

1743 08/05/2015 USCITA destinatario oggetto Allegato email_31552.eml RICEVUTA ACCETTAZIONE del
messaggio inviato a:
ilariz.cereser@dedagroup.it;
D 2 1777 17/09/2013 INGRESSO pec2 dest - TRENTO POSTA Documento originale 2371_proto_email_09520-134-15-PIA_Sollecito Si
CERTIFICATA: AUA SIR. CO.pdf.p7m
test mail
bargamo
|:| 3 1777 17/0%/2015 INGRESSO pec2 dest - TRENTO POSTA Allegato rmessaggio-originale.eml Allegate del messaggic di posta Ho
CERTIFICATA:
test mail
bergame
|:| 4 1797 25/09/2015 INGRESSO Info.Promozione_noreply@libero.it RC Auto a Allegato messaggio-originale.eml Allegato dal messaggio di posta No
partire da 206
aura, SCopri
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Conservazione -
=

Da inviare

Permette di

[T T m—
documenti da conservare. ¢

Pacchett generati

Utente: Serena Bellagotti

Ufficio: Direzione Generale Affari Generali (4]

joLm

Ruolo: amministratore di aco (+)

eI === | = | e

Ricerca documenti non correttamente inviati alla conservazione - Gestione feedback

Tipo pacchetto:
Numerc pacchetto:

Intervallo numeri di protocollo
Cal: |

s ——

Intervallo date di i

Intervallo date di protocollofstampa registro

JM

Utente richiesta esportazione:
Stato documento:
Codice errore:

Registro:

ﬁ
—

Al:l
a [ s g
] e | )
| (5] [x]

|C:-r| errori (stati 2, 4, 6)
|
|

Cerca

DEDAGROUP
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Gestione feedback

verificare lo stato dei

Ad oggi abbiamo due tipologie di
pacchetto. PROTO e RGP
(registro giornaliero di protocollo)

| [&](x]

Da Esportare (stato 0)

Ezportato Correttamente (stato 1)
Mon Esportato (stato 2)

| Archiviate Correttamente (stato 3)
MNon Archiviato (stato 4)

Conservato Correttamente (stato 5)
Mon Conservato (stato 6)




Conservazione - Gestione feedback

Ricerca documenti non correttamente inviati alla conservazione - Gestione feedback

Tipo pacchetto: I PROTO .
Numerc pacchetto:

Intervallo numeri di protocollo

Da|:| AI:|

Intervallo date di protocollo/stampa registro 4 : B o .
T —— Con questa ricerca si verificano eventuali

e documenti in s_tato Q| grror‘e. | o
A seconda dei casi si puo operare il re-invio

Utente richiesta espartazione: | :'i‘: :H:
stao documents: [Con errart (512, 4 6 dei documenti alla conservazione.
Codice errore: I

Fegistro: I

/

| Re-invio || Seleziona Tutti || Deseleziona Tutti

1- 25| totale: 81

Successivi

[21214
Numero Numero Data richiesta Utente richiesta Data Data
sm-m- e T

1452 Documento 3511_3-REG-1434099519165-test.pdf Non Esportato 08/07/2015 Rosa Daniele Documento non
originale trovata.

|:| 1451 Allegato ITO12345678590_42355_EC_001.2ml Non Esportato 08/07/2015 Raosa Danisle Dacumenta non
trovato.

|:| 1451 Allegato ITO12345678%0_42235%.xml Non Esportato 08/07/2015 Rosa Daniele Duc;l merltu non
rovato.
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Conservazione - Pacchetti generati

Questo tasto permette di
visualizzare il report sui
Tipo pacchetto: [ ¥arre]

pacchetti/volumi generati. | =
) -
Pacchetti generati E un cruscotto [ Cerca

Elenco pacchetti di archiviazione generati

Elenco pacchetti di archiviazione generati riepi Iog ativo .
Tipo pacchetto: IF‘RDTD- Stato 1 StatO 3 Stato 5
Stato 0 Esportato gtato 2 ArCNIVIalo gia0 4 Conservato  Stato 6

R I N A N M =

- ccheths | Ta cchetbo | Data s N. documenti| N. documenti|N. documenti |N. documenti|N. documenti |N. documenti|N. documenti razbon
-pa 'po pa da esportare | Esportati non esportati| archiviats non archiviati| conservati non conservati| ¥
27 ul s 4 ]

PROTO 11/12/2014 0 a0
43 PROTO 29/09/2015 o 1 o o i} o o
4z FROTO 29/03/2015 0 3 0 0 0 0 0
41 PROTO 16/09/2015 o 7 o o a o o
40 PROTO 29/07/2015 0 120 0 0 ] a0 a0
27 PROTO 08/07/2015 o 7 o o a o o
36 PROTO 08/07/2015 0 1z 0 0 ] a0 a0
25 PROTO 08/07/2015 o S o o a o o
34 FROTO 08/07/2015 0 1z 0 0 0 0 0
23 PROTO 08/07/2015 o 1 o o a o o
3z PROTO 01/07/2015 0 5 0 0 ] a0 a0
21 PROTO 01/07/2015 o 10 o o a o o
29 PROTO 15/05/2015 0 [ 0 0 ] a0 a0
28 PROTO 04/05/2015 o B o o o o o
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I Ciclo della conservazione con Folium - Ener]

1) Marcatura dei documenti = apposizione ai documenti dello Stato 0 (da
esportare) da parte dellamministratore di AOO o dagli Operatori. La marcatura puo
essere singola o massiva.

Demone gestione volumi: questo demone guarda IL DB, trova i doc. in stato 0 e gli
assegna il numero di pacchetto/volume.

Demone invio documenti: questo demone cerca i doc. con stato 0 e con num. di volume
assegnato e li mette sulla cartella FTP con il file xml.

~——— Correttamente esportato : 1 (stato)
2) Esportazione FTP
T, Non Correttamente esportato : 2

Demone recupero esiti

/ Correttamente archiviato : 3

3) Archiviazione
) > Non Correttamente archiviato : 4

Demone recupero esiti

~—— Correttamente Conservato : 5
\+ Non Correttamente Conservato : 6

4) Conservazione
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Attivita a carico dell’Ente produttore

Attivith a carico dell'Ente produttore

Verifica del
Ricezione del buon esito
rapporto di dell'operazione
Formazione del ml:::n'nentn i P :
Registrazioni di Registro Produzione del Trasferimento ke
G Assoclazione : ; : prodotto e tramite il
protocollo giomaliero di ; Pacchetto di al sistemna di _
: : metadati A trasmesso rapporto di
giornaliere protocollo Versamento Consenazione A
J d/a) all'Ente dal versamento
bl . p sistema di prodotto dal
conservazione sistema di
conservatione.
Giorno x

entro le ore 24:00 del primo giorno lavorativo successivo al giorno x
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Note techiche (per sistemista)

Per la conservazione devono essere configurati i seguenti Demoni di Folium:

 JDOC Gestione Stampe registri invia in conservazione le stampe giornaliere dei registri
(esecuzione ogni ora)

* JDOC Gestione Volumi (esecuzione una volta ogni 15/30 gg)

* JDOC Invio Documenti (una volta al giorno) Qui devono essere inseriti anche i dati FTP (li
fornira il conservatore).

* JDOC Recupero esiti (esecuzione una volta al giorno). Questo demone legge i feedback
provenienti da Enerj inerenti sia i documenti che i pacchetti/volumi.

Menu “Configurazione”
* Firma stampe registro: Se impostato a 1, viene abilitata la funzione di firma delle
stampe giornaliere del registro.

* Selezione documenti completi conservazione: Valori possibili 0,1. Se vale 1, in
fase di ricerca documenti da inviare alla conservazione sostitutiva vengono attivati
il campo per la selezione del tipo mezzo di spezione ed una checkbox per la
ricerca di documenti completi.

La cartella FTP € composta di 3 sottocartelle: Immagini, Volumi, Feedback (qui

@g@g@@@jp& | feedback provenienti da Enerj).

ICT NETWORK
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Manuale di gestione del Protocollo | nformatico, dei documenti e
degli Archivi della Citta di Chioggia

ALLEGATOG6

For mazione, acquisizione, trattamento e conservazione del documenti
informatici

1. Formazione

Il comune di Chioggiaformai propri documenti secondo le disposizioni dell'art.40 del Codice
dell’Amministrazione Digitale e le regole tecniche di cui all'art.71. Ogni documento informatico
cosi formato deve permettere |'identificazione del Comune di Chioggia attraverso le seguenti
informazioni:

* ladenominazione eil logo dell’Amministrazione

* ladenominazioe del Settore e del Servizio mittente, corredata dell'indirizzo e dei recapiti
telefonici e e-mail

* il codicefiscale dell'Amministrazione

Il documento, inoltre, dovra contenere anche:
* il luogo e ladatadi redazione
* il numero eladatadi registrazione nel sistemadi protocollo informatico

* |'oggetto del documento, indicato in modo sintetico ma chiaro ed esaustivo.

| documenti informatici, per garantire |'accessibilita, sono redatti con dimensione carattere non
inferiorea 11 e con i seguenti font:

e Ariad

o Cdibri

e Tahoma

* Time New Roman
*  Verdana

I documenti informatici formali prodotti dal Comune di Chioggia, se vanno trasmessi all'estero,
vengono di norma sottoscritti con un dispositivo di firmadigitale e registrati nel sistemadi
protocollo informatico oppure per quello che riguardai documenti interni all'’Amministrazione, se
hanno forma esclusivamente informatica e rilevanza giuridica procedimental e, devono essere
protocollati e sottoscritti con un dispositivo di firmadigitale.



2. Ricezione del documenti informatici provenienti dall'estero.

Laricezione dei documenti informatici indirizzati d Comune di Chioggia € assicurata tramite una
caselladi posta el ettronica certificata PE.C. dichiarataistituzionale e pubblicata nell'indice
nazionale della Pubblica Amministrazione. L'indirizzo della PE.C. del comune di Chioggiaeil
seguente: chioggia@pec.chioggia.org.

3. Ricezione e scarico dei documenti informatici in ingresso alla P.E.C. istituzionale.

Lo scarico della caselladi posta elettronica certificata e lo smistamento € di competenza del
Servizio Protocollo Generale.

La protocollazione dei documenti in ingresso pervenuti alla PE.C. istituzionae
chioggia@pec.chioggia.org, € di competenza del Servizio Protocollo Generale.

| dipendenti autorizzati sono responsabili delle operazioni di ricezione di documenti informatici, e
verificano la presenza degli elementi essenziali allaregistrazione di protocollo.

Lericevute e gli avvis provenienti dai gestori del servizio di posta elettronica certificata, nonche
quelli provenienti dai sistemi di gestione informatica dei documenti dei destinatari, devono essere
riconosciuti dal sistema e collegati ai messaggi cui s riferiscono. La notifica a mittente
dell'avvenuto recapito del messaggio € assicurata dagli specifici standard del servizio di posta
elettronica certificata dell'AOO.

Sei documenti informatici spediti da caselle di posta el ettronica certificata pervengono direttamente
acaselle nominative di dipendenti del Comune, sono valutati dal ricevente e, se soggetti a
registrazione di protocollo o ad atraformadi registrazione, devono rispondere al mittente
chiedendo di inoltrare lamail all'indirizzo istituzionale del Comune per laregistrazione.

I documenti informatici che pervengono alla casella di posta elettronica certificata dichiarata
istituzional e vengono protocollati, laddove previsto, e/o inoltrati al'ufficio di destinazione con le
modalita previste nel manuale.



Manuale di gestione del Protocollo I nformatico, dei documenti e
degli Archivi della Citta di Chioggia

ALLEGATO 7

Schema del piano di classificazioneo TITOLARIO

Amministrazione: 027008 - Comune di Chioggia
Titolario - Area Organizzativa: COMUNE DI CHIOGGIA
Data: 16.05.2017



Amministrazione: 027008 - Comune di Chioggia

Titolario - Area Organizzativa: COMUNE DI CHIOGGIA

Data: 16/05/2017

CODICE DESCRIZIONE ACL INS DOC
01 Amministrazione generale Nessuno
01.01 Legislazione e circolari Documenti/
esplicative Pratiche
01.02 Denominazione, territorio e Documenti/
confini, circoscrizioni di Pratiche
decentramento, toponomastica
01.03 Statuto Documenti/
Pratiche
01.04 Regolamenti Documenti/
Pratiche
01.05 Stemma, gonfalone, sigillo Documenti/
Pratiche
01.06 Archivio generale Documenti/
Pratiche
01.07 Sistema informativo prova Documenti/
Pratiche
01.08 Informazioni e relazioni con il Documenti/
pubblico Pratiche
01.09 Politica del personale; Documenti/
ordinamento degli uffici e dei Pratiche
servizi
01.10 Relazioni con le organizzazioni Documenti/
sindacali e di rappresentanza del Pratiche
personale
01.11 Controlli esterni Documenti/
Pratiche
01.12 Editoria e attivita informativo- Documenti/
promozionale interna ed esterna Pratiche
01.13 Cerimoniale, attivita di Documenti/
rappresentanza; onorificenze e Pratiche
riconoscimenti
01.14 Interventi di carattere politico e Documenti/
umanitario; rapporti istituzionali Pratiche
01.15 Forme associative per esercizio Documenti/
di funzioni e servizi Pratiche
01.16 Area e citta metropolitana Documenti/
Pratiche
01.17 Associazionismo e Documenti/
partecipazione Pratiche
01.18 Protocollo Generale Documenti/
Pratiche
02 Organi di governo, gestione, Nessuno
controllo, consulenza e garanzia
02.01 Sindaco Documenti/
Pratiche
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CODICE DESCRIZIONE ACL INS DOC
02.02 Vice-sindaco Documenti/
Pratiche
02.03 Consiglio Documenti/
Pratiche
02.04 Presidente del Consiglio prova Documenti/
Pratiche
02.05 Conferenza dei capigruppo e Documenti/
Commissioni del Consiglio Pratiche
02.06 Gruppi consiliari Documenti/
Pratiche
02.07 Giunta Documenti/
Pratiche
02.08 Commissario prefettizio e Documenti/
straordinario Pratiche
02.09 Segretario e Vice-segretario Documenti/
Pratiche
02.10 Direttore generale e dirigenza Documenti/
Pratiche
02.11 Revisori dei conti Documenti/
Pratiche
02.12 Difensore civico Documenti/
Pratiche
02.13 Commissario ad actal Documenti/
Pratiche
02.14 Organi di controllo interni Documenti/
Pratiche
02.15 Organi consultivi Documenti/
Pratiche
02.16 Consigli circoscrizionali Documenti/
Pratiche
02.17 Presidenti dei Consigli Documenti/
circoscrizionali Pratiche
02.18 Organi esecutivi circoscrizional Documenti/
Pratiche
02.19 Commissioni dei Consigli Documenti/
circoscrizionali Pratiche
02.20 Segretari delle circoscrizioni Documenti/
Pratiche
02.21 Commissario ad acta delle Documenti/
circoscrizioni Pratiche
02.22 Conferenza dei Presidenti di Documenti/
quartiere Pratiche
03 Risorse umane Nessuno
03.01 Concorsi, selezioni, colloqui Documenti/
Pratiche
03.02 Assunzioni e cessazioni Documenti/
Pratiche
03.03 Comandi e distacchi; mobilita Documenti/
Pratiche
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CODICE DESCRIZIONE ACL INS DOC
03.04 Attribuzione di funzioni, ordini di Documenti/
servizio e missioni Pratiche
03.05 Inquadramenti e applicazione Documenti/
contratti collettivi di lavoro Pratiche
03.06 Retribuzioni e compensi Documenti/
Pratiche
03.07 Adempimenti fiscali, contributivi e Documenti/
assicurativi Pratiche
03.08 Tutela della salute e sicurezza Documenti/
sul luogo di lavoro Pratiche
03.09 Dichiarazioni di infermita ed equo Documenti/
indennizzo Pratiche
03.10 Indennita premio di servizio e Documenti/
trattamento di fine rapporto, Pratiche
quiescenza
03.11 Servizi al personale su richiesta Documenti/
Pratiche
03.12 Orario di lavoro, presenze e Documenti/
assenze Pratiche
03.13 Giudizi, responsabilita e Documenti/
provvedimenti disciplinari Pratiche
03.14 Formazione e aggiornamento Documenti/
professionale Pratiche
03.15 Collaboratori esterni Documenti/
Pratiche
04 Risorse finanziarie e patrimoniali Nessuno
04.01 Entrate Documenti/
Pratiche
04.02 Uscite Documenti/
Pratiche
04.03 Partecipazioni finanziarie Documenti/
Pratiche
04.04 Bilancio preventivo, variazioni di |prova Documenti/
bilancio verifiche contabili Pratiche
04.05 Piano esecutivo di gestione Documenti/
(PEG) Pratiche
04.06 Rendiconto della gestione Documenti/
Pratiche
04.07 Adempimenti fiscali Documenti/
Pratiche
04.08 Inventari e consegnatari dei beni Documenti/
Pratiche
04.09 Beni immobili Documenti/
Pratiche
04.10 Beni mobili Documenti/
Pratiche
04.11 Economato Documenti/
Pratiche
04.12 Oggetti smarriti e recuperati Documenti/
Pratiche
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CODICE DESCRIZIONE ACL INS DOC
04.13 Tesoreria Documenti/
Pratiche
04.14 Concessionari ed altri incaricati Documenti/
della riscossione delle entrate Pratiche
04.15 Pubblicita e pubbliche affissioni Documenti/
Pratiche
05 Affari Legali Nessuno
05.01 Contenzioso Documenti/
Pratiche
05.02 Responsabilita civile e Documenti/
patrimoniale verso terzi; Pratiche
assicurazioni
05.03 Pareri e consulenze Documenti/
Pratiche
06 Pianificazione e gestione del Nessuno
territorio
06.01 Urbanistica: piano regolatore Documenti/
generale e varianti Pratiche
06.02 Urbanistica: strumenti di Documenti/
attuazione del Piano regolatore Pratiche
generale
06.03 Edilizia privata EdiliziaPrivata | Documenti/
Pratiche
06.04 Edilizia pubblica Documenti/
Pratiche
06.05 Opere pubbliche Documenti/
Pratiche
06.06 Catasto Documenti/
Pratiche
06.07 Viabilita Documenti/
Pratiche
06.08 Servizio idrico integrato, luce, Documenti/
gas, trasporti pubblici, gestione Pratiche
dei rifiuti e altri servizi
06.09 Ambiente: autorizzazioni, Documenti/
monitoraggio e controllo Pratiche
06.10 Protezione civile ed emergenze Documenti/
Pratiche
06.11 Patrimonio Demanio Documenti/
Pratiche
07 Servizi alla persona Nessuno
07.01 Diritto allo studio e servizi Documenti/
Pratiche
07.02 Asili nido e scuola materna Documenti/
Pratiche
07.03 Promozione e sostegno delle Documenti/
istituzioni di istruzione e della Pratiche

loro attivita
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CODICE DESCRIZIONE ACL INS DOC
07.04 Orientamento professionale; Documenti/
educazione degli adulti; Pratiche
mediazione culturale
07.05 Istituti culturali (Musei, Documenti/
biblioteche, teatri, Scuola Pratiche
comunale di musica, etc.)
07.06 Attivita ed eventi culturali Documenti/
Pratiche
07.07 Attivita ed eventi sportivi Documenti/
Pratiche
07.08 Pianificazione e accordi strategici Documenti/
con enti pubblici e privati e con |l Pratiche
volontariato sociale
07.09 Prevenzione, recupero e Documenti/
reintegrazione dei soggetti a Pratiche
rischio
07.10 Informazione, consulenza ed Documenti/
educazione civica Pratiche
07.11 Tutela e curatela di incapaci Documenti/
Pratiche
07.12 Assistenza diretta e indiretta, Documenti/
benefici economici Pratiche
07.13 Attivita ricreativa e di Documenti/
socializzazione Pratiche
07.14 Politiche per la casa Documenti/
Pratiche
07.15 Pari opportunita Documenti/
Pratiche
08 Attivita economiche Nessuno
08.01 Agricoltura e pesca Documenti/
Pratiche
08.02 Artigianato Documenti/
Pratiche
08.03 Industria Documenti/
Pratiche
08.04 Commercio Documenti/
Pratiche
08.05 Fiere e mercati Documenti/
Pratiche
08.06 Esercizi turistici e strutture Documenti/
ricettive Pratiche
08.07 Promozione e servizi Documenti/
Pratiche
08.08 SUAP - Attivita Produttive Documenti/
Pratiche
08.09 Turismo Documenti/
Pratiche
09 Polizia locale e sicurezza Nessuno

pubblica
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09.01 Prevenzione ed educazione Documenti/
stradale Pratiche
09.02 Polizia stradale Documenti/
Pratiche
09.03 Informative Documenti/
Pratiche
09.04 Sicurezza e ordine pubblico Documenti/
Pratiche
10 Tutela della salute Nessuno
10.01 Salute e igiene pubblica Documenti/
Pratiche
10.02 Trattamento Sanitario Documenti/
Obbligatorio Pratiche
10.03 Farmacie Documenti/
Pratiche
10.04 Zooprofilassi veterinaria Documenti/
Pratiche
10.05 Randagismo animale e ricoveri Documenti/
Pratiche
11 Servizi demografici Nessuno
11.01 Stato civile Documenti/
Pratiche
11.02 Anagrafe e certificazioni Documenti/
Pratiche
11.03 Censimenti Documenti/
Pratiche
11.04 Polizia mortuaria e cimiteri Documenti/
Pratiche
11.05 Rilevazioni statistiche Documenti/
Pratiche
12 Elezioni e iniziative popolari Nessuno
12.01 Albi elettorali Documenti/
Pratiche
12.02 Liste elettorali Documenti/
Pratiche
12.03 Elezioni Documenti/
Pratiche
12.04 Referendum Documenti/
Pratiche
12.05 iIstanze, petizioni e iniziative Documenti/
popolari Pratiche
13 Leva militare Nessuno
13.01 Leva Documenti/
Pratiche
13.02 Ruoli matricolari Documenti/
Pratiche
13.03 Caserme, alloggi e servitu militari Documenti/
Pratiche
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13.04 Requisizioni per utilita militari Documenti/
Pratiche
14 Oggetti Diversi Nessuno
14.01 Oggetti Diversi Documenti/
Pratiche
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Applicativo di protocollazione di Emergenza
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INSTALLAZIONE CLIENT

Eseguire il file ProtocolloEmergenza.exe e seguire le istruzioni della procedura di installazione.
Al termine della procedura di installazione sara creato sul desktop del proprio computer il file
Protocollo di Emergenza per I'avvio dell’applicativo.

AVVIO CLIENT

Eseguire il file Protocollo di Emergenza presente su desktop o nell’elenco dei programmi e
digitare nella maschera visualizzata i seguenti dati:

e un Nome utente valido ovvero la login di un utente che sia presente all'interno
dell’Applicativo (lato server) e che sia associato ad un Ufficio dell’Organigramma;

e |a Data apertura Registro di Emergenza ovvero la data di registrazione dei protocolli in
stato di emergenza. La data dovra essere digitata nel formato gg/mm/aaaa.

* il Nome del Registro di emergenza ovvero un nome univoco rispetto a quello utilizzato
dalle altre postazioni client, tale da garantire, in associazione ai progressivi di protocollo
generati su ogni singola postazione client, I'univocita dei protocolli acquisiti. Il campo
accetta solo caratteri di tipo alfanumerico.

Folium - Protocollazione di emergenza

Ltente

Crata apertura registro
(oo fmmriasaa)

Registro di Emergenza

| ok || chiudi

Dopo aver inserito correttamente i dati, sara visualizzata la seguente finestra utile ad effettuare la
protocollazione dei documenti:




Guida Protocollazione di emergenza

olium protocollazione di emergenza N = =l 3]
| Utente operatore
[rata Registio 12072005
. - Mr prog 1
=y Y a =
Protocollazione di emergenza |.. . ..o  aocot
Codice amm dema

Logout

Protacollazione

Bageto ]

Descrizione Indirizzo Cap e citta
[ || Il | O gividica

Elimina Aggiungi (@) Fizsica

Datadocumento | [ |

L

|pata ricezione Il |

ii"rotocollo mittents | | |

hiodalita (8 Ingresso
O Uscita

(Hate ]

Attenzione tutti | campi di questo =sano abbligatari
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IMPOSTAZIONE PARAMETRI DI CONFIGURAZIONE

Prima di iniziare a protocollare i documenti, & necessario impostare i parametri di configurazione
dell'applicazione client con i dati del’AOO interessata alla protocollazione di emergenza. Cliccare
quindi sul pannello Configurazione.

Nella maschera visualizzata € necessario impostare opportunamente i seguenti parametri di
configurazione:

Folium protocollazione di emergenza § — ==l
Utente operatore
[rata Registro 12072005
Hr prog 1
Codice A00 A0001
Codice amm dema
Logout

|" Configurazione

 Lista parametri di configurazione — o
Deserizionz

Indirizzo servlet di upload folium

Caodice ACO

Morme Ente J Codice Armmministrazione

Walore

Modifica

* Indirizzo servlet di upload Folium

Selezionando dalla Lista dei parametri di configurazione: Indirizzo servlet di upload
Folium, sara necessario impostare nel campo Valore la corretta URL di connessione
all'applicativo web: di default compare I'indirizzo http://localhost/folium, nel caso ci fossero
problemi nell'invio dei dati contattare il centro servizi.

Dopo aver inserito il valore corretto nell’apposito campo, & necessario cliccare sul pulsante
Modifica.

e Codice Aoo

Selezionando dalla Lista dei parametri di configurazione: Codice AOO, sara necessario
impostare nel campo Valore il Codice esatto dell’Area Organizzativa Omogenea nella
qguale dovranno essere protocollati i documenti. In fase di importazione, i protocolli di
emergenza verranno infatti inseriti nel Registro ufficiale del’AOO specificata.
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Dopo aver inserito il valore corretto nell’apposito campo, € necessario cliccare sul pulsante
Modifica.

* Nome Ente / Codice Amministrazione

Selezionando dalla Lista dei parametri di configurazione: Nome Ente/Codice
Amministrazione, sara necessario impostare nel campo Valore il Codice dell’ente
(Amministrazione ) a cui appartiene 'AOO interessata alla protocollazione di emergenza.

ATTENZIONE : E’ necessario digitare il codice esatto, riportando anche le eventuali lettere
maiuscole.

Dopo aver inserito il valore corretto nell'apposito campo, € necessario cliccare sul pulsante
Modifica.

| parametri di configurazione potranno essere modificati in qualsiasi momento senza riavviare
I'applicazione.




Guida Protocollazione di emergenza

PROTOCOLLAZIONE DOCUMENTI

La protocollazione di emergenza potra essere effettuata inserendo i dati di profilazione dei
documenti nel pannello Protocollazione.

Folium protocollazione di emergenza o —131x]
Utente operatore
[rata Registio 12072005
Mr prog 1
Codice ADO #0001
Codice amm damai

Logout
Protacallazione
|Dggetta Il r\_ditten_ii_.l'-besiinatari Il
Descrizione Indirizzo Cap e citta
Il I[ | O gividica
Elimina Aggiungi (@) Fizsica

Data documents | [ ]

Data ricezione l:l

Frotocalla mittente l:l

hodalita @ Ingresso

O Uscita
\Hote
Attenzione tutti | campi di questo =sano abbligatari Protocolla |

Selezionare quindi la modalita di protocollazione: Ingresso/Uscita e digitare i dati negli appositi
campi. Rispetto ad essi, i campi di colore giallo (Oggetto e Mittenti/Destinatari) sono obbligatori.
Nella registrazione del mittente o destinatario dovra essere specificato se si tratta di Persona
Fisica o Giuridica e dovra essere inserito il Cap e la Citta separati da uno spazio (Es. 00159
Roma).

Dopo aver inserito i dati del documento interessato alla protocollazione di emergenza, & possibile
cliccare sul pulsante Protocolla.

Il documento protocollato verra quindi riportato in elenco nella tabella visibile nel pannello
Documenti e sara quindi possibile procedere ad una nuova protocollazione.
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rf""FuIium protocollazione di emergenza . —131x]
| Utente operatore
[rata Registio 12072005
Sl o RS s SR e Hrprog 2
Protoco |l lazione di emergenza Codice AQD ADD0A
Codice amm dama
Logout
Cocurnenti
M protocollo | Cggettn | Modalita |Data docume...[ Data ricezione | Data protucnllu| Frotocollatore | Annullato
1 |Rinnovo ConL |1 | | |12/10/2005  |operatore |Ha

T
T

i Modifica selezionata Stampa Registro

| dati di un protocollo gia acquisito potranno essere modificati selezionando il documento dalla
tabella e cliccando sul pulsante Modifica selezionato.

Attenzione: rispetto ai documenti gia protocollati sara possibile modificare unicamente le Note per
i protocolli in ingresso e in uscita e la Data ricezione e il Protocollo mittente per i protocolli in
ingresso.
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STAMPA REGISTRO

Il pulsante Stampa registro presente nel pannello Documenti genera un file in formato .csv
(utilizzabile con Excel) contenente la stampa dei protocolli di emergenza ordinati per numero
protocollo e data.

| file .csv delle stampe vengono depositati nella sottocartella report contenuta nella cartella di
installazione dell'applicativo (Es: C:\Programmi\protocollo-emergenza-folium\report).

=0
Utente operatore
[rata Registro 12072005
Hr prog 2
Cadice ADD A0001
Codice amm dema
Logout
Docurnenti
I protocollo | Ciggettn | Modalita |Data docume...| [iata ricezione | Data protucnllu| Frotocollatore | Annullato
1 iRinnouo CCML [T | | i12,|"10,|"2005 ioperatore Mo

T x it
| Modifica selazionato Stampa Regisbo

La stampa dell’elenco dei protocolli di emergenza sara comunque effettuata automaticamente al
momento dell'invio dei dati sul server, con indicazione dell’avvenuta stampa tramite alert.
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INVIO DATI

Al termine della procedura di emergenza € possibile accedere al pannello Invia dati per trasferire
verso l'applicazione web tutti i protocolli acquisiti.

Affinché l'invio dei dati abbia esito positivo, &€ necessario che:

* |l sistema di protocollazione sia attivo e raggiungibile.

* L'indirizzo di upload sia esatto (vedi Cap. Impostazione parametri di configurazione);

e |'AOO specificata nel pannello di configurazione corrisponda allAOO configurata
all'interno dell’Applicativo server (vedi Cap. Impostazione parametri di configurazione);

e |’Ente o I'Amministrazione specificata nel pannello di configurazione corrisponda a quella
configurata all'interno dell’Applicativo server (vedi Cap. Impostazione parametri di

configurazione);
e |L'utente (nome utente) con cui sono stati registrati i protocolli di emergenza esista

all'interno dell’Applicativo server e sia associato ad un Ufficio dell’Ente;

* Non sia gia stato effettuato dallo stesso utente (nume utente) un precedente invio di dati
verso I'Applicativo server, e i relativi protocolli non siano ancora stati importati all'interno
del Registro Ufficiale dall’Amministratore di sistema.

Per inviare i dati allApplicativo server & necessario quindi cliccare sul pulsante Invia dati
del’lomonimo pannello. Al termine del processo di invio, un apposito messaggio avvisera l'utente
sull’esito dell'operazione.

10
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In caso di esito positivo, i protocolli di emergenza saranno trasferiti dal client verso il server e
pertanto non saranno piu presenti nel pannello Documenti.

| protocolli trasmessi saranno infine recapitati sul server all’Amministratore di Ente, che provvedera
ad allinearli sul Registro di Protocollo Ufficiale del’AOO interessata alla protocollazione di
emergenza, secondo le procedure definite nel manuale di gestione.
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Elenco Casdlle P.E.C. iscritteall'l .PA.

alessandro.ferro@pec.chioggia.org
ba.penzo@pec.chioggia.org
beniamino.boscolo@pec.chioggia.org
chioggia@pec.chioggia.org
claudia.convento@pec.chioggia.org
commer cio@pec.chioggia.org
daniela.sassi @pec.chioggia.org
daniele.padoan@pec.chioggia.org
davidepenzo@pec.chioggia.org
domenico.zanni @pec.chioggia.org
elettorale@pec.chioggia.org
elisa.busetto@pec.chioggia.org
endri.bullo@pec.chioggia.org
fatturazione.eettronica@pec.chioggia.org
genny.mantoan@pec.chioggia.org
gianluca.naccari@pec.chioggia.org
giovanni.tiozzo@pec.chioggia.org
giudicedipace@pec.chioggia.org
giuseppe.casson@pec.chioggia.org
ilaria.lunar di@pec.chioggia.org
jonatan.montanariello@pec.chioggia.org
leonardo.ranieri@pec.chioggia.org
luciano.passar ella@pec.chioggia.org
mar cellina.segantin@pec.chioggia.org
mar co.dolfin@pec.chioggia.org

mar comar angon@pec.chioggia.org
mariachiar a.boccato@pec.chioggia.org
mario.ver onese@pec.chioggia.org
mfreguggia@pec.chioggia.org
michele.tiozzo@pec.chioggia.org




napettilucio@pec.chioggia.org
nicola.salvagno@pec.chioggia.org
paola.landri@pec.chioggia.org
paolo.bonfa@pec.chioggia.org
per sonale@pec.chioggia.org
politiche.educative@pec.chioggia.org
polizialocale@pec.chioggia.org
romina.tiozzo@pec.chioggia.org
servizi.sociali @pec.chioggia.org
stefanopenzo@pec.chioggia.org
suap@pec.chioggia.org
vanessapenzo@pec.chioggia.org
vigili.ur bani @pec.chioggia.org




Manuale di gestione del Protocollo | nformatico, dei documenti e
degli Archivi della Citta di Chioggia

ALLEGATO 10

Elenco Assegnatari Firma Digitale

Cognome Nome Data di nascita
ALBANESE SANDRA 13.08.1959
ARDIZZON PAOLA 20.10.1960
ARDIZZON PAOLO 09.10.1954
BALLARIN DANIELA 27.04.1969
BALLARIN GIANNA 15.08.1957
BELLEMO IVANO 12.03.1973
BERGO DANIELE 29.09.1956
BOSCOLO TODARO MARIA GRAZIA 12.02.1954
BOSCOLO SALE  MARZIA 26.08.1975
BRUNI RICCARDO 14.11.1972
BULLO ENDRI 29.05.1953
D'ESTE ANGELA 02.11.1977
DORIA MAURIZIO 02.09.1955
DUO ROSINA 20.03.1965
FABRIS FABRIZIO 14.09.1958
FERRO ALESSANDRO 22.10.1974
FREGUGGIA MARIALISA 18.09.1952
GIANNI CARLO 15.04.1969
GRADARA NAZZARENO 27.10.1957
GREGO MASSIMO 01.09.1956
LAZZARIN DANIELA 05.06.1972
MANFREDI STEFANIA 10.10.1969
MARAFIN GRAZIANO 01.12.1962
MARANGON MARCO 01.09.1967
MONARO SARA 11.04.1976
NAPETTI LUCIO 10.04.1964
PAPA CARMELO 06.10.1956
PASSARELLA PAOLO 05.09.1960
PENZO MARIO 26.07.1953
PENZO TIZIANO 20.03.1975



PENZO
PENZO
PENZO
PENZO
PERINI
PERINI
PIEROBON

ROSTEGHIN
SALVAGNO

SAMBO

SPAGNA
STECCO
TELLOLI

TIOZZO NETTI
TI0OZZ0O PEZZOLI
TOMMASIN

TRAPELLA

VERONESE
VERONESE
VERONESE

VIANELLO
ZAMBON

DAVIDE
DAVIDE
CRISTINA
VANESSA
MASSIMO
DEBORA
MASSIMO
MAURO
WALTER

FERNANDO

PAOLO
DANIELE

FRANCESCA

MICHELE
ARIANNA
MASSIMO
PATRIZIA
ALBERTO
MARCO
MARIO
LUCIO
ENNIO

27.09.1971
18.06.1993
18.11.1969
24.01.1970
17.01.1962
26.08.1969
21.10.1955
17.11.1961
25.08.1973
28.12.1974
18.07.1953
16.12.1977
03.06.1983
16.06.1966
02.03.1962
19.02.1961
23.03.1967
01.06.1972
08.05.1971
03.09.1953
20.04.1952
23.05.1959
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Piano della sicurezza dei documenti infor matici
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SETTORE URBANISTICA

Servizi Informatici
Tel. 041-5534867 fax 041-400058

PREMESSA

La direttiva del 1° agosto 2015 del Presidente del Consiglio dei ministri impone l'adozione di
standard minimi di prevenzione e reazione ad eventi cibernetici.
In attuazione a tale direttiva 'Agenzia per 1'Italia digitale AgID ha provveduto ad emanare 1'elenco

ufficiale delle "Misure minime per la sicurezza ICT delle pubbliche amministrazioni".

Con l'avvenuta pubblicazione in Gazzetta Ufficiale (Serie Generale n.103 del 5-5-2017) della
Circolare 18 aprile 2017, n. 2/2017, recante «Misure minime di sicurezza ICT per le pubbliche
amministrazioni. (Direttiva del Presidente del Consiglio dei ministri 1° agosto 2015)», le Misure

minime sono ora divenute di obbligatoria adozione per tutte le Amministrazioni.

Le Misure, che si articolano sull'attuazione di controlli di natura tecnologica, organizzativa e
procedurale, prevedono tre livelli di attuazione. Il livello minimo e quello al quale ogni pubblica
amministrazione, indipendentemente dalla sua natura e dimensione, deve necessariamente essere o
rendersi conforme. I livelli successivi rappresentano situazioni evolutive in grado di fornire livelli di

protezione piu completi e rappresentano inoltre obiettivi di miglioramento per le amministrazioni.

I Servizi Informatici del Comune di Chioggia, alla luce di quanto precedentemente riportato, hanno
iniziato un processo di analisi ed adeguamento del piano di sicurezza informatica dell'Ente, entro la
fine dell'anno 2017 sara compilato il modulo di implementazione allegato alla circolare, come da

previsione di legge.



Comunedi Chioggia - Elenco Misure Minime

Elenco delle misure minime implementate dall'ente

ABSC:1CSC: 1- INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI
Gestire attivamente tutti i dispositivi hardware sulla rete (tracciandoli, inventariandoli e mantenendo aggiornato I'inventario) in modo che I’ accesso sia dato solo ai dispositivi autorizzati,
mentre i dispositivi non autorizzati e non gestiti siano individuati e sia loro impedito I’ accesso

ABSC |ID# |Descrizione Modalita di implementazione Liv
111 Implementare un inventario delle risorse attive correlato aquello ABSC 1.4 Implementato un sistema di inventariazione automatico delle risorse collegate a network M
dell'Ente con un applicativo dedicato che catalogai dispositivi hardware.
112 Implementare ABSC 1.1.1 attraverso uno strumento automatico S
113 Effettuare il discovery dei dispositivi collegati alarete con allarmi in caso di anomalie. A
114 Quadlificarei sistemi connessi alarete attraverso I’ analisi del loro traffico. A
121 Implementareil "logging” delle operazione del server DHCP. S
122 Utilizzare leinformazioni ricavate dal “logging” DHCP per migliorare |’ inventario delle risorse S
eidentificare |e risorse non ancora censite.
131 Aggiornare I’'inventario quando nuovi dispositivi approvati vengono collegati in rete. Nellafase di collegamento di un nuovo dispositivo, il software dedicato all'inventariamento M
rilevail nuovo dispositivo e, previa autorizzazione dell'amministratore di sistema, aggiorna
I'inventario e catalogail nuovo dispositivo.
132 Aggiornare I'inventario con uno strumento automatico quando nuovi dispositivi approvati S
vengono collegati in rete.
141 GestireI'inventario delle risorse di tutti i sistemi collegati allarete e dei dispositivi di rete Il servizio dedicato al'inventariamento rileva autonomamente I'l P del dispositivo registrandolo | M
stessi, registrando almeno I’indirizzo IP. dl'interno dell'inventario.
142 Per tutti i dispositivi che possiedono unindirizzo IP I'inventario deve indicare i nomi delle S
macchine, lafunzione del sistema, un titolare responsabile dellarisorsa e I’ ufficio associato.
L’inventario delle risorse creato deve inoltre includere informazioni sul fatto cheil dispositivo
siaportatile e/o personale.
143 Dispositivi come telefoni cellulari, tablet, laptop e altri dispositivi elettronici portatili che A
memorizzano o elaborano dati devono essere identificati, a prescindere che siano collegati o
meno allarete dell’ organizzazione.
151 Installare un’ autenticazione alivello di rete via 802.1x per limitare e controllare quali A
dispositivi possono essere connessi alarete. L’'802.1x deve essere correlato ai dati
dell’inventario per distinguere i sistemi autorizzati da quelli non autorizzati.
16.1 Utilizzarei certificati lato client per validare e autenticare i sistemi prima della connessione a A
unarete locale.
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Elenco delle misure minime implementate dall'ente

ABSC:2CSC: 2- INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI

Gestire attivamente (inventariare, tracciare e correggere) tutti i software sulla retein modo che sia installato ed eseguito solo software autorizzato, mentre il software non autorizzato e non

gestito sia individuato e ne venga impedita I’ installazione o I’ esecuzione

ABSC _ID# |Descrizione Modalita di implementazione Liv
211 Stilare un elenco di software autorizzati e relative versioni necessari per ciascun tipo di sistema, | Implementato un sistemadi rilevazione automatizzato del software presente per ciascuntipodi | M
compresi server, workstation e laptop di vari tipi e per diversi usi. Non consentire I'istallazione | sistema. Stilato un elenco di software autorizzato e relative versioni. Stilato un elenco di
di software non compreso nell’ elenco. software non autorizzato identificando le postazioni in cui deve essere disinstallato il software
non autorizzato. Viene distribuitaa personale lalistadel software autorizzato e pianificate le
attivita propedeutiche atte ainibire I'installazione del software non autorizzato.
221 Implementare una“whitelist” delle applicazioni autorizzate, bloccando I’ esecuzione del S
software non incluso nellalista. La“whitelist” puod essere molto ampia per includerei software
piu diffusi.
222 Per sistemi con funzioni specifiche (che richiedono solo un piccolo numero di programmi per S
funzionare) la“whitelist” pud essere pitl mirata. Quando si proteggono i sistemi con software
personalizzati che puo essere difficile inserire nella“whitelist”, ricorrere a punto ABSC 2.4.1
(isolando il software personalizzato in un sistema operativo virtuale).
223 Utilizzare strumenti di verificadell’integritadei file per verificare che le applicazioni nella A
“whitelist” non siano state modificate.
231 Eseguire regolari scansioni sui sistemi al fine di rilevare la presenza di software non Implementato un sistemadi rilevazione automatizzato del software presente per ciascuntipodi | M
autorizzato. sistema finalizzato all'individuazione del software non autorizzato con |'indicazione del
dispositivo dove procedere alla disinstallazione del software non autorizzato.
232 Mantenere un inventario del software in tutta |’ organizzazione che copratutti i tipi di sistemi S
operativi in uso, compresi server, workstation e laptop.
233 Installare strumenti automatici d’inventario del software che registrino anche la versione del A
sistema operativo utilizzato nonché le applicazioni installate, le varie versioni ed il livello di
patch.
24.1 Utilizzare macchine virtuali e/o sistemi air-gappedl per isolare ed eseguire applicazioni A
necessarie per operazioni strategiche o critiche dell’ Ente, che a causa dell’ elevato rischio non
devono essere installate in ambienti direttamente collegati in rete.
Elenco Misure Minime Agid - 18/12/2017 Pagina 2
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Elenco delle misure minime implementate dall'ente

ABSC:3CSC: 3- PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER
Istituire, implementare e gestire attivamente (tracciare, segnalare, correggere) la configurazione di sicurezza di laptop, server e workstation utilizzando una gestione della configurazione e una
procedura di controllo delle variazioni rigorose, allo scopo di evitare che gli attacchi informatici possano sfruttare le vul-nerabilita di servizi e configurazioni.

ABSC_|D# |Descrizione Modalita di implementazione Liv
311 Utilizzare configurazioni sicure standard per |a protezione dei sistemi operétivi. E' stato definito un documento interno con le configurazioni standard sicure decise dai servizi M
informatici. Il documento si trova presso i locali dei Servizi Informatici che sono accessibili
esclusivamente dal personale assegnato a servizio.
312 Le configurazioni sicure standard devono corrispondere alle versioni “hardened” del sistema S
operativo e delle applicazioni installate. La procedura di hardening comprende tipicamente:
eliminazione degli account non necessari (compresi gli account di servizio) disattivazione o
eliminazione dei servizi non necessari, configurazione di stack e heaps non eseguibili,
applicazione di patch, chiusura di porte di rete aperte e non utilizzate.
313 Assicurare con regolaritala validazione e |’ aggiornamento delle immagini d'installazione nella A
loro configurazione di sicurezza anche in considerazione delle pitl recenti vulnerabilita e vettori
di attacco.
321 Definire ed impiegare una configurazione standard per workstation, server e altri tipi di sistemi | E' stata definita una configurazione standard per ogni tipologiadi sistema presente all'interno M
usati dall’ organizzazione. dell'ente, come riportato allamisura 3.1.1.
322 Eventuali sistemi in esercizio che vengano compromessi devono essereripristinati utilizzando | Vengono ripristinati i sistemi secondo quanto previsto dallamisura 3.1.1. M
la configurazione standard.
323 Le modifiche alla configurazione standard devono effettuate secondo le procedure di gestione S
dei cambiamenti.
331 Leimmagini d'installazione devono essere memorizzate offline. Leimmagini dei pc sono su dispositivi mobili collocate al'interno della cassaf orte posta M
al'interno del locali dei servizi informatici.
332 Leimmagini d'installazione sono conservate in modalita protetta, garantendone I'integrita e la S
disponibilitasolo agli utenti autorizzati.
341 Eseguire tutte le operazioni di amministrazione remotadi server, workstation, dispositivi di rete | L'accesso ai server dall'esterno avviene per mezzo di apposite policy implementati sui sistemi M
e anal oghe apparecchiature per mezzo di connessioni protette (protocolli intrinsecamente sicuri, | di protezione perimetrali, firewall.
ovvero su canali sicuri).
351 Utilizzare strumenti di verificadell’integrita dei file per assicurare chei file critici del sistema S
(compresi eseguibili di sistema e delle applicazioni sensibili, librerie e configurazioni) non
siano stati alterati.
352 Nel caso in cui laverificadi cui a punto precedente venga eseguita da uno strumento A
automatico, per qualungue alterazione di tali file deve essere generato un alert.
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Elenco delle misure minime implementate dall'ente

ABSC ID# |Descrizione Modalita di implementazione Liv

353 Per il supporto alle analisi, il sistemadi segnalazione deve essere in grado di mostrare la A
cronologiadei cambiamenti della configurazione nel tempo e identificare chi ha eseguito
ciascuna modifica

354 | controlli di integritd devono inoltre identificare le alterazioni sospette del sistema, delle A
variazioni dei permessi di file e cartelle.

3.6.1 Utilizzare un sistema centralizzato di controllo automatico delle configurazioni che consenta di A
rilevare e segnalare e modifiche non autorizzate.

371 Utilizzare strumenti di gestione della configurazione dei sistemi che consentano il ripristino A
delleimpostazioni di configurazione standard.
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Elenco delle misure minime implementate dall'ente

ABSC:4 CSC: 4- VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA

Acquisire, valutare e intraprendere continuamente azioni in relazione a nuove informazoni allo scopo di individuare vulnerabilita, correggere e minimizzare la finestra di opportunita per gli

attacchi informatici.

ABSC_|D# |Descrizione Modalita di implementazione Liv

411 Ad ogni modifica significativa della configurazione eseguire laricerca delle vulnerabilita su L'Ente ha adottato un sistemadi controlli per mezzo di un software cheforniscelo statodei pc | M
tutti i sistemi in rete con strumenti automatici che forniscano a ciascun amministratore di collegati alarete lan.
sistema report con indicazioni delle vulnerabilita piu critiche.

412 Eseguire periodicamente laricercadelle vulnerabilita ABSC 4.1.1 con frequenza commisurata S
alla complessita dell’infrastruttura.

413 Usare uno SCAP (Security Content Automation Protocol) di validazione della vulnerabilita che A
rilevi siale vulnerabilita basate sul codice (come quelle descritte dalle voci Common
Vulnerahilities ed Exposures) che quelle basate sulla configurazione (come elencate nel
Common Configuration Enumeration Project).

421 Correlarei log di sistema con leinformazioni ottenute dalle scansioni delle vulnerabilita.

422 Verificare chei log registrino le attivita deis istemi di scanning delle vulnerabilita

423 Verificare nel log da presenza di attacchi pregressi condotti contro target riconosciuto come
vulnerabile.

431 Eseguire le scansioni di vulnerabilitain modalita privilegiata, sialocalmente, sia daremoto, S
utilizzando un account dedicato che non deve essere usato per nessun’ atra attivita di
amministrazione.

432 Vincolare |’ origine delle scansioni di vulnerabilita a specifiche macchine o indirizzi IP, S
assicurando che solo il personale autorizzato abbia accesso atale interfaccia e la utilizzi
propriamente.

441 Assicurare che gli strumenti di scansione delle vulnerabilita utilizzati siano regolarmente Il software utilizzato di cui allamisura4.1.1 si aggiornain autonomia. M
aggiornati con tutte le piu rilevanti vulnerabilitadi sicurezza.

442 Registrarsi ad un servizio che fornisca tempestivamente le informazioni sulle nuove minacce e S
vulnerabilita. Utilizzandole per aggiornare le attivita di scansione

451 Installare automaticamente le patch e gli aggiornamenti del software sia per il sistema operativo | Pianificato uno studio di fattibilita per I'implementazione regolare degli aggiornamenti dei M
siaper le applicazioni. sistemi operativi. Pianificazione degli aggiornamenti degli applicativi dove possibile

verificandone I'ambito di sicurezza.

45.2 Assicurare I’ aggiornamento dei sistemi separati dallarete, in particolare di quelli air-gapped, Pianificato uno studio di fattibilita per I'implementazione di procedure finalizzate M

adottando misure adeguate a loro livello di criticita. all'aggiornamento continuo dei sistemi air-gapped. Pianificato ladefinizione di un regolamento
per normare il loro utilizzo.
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Elenco delle misure minime implementate dall'ente

ABSC ID# |Descrizione Modalita di implementazione Liv

46.1 Verificare regolarmente che tutte e attivita di scansione effettuate con gli account aventi S
privilegi di amministratore siano state eseguite secondo delle policy predefinite.

471 Verificare che le vulnerabilita emerse dalle scansioni siano state risolte sia per mezzo di patch, | Pianificato uno studio di fattibilita per I'applicazione di un sistema automatico che permettala M
o implementando opportune contromisure oppure documentando e accettando un ragionevole | verifica dell'applicazione delle patch necessarie a contrastare le vulnerabilita evidenziate e
rischio. formuli del report che consentano I'accettazione di ragionevoli rischi.

4.7.2 Rivedere periodicamente |’ accettazione dei rischi di vulnerabilita esistenti per determinare se S
misure piu recenti 0 successive patch possono essere risolutive o se le condizioni sono
cambiate, con la conseguente modifica del livello di rischio.

481 Definire un piano di gestione dei rischi che tenga conto dei livelli di gravitadelle vulnerabilita, | Pianificato uno studio di fattibilita per I'applicazione di un metodo di andlisi che valuti le M
del potenziale impatto e dellatipologia degli apparati (e.g. server esposti, server interni, PdL, criticita del sistemi, individuato i rischi connessi e definendo delle contromisure.
portatili, etc.).

482 Attribuire alle azioni per larisoluzione delle vulnerabilitaun livello di prioritain base al rischio | Pianificato uno studio di fattibilita per I'applicazione di un metodo di trattamento del rischio M
associato. In particolare applicare le patch per le vulnerabilita a partie da quelle piu critiche che permette la priorizzazione delle criticita dei sistemi, individuato i rischi connessi e

definendo delle contromisure.

491 Prevedere, in caso di nuove vulnerabilita, misure alternative se non sono immediatamente S
disponibili patch o sei tempi di distribuzione non sono compatibili con quelli fissti
dall’ organizzazione.

410 Valutare in un opportuno ambiente di test |e patch dei prodotti non standard (es.: quelli S
sviluppati ad hoc) primadi installarle nei sistemi in esercizio.
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Elenco delle misure minime implementate dall'ente

ABSC:5CSC: 5- USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE
Regole, processi e strumenti atti ad assicurareil corretto utilizzo delle utenze privilegiate e dei diritti amministrativi.

ABSC _|ID# |Descrizione Modalita di implementazione Liv
511 Limitarei privilegi di amministrazione ai soli utenti che abbiano le competenze adeguateela | Gli Utenti con privilegi amministrativi sono gli addetti dei Servizi Informatici che possiedono M
necessita operativa di modificare la configurazione dei sistemi. competenze adeguate a ruolo che ricoprono.
512 Utilizzare le utenze amministrative solo per effettuare operazioni che nerichiedano i privilegi, |Le utenze amministrative sono usate per le operazioni che nerichiedonoi privilegi. Gli access | M
registrando ogni accesso effettuato. SoNo registrati con un servizio di raccolta automatizzato che ne garantisce la protezione e
I'integrita secondo le specifiche degli stessi come da provvedimento del Garante della Privacy
sugli amministratori di sistema, recita che: 2e aziende private e pubbliche devono registrare e
conservare i dati relativi agli accessi degli Amministratori di sistemaai sistemi contenenti dati
sensibili daloro gedtiti, al fine di agevolare la verifica sullaloro attivita da parte di chi hala
titolarita delle banche dati e dei sistemi informatici? GU n. 300, 24/12/2008.
513 Assegnare a ciascuna utenza amministrativa solo i privilegi necessari per svolgere le attivita S
previste per essa.
514 Registrare le azioni compiute da un’ utenza amministrativa e rilevare ogni anomalia di A
comportamento.
521 Mantenere I'inventario di tutte le utenze amministrative, garantendo che ciascuna di esse sia Pianificato un piano per laredazione di un documento che riepiloghi tutte le utenze M
debitamente e formal mente autorizzata. amministrative e ladefinizione di apposite nomine per gli amministratori di sistema.
52.2 Gestire I'inventario delle utenze amministrative attraverso uno strumento automatico che A
segnali ogni variazione che intervenga.
531 Prima di collegare allarete un nuovo dispositivo sostituire le credenziali dell’ amministratore I nuovi dispositivi vengono configurati secondo criteri predefiniti per essere inseriti nellarete M
predefinito con valori coerenti con quelli delle utenze amministrative in uso. dell'ente, viene personalizzato con le credenziali dell'utente utilizzatore.
54.1 Tracciare nel log I aggiunta o la soppressione di un’ utenza amministrativa. S
54.2 Generare un’ allerta quando viene aggiunta un’ utenza amministrativa. S
543 Generare un’ allerta quando vengano aumentati i diritti di un’ utenza amministrativa. S
55.1 Tracciare nel log i tentativi falliti di accesso con un’ utenza amministrativa. S
56.1 Utilizzare sistemi di autenticazione a piu fattori per tutti gli access amministrativi, inclusi gli A
accessi di amministrazione di dominio. L’ autenticazione a piu fattori puo utilizzare diverse
tecnologie, quali smart card, certificati digitali, one time password (OTP), token, biometria ed
altri analoghi sistemi.
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Elenco delle misure minime implementate dall'ente

ABSC _|D# |Descrizione Modalita di implementazione Liv
571 Quando I’ autenticazione a piu fattori non & supportata, utilizzare per le utenze amministrative | Pianificato un piano di sostituzione delle credenziali amministrative in base ai servizi M
credenziali di elevatarobustezza (e.g. ameno 14 caratteri). amministrativi configurati al'interno delle Ente. Valutazione del rischio e dell'impatto
operativo sull'erogazione dei servizi ai cittadini.
5.7.2 Impedire che per |e utenze amministrative vengano utilizzate credenziali deboli. S
573 Assicurare che le credenziali delle utenze amministrative vengano sostituite con sufficiente Pianificato uno studio di fattibilita un metodo operativo per la sostituzione delle credenziali
frequenza (password aging). amministrative per evitare I'invecchiamento delle password.
5.7.4 Impedire che credenziali gia utilizzate possano essere riutilizzate a breve distanza di tempo E' stataimplementata una policy di gruppo in active directory sul serrver di dominio, che M
(password history). gestisce la cronologia delle password utilizzate dagli utenti ed impedisce il riutilizzo di
password recenti.
5.75 Assicurare che dopo lamodifica delle credenziali trascorra un sufficiente lasso di tempo per S
poterne effettuare una nuova.
5.7.6 Assicurare che le stesse credenziali amministrative non possano essere riutilizzate primadi sei S
mesi.
58.1 Non consentire I’ accesso diretto ai sistemi con le utenze amministrative, obbligando gli S
amministratori ad accedere con un’ utenza normale e successivamente eseguire come utente
privilegiato i singoli comandi.
591 Per le operazioni che richiedono privilegi gli amministratori debbono utilizzare macchine S
dedicate, collocate su unarete logicamente dedicata, isolata rispetto a Internet. Tali macchine
non possono essere utilizzate per altre attivita.
5.10.1 Assicurare la completa distinzione tra utenze privilegiate e non privilegiate degli Sono state create credenziali specifiche per ogni applicativo e per ogni base dati che richiede M
amministratori, alle quali debbono corrispondere credenziali diverse. |'accesso amministrativo. Ogni profilo non amministrativo possiede la propria utenza personale.
Le varie utenze sono distinte.
5.10.2 Tutte le utenze, in particolare quelle amministrative, debbono essere nominative e riconducibili | Viene creato un utente con relativa password per ogni utenza con privilegi amministrativi sia M
ad una sola persona. interna che esterna.
5.10.3 Le utenze amministrative anonime, quali “root” di UNIX o “Administrator” di Windows, Le utenze di default dei sistemi e definite anonime, come "root", "administrator", "admin" M
debbono essere utilizzate solo per le situazioni di emergenza e le relative credenziali debbono | vengono usate solo in caso di emergenza e per configurazioni particolari.
essere gestite in modo da assicurare |’ imputabilitadi chi ne fa uso. Solo il personale incaricato all'uso conosce tali credenziali che sono contenuti nella
documentazione cherisiede al'interno dei locali dei servizi informatici.
5.10.4 EvitareI’uso di utenze amministrative locali per le macchine quando sono disponibili utenze S
amministrative di livello pit elevato (e.g. dominio).
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Elenco delle misure minime implementate dall'ente

ABSC ID# |Descrizione Modalita di implementazione Liv
5111 Conservare le credenziali amministrative in modo da garantirne disponibilita e riservatezza. Le credenziali di amministrative sono consultabili dalla documentazione in possesso dei servizi | M
informatici che si trovanei locali utilizzati dagli addetti, accessibili esclusivamente dal
personale assegnato al servizio. | locali sono protetti da un sistema antiintrusione.
511.2 Se per I'autenticazione si utilizzano certificati digitali, garantire che le chiavi private siano Non si utilizza autentificazione a piu fattori per accedere con privilegi amministrativi. M
adeguatamente protette.
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Elenco delle misure minime implementate dall'ente

ABSC:8CSC: 8- DIFESE CONTRO | MALWARE
Controllare I'installazione, la diffusione e I’ esecuzione di codice maligno in diversi punti dell’ azienda, ottimizzando al tempo stesso I’ utilizzo dell’ automazione per consentireil rapido
aggiornamento delle difese, la raccolta dei dati ele azioni correttive.

ABSC_|D# |Descrizione Modalita di implementazione Liv
8.11 Installare su tutti i sistemi connessi alarete locale strumenti atti arilevare la presenzae L'Ente haimplementato un sistema antivirus su tutti i dispositivi dell'Ente, inoltre ogni M
bloccare I esecuzione di malware (antivirus locali). Tali strumenti sono mantenuti aggiornati in | dispositivo che appartiene alarete & collegato al server che gestisce I'antivirus e si occupa di
modo automatico. mantenerlo costantemente aggiornato.
8.12 Installare su tutti i dispositivi firewall ed |PS personali. Tutti i dispositivi sono dotati di un sistemadi protezione la cui gestione & centralizzata.
8.13 Gli eventi rilevati dagli strumenti sono inviati ad un repository centrale (syslog) dove sono S

stabilmente archiviati.

821 Tutti gli strumenti di cui in ABSC_8.1 sono monitorati e gestiti centralmente. Non € consentito S
agli utenti alterarne la configurazione.

8.2.2 E possibile forzare manualmente dalla console centrale |’ aggiornamento dei sistemi S
antimalware installati su ciascun dispositivo. La corretta esecuzione dell’ aggiornamento
automaticamente verificata e riportata alla console centrale.

8.2.3 L'analis dei potenziali malware € effettuata su di un’infrastruttura dedicata, eventualmente A
basata sul cloud.
831 Limitare|’uso di dispositivi esterni aquelli necessari per le attivita aziendali. L'utilizzo di dispositivi esterni aquelli necessari per le attivita aziendali non & consentito. M

Qualorasi tentasse di accedere alarete con dispositivi propri, intervengono le policy di
dominio che limitano I'accesso alle risorse.

8.3.2 Monitorare|’uso ei tentativi di utilizzo di dispositivi esterni.

84.1 Abilitarele funzioni atte a contrastare o sfruttamento delle vulnerabilita, quali Data Execution S
Prevention (DEP) Address SPACE Layout Randomization (ASLR) virtualizzazione,
confinamento, etc. disponibili nel software di base.

8.4.2 Installare strumenti aggiuntivi di contrasto allo sfruttamento delle vulnerabilitd, ad esempio A
quelli forniti come opzione dai produttori di sistemi operativi.

85.1 Usare strumenti di filtraggio che operano sull’intero flusso del traffico di rete per impedire che S
il codice malevolo raggiungagli host.

85.2 Installare sistemi di analisi avanzata del software sospetto.

8.6.1 Monitorare, analizzare ed eventualmente bloccare gli accessi aindirizzi che abbiano una cattiva S
reputazione.
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Elenco delle misure minime implementate dall'ente

ABSC ID# |Descrizione Modalita di implementazione Liv
8.7.1 Disattivare |’ esecuzione automatica dei contenuti a momento della connessione dei dispositivi | E' stataimplementata una policy di gruppo in active directory sul server di dominio, che M
removibili. inibisce I'esecuzione automaticadei contenuti per cd e unita removibili.
8.7.2 Disattivare I’ esecuzione automatica dei contenuti dinamici (e.g. macro) presenti nei file. Pianificato una verificadel sistema che inibisce |'esecuzione automatica dei contenuti dinamici | M
(per esempio macro) presenti nei file tramite policy di sistema. Molte postazioni sono state
limitate attraverso i privilegi assegnati al profilo dell'utilizzatore.
8.7.3 Disattivare |’ apertura automatica dei messaggi di posta elettronica. Il Comune di Chioggia utilizza unaweb mail, non viene installato sui dispositivi nessun client M
di posta.
8.7.4 Disattivare |’ anteprima automatica dei contenuti dei file. E' stataimplementata una policy di gruppo in active directory sul server di dominio, che M
impedisce |'anteprima automatica del contenuto dei file anche per le risorse di rete.
8.8.1 Eseguire automaticamente una scansione anti-malware dei supporti rimuovibili @ momento Nel momento in cui viene connesso un supporto removibile a pc, il sistemaantiviruslo M
dellaloro connessione. intercetta e ne verificail contenuto.
89.1 Filtrare il contenuto dei messaggi di posta prima che questi raggiungano la casella del La posta el ettronica & gestita da un operatore esterno e prevede ancheil filtro antispan. M
destinatario, prevedendo anche I'impiego di strumenti antispam.
8.9.2 Filtrare il contenuto del traffico web. Tutto il traffico web proveniente dallarete del Comune di Chioggia vienefiltrato daun sistema | M
software che individuai tentativi di accesso asiti non sicuri o malevali.
8.9.3 Bloccare nella posta elettronica e nel traffico web i file la cui tipologia non é strettamente Sono stati implementati sistemi che analizzano i messaggi di posta elettronicaeil trafficoweb | M
necessaria per I’ organizzazione ed & potenzialmente pericolosa (e.g. .cab). per bloccare file allegati alle mail o in fase di download da siti web, non necessari
all'organizzazione o potenzia mente pericolosi.
8.10.1 Utilizzare strumenti anti-malware che sfruttino, oltre alle firme, tecniche di rilevazione basate S
sulle anomalie di comportamento.
8.11.1 Implementare una procedura di risposta agli incidenti che prevedalatrasmissione al provider di S
sicurezzadei campioni di software sospetto per la generazione di firme personalizzate.
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Elenco delle misure minime implementate dall'ente

ABSC:10 CSC: 10- COPIE DI SICUREZZA
Procedure e strumenti necessari per produrre e mantenere copie di sicurezza delle informazioni critiche, cosi da consentirneil ripristino in caso di necessita.

ABSC_ID# |Descrizione Modalita di implementazione Liv

10.1.1 Effettuare almeno settimanalmente una copia di sicurezza almeno delle informazioni Implementato un sistema di copie di tutte le informazioni del sistemainformatico dell'ente M
strettamente necessarie per il completo ripristino del sistema. necessarie aripristinare il sistema nella misura necessaria ad erogarei servizi minimi a

cittadino.

10.1.2 Per assicurare la capacita di recupero di un sistemadal proprio backup, le procedure di backup A
devono riguardare il sistema operativo, le applicazioni software e la parte dati.

10.1.3 Effettuare backup multipli con strumenti diversi per contrastare possibili malfunzionamenti A
nellafase di restore.

10.2.1 Verificare periodicamente I’ utilizzabilita delle copie mediante ripristino di prova. S

10.3.1 Assicurare lariservatezza delle informazioni contenute nelle copie di sicurezza mediante Le copiedi sicurezza delle informazioni necessarie aripristinare il sistema per i servizi minimi
adeguata protezione fisicadei supporti ovvero mediante cifratura. La codifica effettuataprima | a cittadino sono adeguatamente protette e inaccessibili. Le copie remote vengono eseguite su
della trasmissione consente |a remotizzazione del backup anche nel cloud. canale protetto e criptato.

104.1 Assicurarsi chei supporti contenenti almeno una delle copie non siano permanentemente | supporti contenenti le copie delle informazioni necessarie aripristinareil sistemaper i servizi | M
accessibili dal sistema onde evitare che attacchi su questo possano coinvolgere anche tutte le minimi a cittadino sono dislocate al difuori del perimetro dell'organizzazione e sono
sue copie di sicurezza. inaccessibili all'infrastruttura dell'organizzazione.
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Elenco delle misure minime implementate dall'ente

ABSC:13 CSC: 13- PROTEZIONE DEI DATI
Processi interni, strumenti e sistemi necessari per evitare |’ esfiltrazione dei dati, mitigarne gli effetti e garantire la riservatezza e I’integrita delle informazioni rilevanti

ABSC_ID# |Descrizione Modalita di implementazione Liv

1311 Effettuare un’analisi dei dati per individuare quelli con particolari requisiti di riservatezza (dati | Pianificato unaanalisi dei dati finalizzata aindividuare quelli con particolari requisiti di M
rilevanti) e segnatamente quelli ai quali va applicatala protezione crittografica riservatezza. Pianificato uno studio di fattibilita per I'applicazione di sistemi crittografici per le

banche dati rilevanti.

1321 Utilizzare sistemi di cifratura per i dispositivi portatili ei sistemi che contengono informazioni S
rilevanti

1331 Utilizzare sul perimetro dellarete strumenti automatici per bloccare, limitare ovvero monitorare A
in maniera puntuale, sul traffico uscente dalla propriarete, I'impiego di crittografia non
autorizzata o I’ accesso a siti che consentano lo scambio e la potenzial e esfiltrazione di
informazioni.

134.1 Effettuare periodiche scansioni, attraverso sistemi automatizzati, in grado di rilevare sui server A
la presenza di specifici “data pattern”, significativi per I’ Amministrazione, a fine di
evidenziare I’ esistenza di dati rilevanti in chiaro.

135.1 Nel caso in cui non sia strettamente necessario I utilizzo di dispositivi esterni, implementare A
sistemi/configurazioni che impediscano la scritturadi dati su tali supporti.

135.2 Utilizzare strumenti software centralizzati atti a gestireil collegamento alle workstation/server A
dei soli dispositivi esterni autorizzati (in base a numero seriale o altre proprieta univoche)
cifrando i relativi dati. Mantenere unalista aggiornata di tali dispositivi.

13.6.1 Implementare strumenti DLP (Data Loss Prevention) di rete per monitorare e controllare i flussi A
di dati al’interno dellarete in maniera da evidenziare eventuai anomalie.

13.6.2 Qualsiasi anomaliarispetto a normale traffico di rete deve essere registrata anche per A
consentirne I’ analisi off line.

13.7.1 Monitorareil traffico uscente rilevando le connessioni che usano la crittografia senza che cio A
siaprevisto.

13.8.1 Bloccareil traffico da e verso url presenti in una blacklist. Tale attivita viene eseguita per mezzo di un software che é stato configurato in modo danegare | M

|'accesso a siti potenzialmente malevoli o non necessari all'organizzazione.

139.1 Assicurare che la copiadi un file fattain modo autorizzato mantenga le limitazioni di accesso A
della sorgente, ad esempio attraverso sistemi che implementino le regole di controllo degli
accessi (e.g. Access Control List) anche quando i dati sono trasferiti a di fuori del loro
repository.
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